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Einführung eines automatisierten Prüfprozesses mit 

dem SINEC Security Inspector zur Asset-Erfassung und 

Schwachstellenanalyse in Industrieanlagen

Automatisierter Prüfprozess

26.03.2026
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Personenvorstellung

Vorname: Lennard

Nachname: Valk

Alter: 22 Jahre

Firma: Musterfirma GmbH

Beruf: Auszubildender -

Fachinformatiker für 

digitale Vernetzung

26.03.2026
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Unternehmensvorstellung

Name: Musterfirma GmbH

Fachbereich: Experte

Mitarbeiterzahl: Circa 600 Mitarbeiter weltweit

Standorte: Musterhausen,

Entenhausen

26.03.2026
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Gliederung

Ausgangssituation und Zielsetzung Projektplanung und Vorgehensmodell alternativen und  Auswahl Des SSI Zielprozess und technische Umsetzung Ergebnisse und Nutzen Fazit und Ausblick

Zielsetzung

Projektplanung

Auswahl Ergebnisse

Umsetzung Fazit

26.03.2026
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AUSGANGSSITUATION 

UND ZIELSETZUNG

26.03.2026
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Projektbegründung
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Projektziel: Standard-Prüfprozess

26.03.2026

Asset-Erfassung 
von Hard- und 

Software

Schwachstellen-
analyse

Standardisierte 
Ergebnisberichte
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Ausgangssituation im Unternehmen / IST-Zustand
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PROJEKTPLANUNG UND 

VORGEHENSMODELL

26.03.2026
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Projektplanung und Vorgehen (PDCA)

26.03.2026
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Do

CheckAct

Plan
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ALTERNATIVEN UND

AUSWAHL DES SSI
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Lösungsalternativen und Entscheidung

26.03.2026
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Lösungsalternativen und Entscheidung

26.03.2026
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A. Passgenauigkeit 20% 5 1 4 0,8 2 0,4 4 0,8

B. OT-Tauglichkeit 15% 4 0,6 5 0,75 3 0,45 4 0,6

C. Implementierungsaufwand 

Pilot

10% 4 0,4 2 0,2 2 0,2 1 0,1

D. Berichtsfähigkeit 10% 5 0,5 4 0,4 3 0,3 3 0,3

E. Betrieb/Updates/Pflege 10% 4 0,4 3 0,3 3 0,3 2 0,2

F. Kosten für ein Jahr (nach 

Implementierung)

15% 4 0,6 3 0,45 2 0,3 5 0,75

G. Reproduzierbarkeit/

Vergleichbarkeit 

10% 5 0,5 4 0,4 3 0,3 3 0,3

H. Risiko/Abhängigkeit 10% 3 0,3 3 0,3 3 0,3 4 0,4

100% 34 4,3 28 3,6 21 2,55 26 3,45
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Lösungsalternativen und Entscheidung

26.03.2026
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A. Passgenauigkeit 20% 5 1 4 0,8 2 0,4 4 0,8

B. OT-Tauglichkeit 15% 4 0,6 5 0,75 3 0,45 4 0,6

C. Implementierungsaufwand 

Pilot

10% 4 0,4 2 0,2 2 0,2 1 0,1

D. Berichtsfähigkeit 10% 5 0,5 4 0,4 3 0,3 3 0,3

E. Betrieb/Updates/Pflege 10% 4 0,4 3 0,3 3 0,3 2 0,2

F. Kosten für ein Jahr (nach 

Implementierung)

15% 4 0,6 3 0,45 2 0,3 5 0,75

G. Reproduzierbarkeit/

Vergleichbarkeit 

10% 5 0,5 4 0,4 3 0,3 3 0,3

H. Risiko/Abhängigkeit 10% 3 0,3 3 0,3 3 0,3 4 0,4

100% 34 4,3 28 3,6 21 2,55 26 3,45

– Azubi

– IT/OT-Integrator

- Basic, 12 Monate, 5.882,40€ 

- Nessus Add on, 12 Monate, 3.362,40€
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Kosten

26.03.2026
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-Tauglichkeit

Kostenaufteilung Summe

40h * 10€/h – Azubi 400,00€

5h * 90€/h – IT/OT-Integrator 450,00€

SINEC Security Inspector - Basic, 12 Monate, 5.882,40€ 

SINEC Security Inspector - Nessus Add on, 12 Monate, 3.362,40€

9.244,80€

Geschätzte Sachmittelpauschale ~ 1000,00€

11.094,80€
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ZIELPROZESS UND 

TECHNISCHE 

UMSETZUNG

26.03.2026
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Zielprozess des automatisierten Prüfprozesses
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Zielprozess des automatisierten Prüfprozesses
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Zielprozess des automatisierten Prüfprozesses
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Zielprozess des automatisierten Prüfprozesses
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Zielprozess des automatisierten Prüfprozesses
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Zielprozess des automatisierten Prüfprozesses
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Technische Architektur und SSI-Umgebung
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Installation der VM und des SSI

26.03.2026
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Konfiguration des SINEC Security Inspector - Dashboard

26.03.2026
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Konfiguration des SINEC Security Inspector - Dashboard
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Konfiguration des SINEC Security Inspector – Test Cases
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Konfiguration des SINEC Security Inspector – Test Cases
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Konfiguration des SINEC Security Inspector - Targets
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Konfiguration des SINEC Security Inspector - Targets
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Konfiguration des SINEC Security Inspector - Test Scenario
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Konfiguration des SINEC Security Inspector - Test Scenario
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Konfiguration des SINEC Security Inspector - Test Scenario
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Konfiguration des SINEC Security Inspector - Test Scenario
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Konfiguration des SINEC Security Inspector - Test Scenario
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ERGEBNISSE UND 

NUTZEN

26.03.2026
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Ergebnis Projekt-Scan der Pilotanlage
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Ergebnis Projekt-Scan der Pilotanlage
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Ergebnis Projekt-Scan der Pilotanlage
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Scan-Ergebnisse und Abnahmekriterien
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Scan-Ergebnisse und Abnahmekriterien
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Scan-Ergebnisse und Abnahmekriterien
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Scan-Ergebnisse und Abnahmekriterien
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Scan-Ergebnisse und Abnahmekriterien
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Scan-Ergebnisse und Abnahmekriterien
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Scan-Ergebnisse und Abnahmekriterien
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Scan-Ergebnisse und Abnahmekriterien
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Scan-Ergebnisse und Abnahmekriterien
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Scan-Ergebnisse und Abnahmekriterien
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Scan-Ergebnisse und Abnahmekriterien

26.03.2026
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Dokumentation und Ablage

26.03.2026
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FAZIT UND AUSBLICK

26.03.2026
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Fazit

26.03.2026
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Zusammenführen 

der Assetliste, für 

eine schneller 

Abfrage

Einhaltung der geänderten EU-
Verordnung

Erhöhte Cybersecurity

Prüfprozess standardisiert & vergleichbar

Dokumentiertes 
Schwachstellenmanagement

Einfache Stellvertretung
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Ausblick

26.03.2026
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Zusammenführen 

der Assetliste, für 

eine schneller 

Abfrage



56© Musterfirma GmbH

Vielen Dank für Ihre Aufmerksamkeit!

Lennard Valk
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Quellen

• https://siemens.com/

• https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32023R1230

• BA_SINEC-Security-Inspector_76.pdf

• 2023_11_03_BA_octoplant_DE.pdf

• 20240702%20-%20Vuln%20%20Patch%20Management%20Proposal%20-%20V1.0.pdf

• Angebot%20Security%20Inspector%202025.pdf
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Abbildungsquellen

• https://www.publicdomainpictures.net/de/view-image.php?image=269821&picture=mann-der-auf-gdpr-zeichen-zeigt

• https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32023R1230

• https://live.staticflickr.com/65535/51419463336_f7cb738017_k.jpg

• https://www.ourpeople.com/mediaLibrary/images/english/1269.jpg

• https://vectorportal.com/de/vector/mann-zeigt-auf-eine-uhr/33887

• https://pixabay.com

• https://www.siemens.com/de/de/produkte/automatisierung/industrielle-kommunikation/sinec-netzwerk-software/cybersecurity.html

• https://vectorportal.com/vector/businessman-standing-on-books-stack/35681

• https://pixabay.com/de/photos/wolken-himmel-blau-4750959/

• https://vectorportal.com/vector/alarm-clock/37019

• https://vectorportal.com/vector/business-growth/37174

• https://vectorportal.com/vector/cyber-security/37023

• https://vectorportal.com/vector/person-multitasking/36755

• https://vectorportal.com/vector/reading-messages/37010

• https://vectorportal.com/vector/project-manager/36972

• https://vectorportal.com/vector/worker-burnout/36908

• https://vectorportal.com/vector/account-manager/36695

• https://vectorportal.com/vector/architect/36707

• https://vectorportal.com/vector/decision-making/36749

• https://vectorportal.com/vector/thinking-concept/36855

• https://vectorportal.com/vector/project-manager/37146
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Vielen Dank für Ihre Aufmerksamkeit!

Lennard Valk
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