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Abkiirzungsverzeichnis

Abkurzungsverzeichnis

Asset
Asset-Erfassung

IT-System bzw. Komponente im OT-Netz
Automatisierte Inventarisierung inkl. Hersteller/Modell/Sys-
tem-Stande

Baseline Definierter Soll- und Referenzzustand fiir Konfiguration und
Sicherheitsniveau

BSI Bundesamt fur Sicherheit in der Informationstechnik

CE Conformité Européenne (CE-Kennzeichnung gem. Mas-
chinenverordnung)

CSv Comma Separated Values

CVE Common Vulnerabilities and Exposures (Schwachstellen-
IDs)

CVSS Common Vulnerability Scoring System (Bewertungsverfah-
ren far CVEs)

EPK Ereignisgesteuerte Prozesskette

Feeds Automatisch geladene Schwachstellen- und Produktinfor-
mationen

HMI Human-Machine Interface

ICS Industrial Control Systems (OT-Steuerungstechnik).

IPC Industrial PC (z. B. Siemens SIMATIC IPC)

IT Informationstechnik

Management-NIC

Netzwerkschnittstelle der VM fir Management-Zugriff und
Feed-Aktualisierung

NAT Network Address Translation (Management-Anbindung der
VM)

NIC Network Interface Card (Management-NIC / Scan-NIC).

oT Operational Technology (Produktions-/Anlagen-IT, meist
vom Internet getrennt).

PDCA Plan/Do/Check/Act

PDF Portable Document Format (Standard-Reportformat)

PSIRT Product Security Incident Response Team (Hersteller-Secu-
rity-Team/Advisories)

Scan-NIC Netzwerkschnittstelle der VM in Richtung OT-Netz, Uber die
die Scans laufen

SIMATIC IPC Siemens Industrie PC

SSH Secure Shell

SSI SINEC Security Inspector (Siemens-Tool fur Asset-/Vulner-
ability-Prufungen)

TCP Transmission Control Protocol

UbDP User Datagram Protocol

VM Virtuelle Maschine

XLSX Microsoft Excel Open XML Spreadsheet

YML YAML Ain’t Markup Language

© Lennard Valk

Seite V



Automatisierter Priifprozess
Einflihrung eines automatisierten Priifprozesses mit dem SINEC Security Inspector zur
Asset-Erfassung und Schwachstellenanalyse in Industrieanlagen

MUSTERFIRMA

Einleitung

1. Einleitung
1.1. Projektbeschreibung

Der Ausbildungsbetrieb Musterfirma GmbH entwickelt und liefert Automatisierungs- und Mon-
tageanlagen. In diesen Anlagen kommen unter anderem Siemens-Industrie-PCs (SIMATIC
IPC) sowie Netzwerkinfrastruktur fir OT-Netze zum Einsatz. Die IPCs werden zur Maschi-
nensteuerung, Datenerfassung und Auswertung verwendet. Die automatisierten Anlagen
sind auf hohe Prazision und Effizienz ausgelegt. Ausfallzeiten oder Angriffe jeglicher Art kon-
nen fir Kunden erhebliche finanzielle Verluste zur Folge haben. Sicherheitsprifungen der
Hard- und Software zur Pravention erfolgten bislang manuell, projektspezifisch und ohne ein-
heitliche Dokumentation. Zusatzlich tritt im Januar 2027 die neue Maschinenverordnung
(EU) 2023/1230 in Kraft, welche fur Musterfirma GmbH essenziell ist.

In diesem Projekt soll ein standardisierter, reproduzierbarer Prifprozess eingefiihrt werden,
um Sicherheitsrisiken schon wahrend der Entwicklung zu entdecken und zu minimieren, so-
wie die Kunden Uber mdgliche Sicherheitsliicken informieren zu kénnen. Die Prifungen, wel-
che fur das Projektes erfolgen, werden ausschlie3lich in der Vorabnahmephase der Anlage
getatigt und beeintrachtigen den laufenden Betrieb nicht.

1.2. Projektziel

Ziel des Projektes ist es einen einheitlichen Prufprozess fir eine Pilotanlage zu entwickeln.
Dieser soll die automatische Asset-Erfassung von Hard- und Software (Discovery, Ports/Ser-
vices), eine Schwachstellenanalyse mit Priorisierung anhand CVSS im OT-Kontext, sowie
die Erstellung standardisierter Ergebnisberichte umfassen. Die Prifung soll spater auf an-
dere Anlagen transferierbar sein und als Baustein der Qualitatssicherung dienen.

1.3. Projektumfeld

Das Projekt ist im Bereich Engineering/IT/OT angesiedelt. Diese Abteilung Ubernimmt die
Aufgabe der Einrichtung und Vorbereitung der IPCs, Firewalls etc. Die technische Umgebung
besteht aus zellbasierten, vom Internet physisch getrennten OT-Netzen (airgapped) mit ver-
schiedenen SIMATIC |IPCs, InduSol-Switches und Cisco-Firewalls. Auf den I[PCs kommen
unter anderem Engineering- und Visualisierungssysteme, Mess- und Diagnosetools, Service-
tools sowie Datenbanken und Auswertesoftware zum Einsatz. Fur einen Testdurchlauf wer-
den zwei IPCs einer Laboranlage, kurz nach Abschluss der Einrichtung, verwendet. Anschlie-
Rend folgt ein Gesamtscan einer ausgewahlten Pilotanlage, welche kurz vor der Ubergabe
steht.

1.4. Projektbegrindung

Der automatisierte Prifprozess senkt das Sicherheitsrisiko messbar: Schwachstellen und
Angriffsflachen (z. B. offene Ports, unsichere Dienste, veraltete Softwarestande) werden

© Lennard Valk Seite i
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Projektplanung

systematisch erkannt und priorisiert. Einheitliche Asset-Ubersichten und standardisierte Be-
richte schaffen Transparenz und Nachvollziehbarkeit Uber alle Prufungen und Anlagen hin-
weg. Die Ergebnisse sind vergleichbar und wiederholbar. Der Aufwand fir Recherche und
Kommunikation sinkt, da betroffene Anlagen, bzw. Komponenten schneller identifiziert, be-
wertet und adressiert werden kdnnen. Gleichzeitig entsteht eine belastbare Grundlage fir
wiederkehrende Prifzyklen und einen skalierbaren Prozess, im Sinne der neuen Maschinen-
verordnung (EU) 2023/1230 sowie der IEC 62443 und damit fir eine nachhaltige Veranke-
rung in der Qualitatssicherung. Besonders im Bereich Hard- und Software ist es essentiell
Uber potentielle Sicherheitsupdates so schnell wie méglich zu informieren und einen sicheren
Ausgangspunkt nachweisen zu kdénnen.

1.5. Projektabgrenzung

Das Projekt beschrankt sich auf die Vorbereitung und Durchfihrung des Prifprozesses an
einer Pilotanlage. Ein Rollout auf weitere Anlagen ist nicht Bestandteil. Ebenso ist keine pro-
duktive Patch- oder Firmware-Verteilung enthalten. Es werden ausschlief3lich Malkhahmen-
empfehlungen dokumentiert. Ein unternehmensweites Cross-Plant-Impact-Assessment so-
wie die feste Prozessverankerung sind auferhalb des Projektrahmens.

2. Projektplanung
2.1. Projektphasen

Der Gesamtumfang betragt 40 Stunden. Eine detaillierte Stundenaufschlisselung der Teil-
aufgaben folgt im Anhang A2.

Ist-Analyse 5h
Soll-Konzept & Wirtschaftlichkeitsanalyse 8h
Planung & Entwurf 4 h
Installation & Pilotkonfiguration 9h
Validierung & Ergebnisphase 7h
Dokumentation 8h
Gesamt 40 h

Tabelle 1: Grobe Projektzeitplanung

2.2. Ressourcenplanung

In Anhang A3 Verwendete Ressourcen auf Seite xix ist eine vollstandige Aufstellung samtli-
cher im Projekt eingesetzter Ressourcen enthalten.

© Lennard Valk Seite ii
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IST-Analyse (aktueller Zustand)

2.3. Entwicklungsprozess

Fir den Entwicklungsprozess wird ein inkrementelles Vorgehen nach PDCA
(Plan/Do/Check/Act) gewanhlt. In der Planphase werden Zielarchitektur, Scan-Umfang,
Scan-Profile, das Berichtskonzept sowie Ma3nahmen zur Qualitatssicherung festgelegt. In
der Do-Phase wird das Analysesystem aufgesetzt, zunachst ein Netzwerkscan durchgefihrt
und die Scantiefe schrittweise bis zur Schwachstellenerfassung erweitert. In der
Check-Phase werden die Ergebnisse konsolidiert, ,False Positives” bereinigt und die Be-
triebsrelevanz bewertet. In der Act-Phase entstehen Standardberichte. Aulerdem werden
priorisierte Mallnahmenempfehlungen formuliert und diese bei Bedarf eskaliert. Alle Artefakte
werden mit Datum versioniert und abgelegt. Bei Bedarf erfolgen Vergleichslaufe (Re-Check),
bzw. Neuprufungen (Re-Scan).

3. IST-Analyse (aktueller Zustand)

3.1. Prozess heute

Sicherheitsprifungen werden derzeit in erster Linie durch Hersteller-Hinweise (Security-Advi-
sories) ausgelost, insbesondere durch eigene Meldungen der PSIRTs von Lieferanten wie
Siemens, Indu-Sol und Cisco. Als Eingangsquellen dessen dienen Hersteller-E-Mails, sowie
die jeweiligen Portale der Hersteller. Erganzend flieRen persdnliche Recherchen des Verant-
wortlichen fir Electrical Engineering / Hardware-Design ein. Die Prifung erfolgt ausschlief3-
lich manuell durch diese Person, eine Stellvertretungsregel ist nicht dokumentiert.

Der Ablauf gestaltet sich wie folgt: Nach dem Eingang einer Herstellermeldung wird deren
Inhalt und Relevanz bewertet, etwa hinsichtlich der vorhandenen Internettrennung oder der
konkret betroffenen Produktlinien. Anschlief3end erfolgt der Abgleich mit dem verbauten Be-
stand durch die handische Sichtung der PC-Datenblatter je Anlage. Ein abfrage- oder such-
fahiger Gesamtiberblick Uber alle Anlagen steht nicht zur Verfigung. Auf der Basis der PC-
Datenblatter werden betroffene Anlagen und Komponenten identifiziert, z. B. Switch-Typ,
IPC-Modell oder auch Software- und Betriebssystemstande relevanter Systeme. Die Kunden
werden, sofern erforderlich, per E-Mail Gber eine vorhandene Sicherheitsliicke informiert.
Gegebenenfalls wird ein Serviceauftrag mit Update oder Workaround erstellt und in ein ge-
eignetes Wartungsfenster eingeplant. Ist die betroffene Anlage noch nicht an den Kunden
Ubergeben, erfolgt die Umsetzung ad hoc, beim Kunden innerhalb des Wartungsfensters
oder durch den Kunden selbst. Die Ergebnisartefakte bestehen aus PC-Datenblattern, Kun-
den-E-Mails und Serviceauftragen. Nach aktuellem Stand besteht nach BSI keine Verpflich-
tung, dem Kunden eine Asset-Ubersicht zu tibergeben. Der Aufwand der Priifung ist sehr
hoch und variiert stark je nach Anzahl, Standort und Ausmal betroffener Anlagen, sowie
nach Umfang der Herstellerhinweise.

3.2. Technische Ausgangslage

Die OT-Netze sind logisch sowie physisch aufgeteilt und segmentiert und grundsatzlich vom
Internet getrennt. Es kommen verschiedene SIMATIC IPC/HMI, industrielle Switche und Fire-
walls zum Einsatz. Softwareseitig sind typischerweise Engineering- und Visualisierungssys-
teme, Mess- und Diagnosetools, sowie Datenbanken und Auswertesoftware in Verwendung.
Die Pflege des Uberblicks tiber Geréate, Versionen und Services ist zeitaufwendig, weit
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SOLL-Konzept (Zielbild)

zerstreut und fehleranfallig.

3.3. Schwachen & Risiken im IST-Zustand

Die derzeitige manuelle Vorgehensweise ist nicht skalierbar und hangt stark von der verfug-
baren Zeit und dem Wissen Einzelner ab. Durch die fehlende Automatisierung entstehen
Blindstellen, sodass offene Ports, unsichere Dienste oder veraltete Versionen unentdeckt
bleiben. Die Dokumentation ist uneinheitlich, wodurch Vergleichbarkeit und Wiederholbarkeit
der Prifungen nur eingeschrankt moglich sind. Es existiert keine zentrale, durchsuchbare
Asset-Liste Uber alle Anlagen. Der Bestand liegt verteilt in PC- und Anlagendatenblattern.
Der gesamte Prifprozess ist abhangig von einer einzigen Person, sodass die Bearbeitung
bei Urlaub oder Krankheit stillsteht. Ein automatisierter Abgleich gegen CVE/CVSS sowie
BSI findet nicht statt. Die Bewertung stitzt sich auf Herstellermeldungen, mit der Folge, dass
das Risiko Ubersehener Schwachstellen erhdht ist. Die Relevanzbewertung erfolgt ad hoc
und ohne dokumentierten Bewertungsleitfaden. Dokumentierte Nachverfolgung und Wissen-
stransfer erfolgen E-Mail-basiert, ohne feste Fristen und ohne definierten Eskalationsweg.
Eine systematische Ubertragung von Erkenntnissen auf andere Anlagen und ein verbindli-
cher Team-Wissensaustausch finden nicht statt. Insgesamt ist der Recherche- und Kommu-
nikationsaufwand hoch. Die Umsetzung von Maflinahmen verursacht lange Durchlaufzeiten
und entsprechend hohere Kosten.

4. SOLL-Konzept (Zielbild)

4.1. Zielsetzung & Umfang

Ziel ist ein wiederholbarer, moglichst automatisierter Prif- und Dokumentationsprozess fur
OT-Anlagen, der alle eingesetzten Komponenten inventarisiert, den Sicherheitszustand ob-
jektiv bewertet und Ergebnisse standardisiert bereitstellt. Schwerpunkte sind in diesen OT-
Netzwerken Windows-basierte |IPCs, industrielle Switches, HMI|s und zentrale OT-Server.

Im Projekt soll dieser Prozess entwickelt und eine Umsetzungsmaoglichkeit erarbeitet werden,
sowie die dokumentierte Durchflihrung an einer Pilotanlage erfolgen. Als Abschluss des Pro-
zesses soll ein standardisierter Bericht vorbereitet und angelegt werden.

4.2. Zielprozess
Der Zielprozess sollte wie folgt aussehen:

1. Planung & Freigaben
Zu Beginn werden Umfang und zu prifende Anlagenteile festgelegt und ein Scanter-
min eingeplant. Hierfir soll in der Projektplanung ein ganzer Tag bertcksichtigt wer-
den. Dieser Termin liegt in der Regel kurz vor der Ubergabe der Anlage an den Kun-
den.
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Wirtschaftlichkeitsanalyse

2.

Discovery & Inventarisierung
Anschlie3end erfolgt der Discovery-Scan in den relevanten Ethernet-Segmenten. Da-
bei werden die Assets mit Hersteller, Modell und Firmwarestand erfasst.

Port- und Schwachstellenscan

Darauf folgt der Port- und Schwachstellenscan, welcher gedéffnete Ports, sowie Soft-
warestande erfasst und diese gegen bekannte Sicherheitsllicken abgleicht. Fir den
Abgleich ist die Aktualitat der Schwachstellendatenbank essenziell. Der Scan beein-
flusst die gepriften Komponenten nicht und hinterlasst auch keine Rickstande.

Auswertung & Bewertung

Die Ergebnisse werden konsolidiert (Gerate, Ports/Services, CVEs/CVSS). Auffallig-
keiten und Anderungen werden hervorgehoben und mit der Baseline verglichen. An-
schlielend erfolgt die Bewertung der Betriebsrelevanz (z. B. Internettrennung, maogli-
che Angriffspfade), wie auch ggfs. die Bereinigung von ,False Positives”.

MalRnahmen

Bei Handlungsbedarf erfolgt die Eintragung im Projekt Center und damit die Weiter-
gabe an die Verantwortlichen (informelle Eskalation) um das gefundene ,Problem® zu
beheben. Gegebenenfalls wird das Team per Info-Mail informiert. Falls erforderlich
wird der Scan erneut ausgeflihrt, um den Erfolg der Malinahmen in einem Report
ohne Auffalligkeiten zu dokumentieren.

Dokumentation & Ablage

Zum Abschluss eines fehlerfreien Scans werden die Standardberichte erstellt, nach
dem vorgegebenen Schema mit Datum abgelegt und der Meilenstein im Projekt Cen-
ter als abgeschlossen vermerkt.

Im Anhang A1 Ereignisgesteuerte Prozesskette (EPK) auf Seite xvii ein Diagramm der ereig-
nisgesteuerten Prozesskette (EKP) dieses Prozesses dargestellt.

5. Wirtschaftlichkeitsanalyse

Im Januar 2027 tritt die neue Maschinenrichtline Maschinenverordnung (EU) 2023/1230 in
Kraft. Diese macht die Umsetzung des Projektes zwingend erforderlich. Ob die Realisierung
mit z. B. dem Siemens SINEC Security Inspector aber auch aus wirtschaftlichen Gesichts-
punkten gerechtfertigt ist, soll in den folgenden Abschnitten geklart werden.

5.1. Losungs- und Angebotstbersicht (Kurzvergleich)

Verschiedene Unternehmen bieten unterschiedliche Software an, mit welcher die geforderten
Ziele erfullt werden kénnen. Im Folgenden werden die Funktionsumfange unterschiedlicher
Lésungsmoglichkeiten miteinander verglichen:

SSI Framatome AUVESY- Eigenentwick-
MDT oc- lung
toplant
Inventarisierung X X
Port-Scan X X X
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Schwachstellenana- X X X X
lyse

Patch Deployment X X
Laufzeitiiberwachung X X X
Backup/Versionierung X X

Tabelle 2: Kurzversion Funktionsvergleich

Eine ausfihrliche Beschreibung der verschiedenen Lésungsmadglichkeiten ist im Anhang A4
Funktionsumfangsvergleich der Lésungsmoglichkeiten auf Seite xx aufgefihrt.

5.2. Nutzwertanalyse

In Anhang A5 Nutzwertanalyse auf Seite xxi ist eine vollstandig gewichtete Nutzwertanalyse
der Lésungsansatze fur das Projekt zu finden.

Die gewichtete Bewertung ergibt folgendes Ranking (Gesamtpunkte, max. 5,0):
e SSI:4,3-Rang 1
e Framatome: 3,6 - Rang 2
o Eigenentwicklung: 3,45 - Rang 3
e AUVESY-MDT octoplant: 2,55 - Rang 4

5.3. Entscheidung und Begrindung

Entscheidung: Einsatz von Siemens SINEC Security Inspector (Basic + Nessus Add-on).

Begrindung: SSI deckt Discovery, Port/Service-Scan, CVE-Abgleich, Konsolidierung sowie
Standard-Berichte (PDF/XLSX) ab und erflllt damit die Zielpassung mit pruffahiger Nach-
weisbarkeit. Framatome ist stark, wenn Patch-Management und Verteilung (PAR/PBA/Sentri-
gard) gefordert sind, bringt jedoch héheren Einstiegs-/Folgeaufwand und zusatzliche wieder-
kehrende Kosten mit. Octoplant ist fir Backup/Versionierung exzellent, adressiert aber konti-
nuierliches Schwachstellen-Management nicht als Kern. Der Einflhrungs- und Betriebsauf-
wand ist bei SSI Gberschaubar (VMM mit zwei NICs, eigenstandige Einrichtung, automatische
Software-Aktualisierungen). Wirtschaftlich erreicht SSI im Jahresvergleich den hdchsten
Nutzwert bei moderaten Kosten. Die Jahreslizenz erlaubt beliebig viele unterschiedliche
Scans. Eine Eigenentwicklung ist zwar moglich, ware fur dieses Prifungsprojekt jedoch zu
aufwendig und risikobehaftet. Sie wiirde die Entwicklung und Bereitstellung eigener Feeds,
Reporting, Prifprotokolle und Exporte erfordern, sowie hohe Personal-/Pflegekapazitaten
binden.

Fazit: SSI liefert die beste Zielabdeckung mit geringem Einfihrungsaufwand und erzeugt
pruffahige Standardberichte. Fur ein mogliches Folgeprojekt kann Framatome gezielt zur
Patch-Automatisierung erganzt werden. Octoplant bleibt Backup/Versionierungs-Baustein
und ist damit von weniger Relevanz. Die Eigenentwicklung wird bewusst verworfen, um Pro-
jektrisiko und Pflegeaufwand zu begrenzen und die Anforderungen der Maschinenverord-
nung (EU) 2023/1230 rechtssicher und fristgerecht bedienen zu kénnen.
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6. Entwurfsphase (Plan)
6.1. Zielarchitektur

Die Losung basiert auf einer dedizierten virtuellen Maschine mit zwei getrennten Netzwerk-
schnittstellen. Diese VM wird auf einer SSD gespeichert, um diese bei Bedarf leicht im Team
teilen zu kdnnen. Der (eigene) Host-PC der VM stellt die Netzwerkschnittstelle ins Internet
bereit, um Updates zu beziehen (Management-NIC) und eine zweite Schnittstelle (ggfs. USB
zu Lan Adapter) ist an das Maschinennetz angeschlossen (Scan-NIC). Die Management-NIC
dient ausschlieBlich der Schwachstellen und Feed-Aktualisierung des SINEC Security In-
spector. Die Scan-NIC ist in das freigegebene OT-Segment bzw. Subnetz(en) der Pilotanlage
angeschlossen und kann auch bei Bedarf mit mehrere IP-Adressen konfiguriert werden. Auf
der VM wird der SINEC Security Inspector installiert und mit mindestens 4 CPU-Kernen,

16 GB RAM und 250 GB Speicher provisioniert. Zugriff und Bedienung des SSI erfolgt Gber
ein Webinterface aufRerhalb der VM auf dem Host-PC. Auch die entstehenden Exporte kén-
nen hierrliber heruntergeladen werden, um auf dem Firmenserver im Projektordner gesichert
zu werden.

6.2. Netz- und Zugriffskonzept

Der Umfang der Scans ist auf die freigegebenen Subnetze der Pilotanlage begrenzt. Das je-
weils genutzte Subnetz wird projektspezifisch eingetragen. Zur Abdeckung und Erreichung
aller physischen Ethernet-Netze erfolgt der aufeinanderfolgende Anschluss an unterschiedli-
che Switche, sodass die physische Trennung gewabhrt bleibt. Diese befinden sich teilweise in
verschiedenen Schaltschranken. Die Aufteilung, sowie Verkabelung der unterschiedlichen
Netze kann fir jedes Projekt in dessen E-Plan nachvollzogen werden.

6.3. Scanprofile & Parametrierung

Fir die Pilotanlage sowie den Prifprozess werden grundlegend sechs Test-Cases definiert,
die zusammen ein Test-Szenario ergeben. Ausgewahlt wurden diese Test-Cases, um zum
einen auf Netzwerkebene alle relevanten Aspekte abzudecken, als auch um auf Betriebssys-
temebene alle nétigen Informationen fur einen Vergleich untereinander und fur den Abgleich
gegen bekannte Schwachstellen zu erhalten.

Zunachst fuhrt der Test-Case ,Asset and Vulnerability Discovery” einen Netzwerkscan mit
gangigen ICS-Protokollen durch. Dabei werden grundlegende Gerateinformationen ermittelt
und bekannte Schwachstellen in Siemens-OT-Geraten erkannt. Im nachsten Schritt identifi-
ziert der Port-Scan ,Solution Port Scan“ mithilfe von Nmap alle erreichbaren Teilnehmer und
deren gedffnete Ports, wobei der gesamte TCP-Bereich sowie ausgewahlte UDP-Bereiche
Uberprift werden. Danach meldet sich das Modul ,Discovery Scan (OS Enumerations)” Gber
die hinterlegten Zugangsdaten auf dem IPC an. So kénnen Betriebssysteminformationen, in-
stallierte Programme sowie laufende Dienste und Prozesse ausgelesen werden. Anschlie-
Rend vergleicht der ,Vulnerability Scan (Nessus)“ die installierten Softwareversionen mit ak-
tuellen CVE- und CVSS-Feeds und meldet mogliche Schwachstellen. Nachdem diese
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fachlichen Scans abgeschlossen sind, sorgt das Bereinigungsmodul , Test Case Utils Tar-
get Cleanup® daflr, dass keine temporéaren Dateien oder Konfigurationen auf den Zielsyste-
men verbleiben. So wird versichert, dass die Umgebung in den Ausgangszustand zurick-
kehrt. Zum Schluss fasst der ,Result Checker (Security Inspector Check)“ alle Befunde zu-
sammen, vergleicht sie mit einer definierten Baseline oder einer Liste zulassiger Schwach-
stellen und offener Ports und erstellt einen strukturierten Bericht im XLSX- und PDF-Format.

6.4. Daten- und Berichtskonzept

Berichte und Logs der einzelnen Test-Cases, sowie die des Result Checkers werden in einer
ZIP-Datei verpackt. Der Result Checker listet die Ergebnisse aller Test-Cases in einer Re-
port-XLSX-Datei vergleichbar auf und wertet diese ggfs. gegen eine Baseline aus. Die As-
set-Liste aus diesem Report enthalt die jeweilige IP-Adresse, MAC-Adresse, Hostname, Be-
triebssystem und Version, vorhandene Benutzerkonten, Laufwerke, sowie deren Freigaben,
gedffnete Ports, installierte Programme, laufende Dienste und Prozesse, sowie Netzwerk-
schnittstellen und gespeicherte Routen. Der Vulnerability-Test-Case deckt anschlieRend un-
ter anderem mithilfe der gesammelten Ergebnisse mogliche Sicherheitslicken auf, indem er
die gedffneten Ports und Softwareversionen gegen bekannte Sicherheitsliicken abgleicht.
Diese Ergebnisse umfassen dann den Host-Bezug, die CVE-ID, den CVSS-Basiswert, den
betroffenen Dienst/Port/Protokoll und eine Kurzbeschreibung. Zuletzt werden diese Ergeb-
nisse nach CVSS-Basiswert sortiert.

Die Logs liegen standardmaRig in der ZIP-Datei des vollen Exports vor und unterstutzen bei
Bedarf die Nachvollziehbarkeit vergangener Scans. Ablage und Versionierung der Sammlung
aller Ergebnisse erfolgen im Projektordner nach festgelegtem Benennungsschema.

6.5. Anwendungsfalle

Der Prifprozess vor der Ubergabe (Pre-Shipment-Priifung) an den Kunden ist fester Be-
standteil eines Projektes und liefert mithilfe des Berichtes einen wichtigen Teil der Qualitatssi-
cherung und Dokumentation. Er ist aullerdem mit Blick auf die neue Maschinenverordnung
(EU) 2023/1230 fur die CE-Zertifizierung relevant.

Bei z. B. herstellerseitigen Advisories werden gezielte Re-Scans der betroffenen Segmente
durchgeflhrt. In Gewahrleistungsfallen ist dies auch fir bereits Ubergebene Anlagen wichtig.
Darlber hinaus kann auf Kundenwunsch in einem Wartungsfenster ein Vollscan als Dienst-
leistung erfolgen, welcher dann einen eindeutigen Vergleich gegenuber einem vorherigen
Scan ermdglicht.

6.6. Qualitatssicherung

Der erste Vollscan dient als Baseline. Abweichungen werden in Folgescans oder -prifungen
(Re-Scan oder Re-Check) mit dem Result Checker hervorgehoben. Der Re-Check wird so
oft wiederholt, bis ein konformer (compliant) Scan vorliegt. Das False-Positive-Handling und
das Whitelisting von Schwachstellen erfolgen ausschlief3lich begriindet und wird im Ergebnis
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des Result Checkers dokumentiert. Stichprobenartige manuelle Verifikationen sichern zudem
die Ergebnisqualitat.

7. Implementierungsphase (Do)

7.1. Vorbereitung
7.1.1. VM-Bereitstellung

Fir den Betrieb wird eine virtuelle Maschine mit VIM-Ware aufgesetzt. Im Virtual Network Edi-
tor (Abbildung 2: Virtual Network Editor) wird ein zusatzlicher Netzwerkadapter angelegt, der
spater auf den USB-zu-LAN-Adapter, welcher an der Anlage angeschlossen ist, gebrickt
wird. Ein zweiter Adapter wird als NAT-Schnittstelle fur das Management konfiguriert. An-
schliel3end erfolgt die Standardinstallation von Debian. Wahrend der Installation wird der Be-
nutzer ,admin-user” angelegt, auRerdem werden die Debian Standard Systemwerkzeuge
und der Open-SSH-Server installiert und das System anschlieBend zur Ubernahme der An-
derungen neu gestartet.

7.1.2. SSl-Installation & Grundkonfiguration

Die Ersteinrichtung beginnt mit der Anmeldung als root. Es wird ,sudo” installiert und der ,ad-
min-user“ der sudo-Gruppe zugewiesen. Das Installationsskript (install.sh) wird per SSH auf
die VM Ubertragen und ausgefuhrt. Nach Abschluss folgt ein Neustart. Die Konsole zeigt an-
schlielend die Adresse des Web-Interfaces an. FUr den ersten Login werden die initialen Zu-
gangsdaten auf dem Server via SSH mit dem Befehl ,sudo cat /opt/siesta/webcc_data/cre-
dentials.txt“ ausgelesen und im Web-Client verwendet, woraufhin direkt das Anlegen eines
neuen Benutzers verlangt wird. Danach wird der First-Time-Wizard durchlaufen und Zeit, Li-
zenz sowie Updates werden heruntergeladen und konfiguriert. Die Lizenzvalidierung erfolgt
Uber die von Siemens bereitgestellte Provisioning-Datei. Die Rollen User, Admin, ReadOnly,
und Backup sind grundséatzlich verfugbar. Im Umfeld der Musterfirma GmbH wird aufgrund
der sehr geringen Nutzerzahl jedoch nur der Admin-Benutzer verwendet. Abschlielend wird
Uber den Network-Setup-Wizard der zuvor konfigurierten Scan-NIC ein Netzwerkprofil im SSI
zugeordnet.

7.1.3. Targets anlegen

Die Zielsysteme (Targets) kénnen per CSV/YMLimportiert oder manuell angelegt werden. Ein
Target kann entweder ein Gerat (z. B. 192.168.XXX.XXX) oder ein Subnetz (z. B.
192.168.XXX.0/24) sein. Pro Zielsystem werden Name, IP-Adresse, Netzwerkprofil und, falls
erforderlich, Target-Attribute gepflegt. Target-Attribute sind Parameter, wie Anmeldedaten
0.4. welche dann bei einem Scan zur Verfiigung stehen. Alternativ steht der ,Automated Tar-
get Detection Wizard“ zur Verfliigung, mit dem ein Subnetz automatisch nach verfligbaren
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Zielsystemen durchsucht werden kann. In der Weboberflache des SSI tauchen diese dann in
einer Liste auf (siehe Abbildung 3: Ansicht Target-Liste).

7.1.4. Test-Cases

Die mitgelieferten Testfalle werden initial importiert bzw. heruntergeladen. Fir den Prifpro-
zess wurden folgende Test-Cases ausgewahlt, um alle relevanten Aspekte erfassen zu koén-
nen:

o Test 1 - Asset and Vulnerability Discovery (OT Scanner): Netzwerk und Port-Scan mit
dem SIESTA OT Scanner von Siemens

e Test 2 - Solution Port Scan (Nmap, all TCP ports, common UDP ports): Kurz- und
Vollcheck von UDP oder TCP-Bereichen mithilfe von Nmap

o Test 3 - Discovery Scan (OS Enumerations): Erfasst detallierte genutze Benutzerkon-
ten, installierte Programme, usw.

e Test 4 - Vulnerability Scan (Nessus): Fuhrt einen erweiterten Nessus-Schwachstellen-
Scan und -Abgleich durch

o Test 5 - Test Case Utils Target Cleanup: ggfs. Aufraumen von Uberbleibseln bei abge-
brochenen Tests

o Test 6 - Result Checker (Security Inspector Check): Abgleich mit Baseline, bzw. zuge-
lassenen Sicherheitslicken und offenen Ports, sowie Berichtserstellung

7.1.5. Test-Szenario anlegen

Es wird ein Test-Szenario erstellt, das eine Kombination aus einem oder mehreren Targets,
einem oder mehreren Test-Cases sowie dem Result Checker bildet, um standardisierte und
wiederholbare Ausfuhrungen zu erméglichen. In unserem Fall wird das entsprechende Sub-
netz mit den oben genannten Cases zu einem Szenario gebundelt. Uber ,Test Szenario Attri-
butes” (TSAs) werden globale Parameter fir alle Targets gesetzt, wie z. B. die Windows-Zu-
gangsdaten fur authentifizierte Prifungen. Die Zugangsdaten erscheinen nicht in Berichten
und sind nur fur IT/OT-Administratoren sichtbar. Eine wiederkehrende, automatische Ausfiih-
rung ist grundsatzlich méglich, ist fur unseren Anwendungsfall aber nicht relevant.

7.1.6. Testdurchlauf

Im Labor wird ein kleiner, reprasentativer Test mit nur einem Host durchgefihrt, um die Konfi-
guration zu bestatigen und einen erfolgreichen Ablauf des Tests auf der Pilotanlage sicherzu-
stellen. Dabei werden Erreichbarkeit, Laufzeit, Logging und die Berichtserstellung verifiziert.
Das Zusatzmodul , Test Case Utils Target Cleanup® sorgt zuletzt daflir, dass keine Testarte-
fakte verbleiben.

Dieser Testdurchlauf hat gezeigt, dass im Projekt die Domain fir die Windowsanmeldung in
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den Target Attributes noch auf ,WORKGROUP* festgelegt werden muss, um ein erfolgrei-
ches Scannen des Betriebssystems zu ermdglichen.

7.2. Vollstandiger Scan

Der Vollscan an der Pilotanlage erfolgt im freigegebenen Wartungsfenster kurz vor der Uber-
gabe. Er umfasst alle relevanten Subnetze und basiert auf dem vorbereiteten Szenario mit
hinterlegten Zugangsdaten und Result Checker. Falls dies nicht bekannt ist, kdnnen zuvor
mithilfe des E-Plans der Pilotanlage die verschiedenen, teilweise physisch getrennten, Sub-
netze und deren Anschlisse nachgeschaut werden. An der Anlage wird nach dem Anstecken
an einen Netzwerk-Switch im Schaltschrank zunachst die Erreichbarkeit eines Teilnehmers
mithilfe eines Pings geprift, um so die eingestellte Netzwerkkonfiguration zu bestatigen. Da
der Scan einige Stunden in Anspruch nehmen kann, muss die Stromversorgung des Host-
PCs gewabhrleistet sein. Abschlie®end kann das zuvor konfigurierte Scan-Szenario gestartet
werden.

Der Scan an der Pilotanlage wurde am 12.11.2025 um 15:55 Uhr gestartet und nach 103 Mi-
nuten beendet (siehe Abbildung 4: Weboberflache SSI ProjektScan Ubersicht und Abbildung
5: Weboberflache SSI ProjektScan Results).

Im Folgenden wird beispielhaft stets der Scan des 192.168.213.0/24 Netzes betrachtet. Der
Scan wurde identisch auch in den anderen verfigbaren Netzen durchgefihrt, wird hier aber
aus Grunden des Gesamtumfangs nicht aufgefuhrt.

7.3. Ergebnisse

Nach Abschluss werden die Standardberichte sowie die Scan-Logs, mit deren Hilfe der Scan
jederzeit nachvollzogen werden kann, erzeugt, exportiert und strukturiert abgelegt. Dabei
werden auch die gefundenen Schwachstellen systematisch aufgelistet. Da der Erst-Scan
ohne Baseline erfolgte, lautet das Ergebnis ,Not Compliant* (siehe Abbildung 6: Ergebnis-
ausschnitt des Result Checker vor dem Re-Scan, Abbildung 7: Ergebnisausschnitt des Re-
sult Checker vor dem Re-Scan 2 und Abbildung 10: Ubersicht gefundene Schwachstellen).

8. Test- und Abnahmephase (Check)
8.1. Prufpunkte und Abnahmekriterien (Compliant Scan)

Die entstandenen Ergebnisse sind zu prifen und begrindet zu bestatigen, bevor ein Re-
Check zur Erlangung eines ,Compliant®-Status durchgefuhrt werden kann. Fur eine erfolgrei-
che Prufung (Compliant Scan) wird zuallererst verifiziert, dass alle Test-Cases sowie der Re-
sult Checker erfolgreich abgeschlossen wurden (siehe Abbildung 5: Weboberflache SSI Pro-
jektScan Results). Die entstandenen Asset Listen werden auf Plausibilitat geprift, stichpro-
benartig mit Systemdaten abgeglichen. Bei Unklarheiten werden einzelne Hosts oder Seg-
mente gezielt erneut gescannt. Zum Abschluss der Qualitatspriifung werden die Ergebnisse
begrindet verifiziert, kommentiert und bereinigt. Es kann vorkommen, dass bestimmte
Funde bzw. Schwachstellen aufgrund der Installationsweise oder Internet-Trennung nicht re-
levant fur die Anlage sind (,False Positives®). Diese kdnnen mit einer entsprechenden
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Begrindung bereinigt, also in die Whitelist aufgenommen, werden (siehe Abbildung 8: White-
list fur Benutzer und Abbildung 9: Whitelist fr Schwachstellen). Die im betrachteten Subnetz
gefunden Schwachstellen wurden in Absprache mit dem IT-/OT-Integrator als irrelevant ein-
gestuft. Ein ,compliant® Scan liegt erst vor, wenn der Result Checker, ggfs. bei einem Re-
Check, keine unbegriindeten Funde oder Konfigurationen mehr feststellt (siehe Abbildung

11: Ubersicht gefundene Schwachstellen nach Re-Check).

9. Ergebnisphase (Act)

9.1. Standardberichte & Kommunikation

Die Berichte des Result Checker wurden erfolgreich erstellt und abgelegt. Alle irrelevanten
Ergebnisse (,False Positives”) wurden begriindet bereinigt und ggfs. wurden MalRnahmen,
wie z. B. Softwareaktualisierungen an die zustandigen Personen eskaliert. Aulierdem hat ein
Teamaustausch in Form einer Rundmail stattgefunden.

9.2. Malnahmenableitung & Priorisierung

Nachdem die Ergebnisse nach Kritikalitat und Betriebsrelevanz priorisiert wurden, werden
die kritische Punkte unmittelbar im Projekt Center als Action Item erfasst, einschlief3lich be-
troffener Systeme, verantwortlicher Personen, Umsetzungsfrist und eines Termins fir die Ge-
genprifung (Re-Scan nach Umsetzung). Bei Fristliberschreitung oder kritisch dringender Be-
triebsrelevanz erfolgt eine direkte Eskalation an die Projektleitung. Zudem ist der regelmafi-
ger Wissensaustausch im Team obligatorisch flr eine produktive Zusammenarbeit. Im be-
trachteten Subnetz waren nach der Besprechung mit dem zustandige IT-/OT-Integrator keine
weiteren Mallnahmen erforderlich.

9.3. Vergleichslaufe

Die entstehenden MalRnahmen aus den Ergebnissen des Result Checker kdnnen sehr ver-
schieden ausfallen. Oftmals reicht eine Softwareaktualisierung oder gednderte Rechtever-
waltung aus. Nach Umsetzung der Mal3nahmen wird ein gezielter Folgescan (Re-Scan)
durchgefuhrt. Sollten nur Anpassungen der Baseline (Whitelists) nétig sein, ist der Re-Check
ausreichend. Der Result Checker erstellt einen Vergleich zwischen vorherigem und aktuel-
lem Stand. Die Abschlussmeldung im Projekt Center erfolgt erst nach einem nachweislich er-
folgreichen ,compliant® Folgescan.

Da im betrachteten Subnetz keine MalRnahmen erforderlich waren wurde statt des Re-Scans
ein Re-Check durchgefiihrt. Dieser lieferte den geforderten ,complaint® Scan (siehe Abbil-
dung 12: Weboberflache SSI ProjektScan (Re-Check) Ubersicht, Abbildung 13: Ergebnisaus-
schnitt des Result Checker nach Re-Scan ,Compliant Scan® und Abbildung 14: Ergebnisaus-
schnitt des Result Checker nach Re-Scan ,Compliant Scan®).
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94. Ablage & Versionierung

Die vollstandigen Ergebnisse werden strukturiert abgelegt. Dazu gehéren die Berichte und
Exporte mit Datum/Version einheitlich gemall dem vorgegebenen Schema. Dieses sieht wie
folgt aus: JJUJJ-MM-TT _Anlage_Umfang_Version. Die auf Basis der Whitelists erstelle Base-
line wird mit betroffenen Subnetzten markiert, mit Datum versioniert und abteilungsintern ab-
gelegt, sodass Veranderungen nachvollziehbar bleiben.

Im Fall der Pilotanlage werden de Artefakte unter folgendem Pfad abgelegt:
XXXXX\40_SSN2025-11-13_20349 213 V1.zip

Der Re-Scan mit ,compliant” Scan liegt unter:
XXXXX\40_SSN\2025-11-13_20349 213 _V2.zip

Die erstellte Baseline wird abteilungsintern auf dem geteilten Dateiserver abgelegt:
WXXXXXX\Programme\Siemens\SSI\Baseline_213_2025-11-13.xIsx

9.5. Freigabe

Die Freigabe fur die Anlage erfolgt im Projekt Center durch den IT-/OT-Administrator und
wird mit Datum und Version dokumentiert, sobald ein ,compliant Scan durchgefiihrt wurde.
Mit dieser Freigabe ist ein Meilenstein im Kundenprojekt erreicht.

10. Fazit

Im Projekt wurde ein einheitlicher, wiederholbarer Prifprozess fur OT-Anlagen entwickelt,
technisch umgesetzt und an einer Pilotanlage produktionsnah erprobt. Der SINEC Security
Inspector dient dabei als zentrale Plattform fur Asset-Erfassung, Schwachstellenanalyse und
die Erstellung standardisierter Berichte. Das im Anhang A1 dargestellte Prozessdiagramm
fasst den Zielprozess grafisch zusammen und bildet die Grundlage fir einen Standard in der
Qualitatssicherung der Maschinen der Musterfirma GmbH.

10.1.  Soll-/Ist-Vergleich

Ausgangspunkt war ein sehr aufwendiger und personenabhangiger Priifprozess ohne Asset-
Ubersicht und ohne Schwachstellenanalyse. Schwachstellen wurden hauptséchlich anhand
einzelner Hersteller-Advisories erkannt und bewertet.

Mit dem im Projekt entwickelten Zielprozess wird die Erfassung systematisiert und die Si-
cherheit der Anlagen mit angemessenem Aufwand verbessert. Es liegt nun eine definierte
Zielarchitektur auf Basis einer virtuellen Maschine mit getrennten Management- und Scan-
Schnittstellen vor. Die einzelnen Prozessschritte werden entlang des PDCA-Zyklus be-
schrieben. Sie beginnen mit der Definition des Umfangs und, falls erforderlich, der Termin-
planung von Wartungsfenstern. Anschlielend folgen die Durchfiihrung von Discovery- und
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Fazit

Schwachstellenscans sowie die Auswertung der Ergebnisse und die strukturierte Ablage der
Berichte. Die Ergebnisse werden automatisiert erfasst, mit aktuellen Feeds abgeglichen und
Uber den Result Checker konsolidiert. Ein standardisiertes Berichtskonzept mit Baseline und
Folgescan ermdglicht eine nachvollziehbare Bewertung von Schwachstellen und bei Bedarf
einen Vergleich zwischen mehreren Scans. Zusatzlich wurde eine feste Ablagestruktur mit
Versionierung und Verknipfung zum Projekt Center definiert, sodass die Ergebnisse flr spa-
tere Prifungen vergleichbar bleiben.

Im Pilotprojekt wurde der Zielprozess an einer realen Anlage durchgespielt. Beginnend mit
einem Vollscan, der Bewertung der Findings und Priorisierung nach Relevanz bis hin zur Ab-
leitung von Malinahmen und der Ablage der Standardberichte.

Das im Projektantrag formulierte Ziel, einen automatisierten Priifprozess zu entwickeln, in ei-
ner Pilotanlage zu erproben und standardisierte Ergebnisberichte bereitzustellen, kann damit
als erreicht angesehen werden. Relevante Abweichungen vom genehmigten Projektantrag
traten nicht auf. Themen wie ein unternehmensweiter Rollout auf alle relevanten Anlagen
oder eine umfassende Kopplung an Patch- und Backup-Lésungen wurden bewusst nicht um-
gesetzt, da sie den zeitlichen Rahmen der Projektarbeit tGberschreiten wirden. Sie bilden je-
doch sinnvolle nachste Ausbaustufen.

10.2. Lessons Learned

Im Verlauf des Projekts hat sich gezeigt, dass sowohl technische als auch organisatorische
Aspekte entscheidend flr einen belastbaren Prifprozess sind. Auf technischer Seite war ins-
besondere die saubere Trennung von Management- und Scan-Netz wichtig, um die Sicher-
heit der Umgebung zu gewahrleisten und gleichzeitig aussagekraftige Ergebnisse zu erhal-
ten. Ebenso hat sich die korrekte Auswahl der Test-Cases als kritisch erwiesen, da hier die
Balance zwischen Scan-Tiefe, Schonung der produktiven Systeme und verfigbaren War-
tungsfenstern gefunden werden musste. Ein weiterer zentraler Punkt war die Sicherstellung
aktueller Feeds flr CVEs und Security-Advisories, da die Aussagekraft der Scans direkt von
der Aktualitat dieser Daten abhangt.

Organisatorisch wurde deutlich, dass eine frihzeitige und enge Abstimmung mit IT- und OT-
Beteiligten notwendig ist, um Umfang, Wartungsfenster und Verantwortlichkeiten verbindlich
festzulegen. Die Einfuhrung einer einheitlichen Ablagestruktur mit definierten Pfaden, Datei-
namen und Versionierung hat sich als wichtiger Faktor fur die Nachvollziehbarkeit erwiesen.
Im Rahmen der Wirtschaftlichkeitsbetrachtung hat es sich bestatigt, dass der gewahlte An-
satz mit SINEC Security Inspector ein sinnvolles Verhaltnis aus Funktionsumfang, Einflih-
rungsaufwand und laufenden Kosten bietet. Die Nutzwertanalyse zeigt, dass SSI im direkten
Vergleich zu Alternativen wie Framatome, octoplant oder einer Eigenentwicklung den héchs-
ten Gesamtnutzwert erreicht, ohne den Projektumfang zu sprengen. Damit ist die Entschei-
dung fir SSI im Kontext der Pilotanlage fachlich und wirtschaftlich nachvollziehbar.

10.3.  Ausblick

Auf Basis der im Pilotprojekt gewonnenen Erfahrungen bietet sich als nachster Schritt ein ge-
planter Rollout des Prifprozesses auf weitere Anlagen an. Die erarbeiteten Test-Szenarien,
Konfigurationen und Berichtsformate kdnnen dabei weitgehend wiederverwendet und bei Be-
darf schrittweise angepasst werden. Ziel ist eine zentrale, durchsuchbare Ubersicht tiber
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Fazit

Assets und Schwachstellen aller relevanten OT-Zellen, um Wiederholprifungen und Verglei-
che Uber die Zeit zu ermoglichen.

Zukunftig eréffnet die Nutzung der REST-Schnittstellen des SINEC Security Inspector wei-
tere Moglichkeiten zur Automatisierung. Denkbar sind beispielsweise geplante Folgescans,
eine automatisierte Report-Ablage oder die direkte Erstellung von Aufgaben und Malinah-
men im Projekt Center auf Basis der Ergebnisse. Auf diese Weise koénnte der im Rahmen
dieser Projektarbeit etablierte Prifprozess von einer pilotierten Losung hin zu einem festen
Baustein der Qualitatssicherung weiterentwickelt werden, ohne den Betrieb der Anlagen
mehr als notig zu beeintrachtigen.
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Anhang
A1. Ereignisgesteuerte Prozesskette (EPK)

Meilenstein der _
Anlagenpriifung im Schwachstelle wird
Projekt erreicht bekannt

Planung und
Freigaben

[

Discovery &
Inventarisierung

Schwachstellen-

analyse Re-Scan

durchfuhren

SIMNEC Security Inspectar

Auswertung

Re-Check mit

Bewertung Result Checker

Mainahmen

h 4

Dokumentation &
Ablage

Freigabe erteilet

Projekt weiterflihren

Abbildung 1: EPK des Zielprozesses
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A2. Detaillierte Stundenaufschllsselung

Ist-Analyse 5h
Ist-Analyse durchflhren 3h
Aktuelle Prozesse bewerten 2h
Soll-Konzept & Wirtschaftlichkeitsanalyse 8h
Entwicklung des Zielprozesses 2h
Klarung des Prifumfangs und relevanter Assets 2h
Alternative Prufprogramme bewertet vergleichen 4 h
Planung & Entwurf 4 h
Scan Umfang festlegen und Test Cases nach Bedarf auswahlen 2h
Berichtskonzept definieren 2h
Installation & Pilotkonfiguration 9h
Installation des SSI auf einer VIV 3h
Durchfuihrung Testdurchlauf 2h
Durchfiihrung Vollscan der Pilotanlage 4 h
Validierung & Ergebnisphase 7h
Erstellung, Prifung und Ablage der Ergebnisse des Vollscans 4 h
Bereinigung, ReCheck und Freigabe der Ergebnisse 3h
Dokumentation 8h
Erstellung der Projektdokumentation 8h
Gesamt 40h

Tabelle 3: Detaillierte Stundenaufschliisselung
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A3. Verwendete Ressourcen
Personen

e |T-Integrator: Festlegung der Anforderungen und Abnahme des Projektes
e OT-/IT-Team: Freigaben und fachliche Ruckfragen

Sachmittel
e Hardware: Laptop, SSD, Netzwerkkabel, USB-Netzwerkadapter

o Software: Windows 11, Debian GNU/Linux, Jahreslizenz fir SINEC Security Inspec-
tor, VM-Ware, PDF-Viewer Microsoft 365

Rahmenbedingungen

o Keine ausgehende Internetverbindung aus der Anlage, Aktualisierungen nur Gber Ma-
nagement-NIC, Scan-NIC

e Alle IT/OT-Elemente sind in der Anlage abgeschlossen

o Keine der Anlagen ist in Produktion

e Zugange: Physische Zugange mdglich, Netzwerkzugang Uber verschlossenen Schalt-
schrank
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A4. Funktionsumfangsvergleich der Losungsmaoglichkeiten

Option 1 - Siemens SINEC Security Inspector (SSI)

Leistungsumfang: OT-Asset-Discovery, Port/Service-Erkennung, Schwachstellenanalyse
mit Result Checker fur Konsolidierung, Standard-Reports als PDF und XLSX

Jahrlich wiederkehrende Kosten: Modell pro Nutzer/Instanz: SSI Basic + Nessus Add-on,
9.000,00€

Option 2 - Framatome (Cyberwatch / PAR / PBA / Sentrigard)

Leistungsumfang: Cyberwatch flr Vulnerability-, bzw. Compliance-Management (maximal
50 Assets), on-prem, Port-Scan, ergdnzend PAR/PBA (Patch-Verfligbarkeit und Binary-Be-
schaffung) und Sentrigard (Patch-Deployment)

Jahrlich wiederkehrende Kosten: Cyberwatch OT 50 Assets, Compliance Management,
PAR/PBA Run, Sentrigard Maintenance, 21.000,00€

Einmalige Einrichtung: PAR/PBA Build, Sentrigard, zwei Support Tage: 20.000,00€

Option 3 - AUVESY-MDT octoplant

Leistungsumfang: Schwerpunkt Backup/Versionierung/Change-Tracking in OT, ,Threat Pro-
tection” mit Schwachstellen-/Risikoanalyse als einmalige bzw. monatliche on-demand-Leis-
tung

Jahrlich wiederkehrende Kosten: Premium Paket 54.000,00€ inkl. 100 Upload-, Backup-
und Vergleichsschritte (Jobs) und 5 Benutzern, weitere Jobs und Benutzer gegen Aufpreis

Option 4 - Eigenentwicklung

Leistungsumfang (Zielbild): Kombination aus automatischen Scans (z. B. Nmap), Vulnera-
bility-Engine (z. B. OpenVAS), eigener CVE-Feed-Anbindung, Skripte zur Datenkonsolidie-
rung und Report-Erstellung

Jahrlich wiederkehrende Kosten (geschatzt): 50.000,00€ fur regelmaflige Updates,
CVE-Feeds und Qualitatssicherung

Implementierungsaufwand: 150.000,00€ (Entwicklung und Implementierung einer
Scansoftware)

© Lennard Valk Seite xx



Automatisierter Priifprozess
Einflihrung eines automatisierten Priifprozesses mit dem SINEC Security Inspector zur
Asset-Erfassung und Schwachstellenanalyse in Industrieanlagen

db

MUSTERFIRMA

Anhang

A5. Nutzwertanalyse
Kriterien/Gewichtung (abgeleitet aus Zielbild):

Kriterium (GD) 0 (£ Q 51 Q E Q E Q
2 |2 = c§> 3 c§> < % o %
5122 =z| B | &| =Z| 2 =
E|<S o} o e | < o} 2 o}
Q|3 3 = g
[ 1 ® (w] 0
3° — =
22 9 5
S& S @
o T
Q
=4
A. Passgenauigkeit | 20% 5 1 4 0,8 2 0,4 4 0,8
B. OT-Tauglichkeit 15% |4 0,6 5 0,75 3 045 |4 0,6
C. Implementie- 10% 4 0,4 2 0,2 2 0,2 1 0,1
rungs-aufwand Pilot
D. Berichtsfahigkeit 10% 5 0,5 4 0,4 3 0,3 3 0,3
E. Betrieb/Updates/ | 10% |4 0,4 3 0,3 3 0,3 2 0,2
Pflege
F. Kosten fir ein 15% |4 0,6 3 0,45 2 0,3 5 0,75
Jahr (nach Imple-
mentierung)
G. Reproduzierbar- | 10% |5 0,5 4 0,4 3 0,3 3 0,3
keit/Vergleichbarkeit
H. Risiko/ 10% |3 0,3 3 0,3 3 0,3 4 0,4
Abhangigkeit
100% | 34 4,3 28 3,6 21 255 |26 3,45

Tabelle 4: Nutzwertanalyse

Gesamtpunkte (max. 5,0):

e SSI:4,3-Rang 1
e Framatome: 3,6 - Rang 2

o Eigenentwicklung: 3,45 - Rang 3

e AUVESY-MDT octoplant: 2,55 - Rang 4
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A6. Virtual Network Editor

@_ Virtual Network Editor X
Name Type External Connection Host Connection DHCP Subnet Address
VMnet0 Custom - - - 192.168.72.0
VMneti Host-only - Connected Enabled 192.168.182.0

Bridged Realtek USB 2.5GbE Family Co...
VMnet8 NAT NAT Connected
WLANVMnet9 Bridged Intel(R) Wi-Fi 6E AX211 160MHz -

192.168.220.0

Enabled

Add Network...

VMnet Information
© Bridged (connect VMs directly to the external network)

Bridged to: Realtek USB 2.5GbE Family Controller

Remove Network Rename Network...

v

Automatic Settings...

(O) NAT (shared host's IP address with VMs) NAT Settings...

() Host-only (connect VMs internally in a private network)
Connect a host virtual adapter to this network
Host virtual adapter name: VMware Network Adapter VMnet2
Use local DHCP service to distribute IP address to VMs DHCP Settings...

Subnet IP: Subnet mask: ‘

Restore Defaults Import... Export... Cancel Apply Help
Abbildung 2: Virtual Network Editor
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A7. Target-Liste
Availability ] Name Tags Host Network Profile ~ Last Edit Actions

& Edit
19 ] 2025-11-12 15:11:13

F Edit
14 . . 2025-11-12 15:10:58

F Edit
2=l s 2025-11-12 14:07:34

& Edit
el 2025-10-13 15:15:59

F Edit
m 17 2025-10-13 11:57:33

A Edit
uneachatle 16 i 2025-10-13 11:56:36 -

F Edit
B2 u . 2025-09-15 11:21:44

A Edit
2=l - . | 2025-09-05 08:02:21

1]
4

Abbildung 3: Ansicht Target-Liste
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A8. Weboberflache SSI - Test Result

SIEMENS r B0
DCashboard ‘Wizards Security Tooks Test Cases  Targets Result Chechers  Test Scenarios Task Queus Task History @ v @
Task: Test Scenario: ProjektScan EX3

Task Details

State: sucoreded
Tags: none

Owner:

Started: 2025-11-12 15:55:01

R Finished: 2025-11-12 17:34:51

Duration: about 2 hours

...... ™ Test Scenario: Projekiscan @

Security Inspector Check [ ] & Export & Aoty T Re-Check Results
version 5.7.2 = o = :
Masults aealyzed:  Ix Log messages, lx Messus, 1x Neap, 4x 05 Enuseration Raperts, 1x OF Vulserabllities

Systems found: ]

Soecifications used: MNone
+ e—

Download Exports = Download Images or Graphs = Download Logs = Download Reparts &

Abbildung 4: Weboberflache SSI ProjektScan Ubersicht

Results
Run  Target Test Case / Result Checker Version Started Duration  Progress State
Run 1 Asset and Vulnerability Discovery (OT ~ 5.24.0  2025-11-12 3minutes EEEEED
Scanner) 15:55:02
Run 2 Solution Port Scan (Nmap, all TCP ports,  0.10.0 ~ 2025-11-12 6 minutes EEITEED
n common UDP ports) 15:58:22
Run 3 Discovery Scan (OS Enumerations) 511.0 2025-11-12 20
" mm 16:04:07 minutes
Run 4 Vulnerability Scan (Nessus) 1.86.0  2025-11-12 39
16:23:43 minutes
Run 5 Test Case Utils Target Cleanup 260  2025-11-12 8 minutes
- 17:02:15
Run 6 Security Inspector Check 5.7.2 2025-11-12 24
17:10:29 minutes

Abbildung 5: Weboberflache SSI ProjektScan Results
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A9. Ergebnisausschnitt des Result Checker

Result Evaluation V5.7.2

Irspector Check =
Summary
Evaluation Time: 2025-11-1217:11:11 Version: 1.19.7.1202503-11 [production heads/v1.19-stable-0 8d325¢6225)
Test Scenario Test Scenario: Projek  box_id_ Result Checks heck 72) - inspector
OwnllReslt FAILED
o w0 ™~ 1100
Test Catogory /Tests - Findings  passeD _raLeD ont. 4
L2 Hosts. Z 2 [C S —: —
Network Ports s 78 Network intertzces 8
Networ nterfaces 3 7 nowes I
Routes 102 102 "
Vuneratsites m 22
Vuinerabilities / Compliance 2
o [OPASSED
users & & =
Components 881 s osnzn
Enumerations Mounts
Shares ) a
Services 1170 1170 1
iR 52 &2 [
Values
Miscallancous Minichecks.
Messages. 68 50 18
Summary 3622 50 3572
Weebilties y
ooy e o e Vulnerabilities
T 7 S = 0 m 50
“high 15 1 Srom iy
- medium 10 10 i
T . f i
-info 199 199 2-medum 18] PasSED
unclassified QFAILED
e
0-lo 9 |
i 0 i
Test Category [Tests Findings PASSED FAILED.
Host Hosts
Network. FPorts.
Routes
. & Vulnerabilities
Vuinecabilties / Compliance m":;m orassEn
jsers oraeo
Components
Enumerations i
hares
ervices
rocesses
alues
Miscellaneous Minichecks
Messages
Summary o o o
Result Evaluation V5.7.2
Inspector Chack
Summary
Evaluation Time: 2025-11-1217:11:11
Test Scenario: Test Scenario: ProjektScan, Identifiier: Fosmma_is_of_i 5 N Skt B0t 1 B
Version: 1.19.7.1 2025-03-11 ion heads/vl.
Result Checker: Security Inspector Check (gem version 5.7.2), Identifier: inspector
Task: '152 https://192.168.220.130:443/tasks/162.htm!
E_rc (Errors/Warnings) 18
E_hosts (Failed): 7
Host Network
] 1 | Processes | Services | shares | Users Hosts | Network Interfaces | Ports Routes. ]
884 692 170 1un 49 49 63 63 7 * 37 37 278 278 142 142
compliant
non-compliant 330 330 187 187 307 307 12 12 16 16 1 1 10 10 66 66 41 41
non-compliant 226 226 243 243 323 323 13 13 27 27 1 1 9 9 101 101 33 33
non-compliant 2 2 132 138 m m 2 2 10 10 1 1 s 9 a7 a7 35 35
non-compliant 1 1 B s
non-compliant 8 8 28l 8 s 288 2 2 10 10 1 1 9 b 40 20 33 33
non-compliant 163 163 1 1

Abbildung 7: Ergebnisausschnitt des Result Checker vor dem Re-Scan 2
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A10. Baseline-Regeln

Result Evaluation V5.7.2

Inspector Check
User/Group Specification
\Users and user groups of the system are identified,
Performed test
Description of input values
rules (* is
Target ~ [souree = Jusert | Group - [status |~ [Type = [valid until = [Deseription ~ [comment
- may_exist Standardbenutzer
[ may_exist Standardbenutzer
L s o may_exist Standardbenutzer
- may_eist Standardbenutzer
- may_exist Standardbenutzer
e e may_exist Standardbenutzer
- may_exist Standardbenutzer
__ T _] may_exist Standardbenutzer
Abbildung 8: Whitelist fiir Benutzer
Result Evaluation V5.7.2
pector Cheek
Alnerability Checks Specification
# system is checked for known vulnerabilities.
'rformed test
of input values
amples
recified tions (* is mandal
get - [Port ~ |Protocol - [path ~[service - [rype* - [Tool - [value* - [Valid until =] - [comment
T . . . . whitelist_check Scan NIC
allowed_severity_level Nessus info Infos
whitelist_check 55057 Nicht Relevant fur uns
whitelist_check 57608 Nicht Relevant fur uns
whitelist_check "57608 Nicht Relevant fur uns
whitelist_check "o11s Nicht Relevant far uns
whitelist_check o114 Nicht Relevant fur uns

Abbildung 9: Whitelist fiir Schwachstellen

A11. Result Evaluation Vulnerabilities

‘Result Evaluation V5.7.2

Inspector Check
Evaluation of Vulnerability Scan
Thisis 3 ated sheet. Do not edit it!
Detected
Proto Severity
Target T|HostName - |Target Nam - [Port - [col ~ |Servic: ~ |Verdic * [Tool - 10~ [Check - leve z <] tevel - ovsspasescore -
= P —_— p— “stwp s FAILED Nessus 65057  Insecure Windows Service Permissions no 3-high 84
T = Mstp  cfs FAILED Nessus 57608 SMB Signing not required o 2-medium S3
s - - i a5 tp  cifs FAILED Nessus. 57608  SMB Signing not required no 2-medium 53
- - —— Qicmp general FAILED Nessus 10114  ICMP Timestamp Request Remote Date Disclosure CVE-1999-0524 1o 1-low 21
- Oicmp general FAILED Nessus 10114  ICMP Timestamp Request Remote Date Disclosure CVE-1999-0524 no 1-low 21
o e T & P Otp general FAILED Nessus 19506 Nessus Scan Information no 0-info
=y - g Otcp general FAILED Nessus 21745  OS Security Patch Assessment Failed no 0-afo
—p—r — .- Otcp genersl FAILED Nessus 92365  Microsoft Windows Hosts File no 0-info
= e S =TS Otep general FAILED Nessus 109142 Do not scan operational technology devices no 0-info
- - LT -— Otp  general FAILED Nessus 121006  Detect PROFINET targets listening on the Network Layer. no 0-info
v — - — aaStp  cfs  FAILED Nessus 10150  Windows NetBIOS / SMB Remote Host Information Disclosure no 0-info
T T —— il astep s FAILED  Nessus 10334 Microsoft Windows SMB Log in Possible no 0. info
- ] . aswp s FAILED Nessus 10436 Microsoft Windows SMB Service Enumeration no 0-info
Abbildung 10: Ubersicht gefundene Schwachstellen
Result Evaluation V5.7.2
Inspector Check
Evaluation of Vulnerability Scan
Thisisa sheet. Do not edit it!
Detected
Severity
Target .~ |Verdic ~ [Tool |~ |CheckiD ~ [Check B . T IevE = |specifiedRu * | Level ~ |CVSSBase Score |~
Ll PASSED Nessus 65057  Insecure Windows Service Permissions <whitelisted> 3- high 84
- PASSED Nessus 57608  SMBSigning not required <whitelisted> 2- medium 5.3
- . PASSED Nessus 57608  SMB Signing not required <whitelisted> 2-medium 5.3
- " 0 icmp general PASSED Nessus 10114 ICMP Timestamp Request Remote Date Disclosure CVE-1999-0524 <whitelisted> 1-low 21
- 0licmp general PASSED Nessus 10114  ICMP Timestamp Request Remote Date Disclosure CVE-1999-0524 <whitelisted> 1-low 21
- 0 Otcp general PASSED Nessus 19506  NessusScan Information 0-info 0-info
i Otcp general PASSED Nessus 21745  OS Security Patch Assessment Failed 0-info 0-info
i Otcp general PASSED Nessus 92365  Microsoft Windows Hosts File 0-info 0-info
L Otcp general PASSED Nessus 109142 Do not scan operational technology devices 0-info 0-info
] Otcp general PASSED Nessus 121006 Detect PROFINET targets listening on the Network Layer. 0-info 0-info
a - 45tp cifs  PASSED Nessus 10150  Windows NetBIOS / SMB Remote Host Information Disclosure 0-info 0-info
- 4 aastep  cifs PASSED Nessus 10394 Microsoft Windows SMB Log In Possible 0-info 0-info
v a 45tp cifs  PASSED Nessus 10456  Microsoft Windows SMB Service Enumeration 0-info 0-info
il BT 445 tep  cifs PASSED Nessus 10785  Microsoft Windows SMB NativeLanManager Remote System Information Disclosure 0-info 0-info
j‘ L L] 4astep  cifs PASSED Nessus 10859  Microsoft Windows SMB LsaQ y Function 0-info 0-info

Abbildung 11: Ubersicht gefundene Schwachstellen nach Re-Check
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Abbildung 13: Ergebnisausschnitt des Result Checker nach Re-Scan ,,Compliant Scan“
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Result Evaluation V5.7.2

Inspector Check

Summary
Evaluation Time: 2025-11-1316:21:07
Test scenario: Test Scenario: Projektscan (Re-Check), Identifier: w7 i I i
Version: 1.19.7.1 2025-03-11 (production heads/v1.19-stable-0-gd325ca6225)
Result Checker: Security Inspector Check (gem version 5.7.2), Identifier: inspector
Task: 7 htps://192.168.220.130:443/tasks/174.html
€_rc (Errors/Warnings) 18
€_hosts (Failed): o
Overall Verdict: compliant
u Enumerations __ " Host - - Network ,
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Abbildung 14: Ergebnisausschnitt des Result Checker nach Re-Scan ,,Compliant Scan“
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