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1. Projektbeschreibung

1.1 Einleitung

Das Projekt ,Einfihrung einer Schwachstellenmanagement-Software, um Schwachstellen
der IT-Systeme zu erkennen und zu managen® wurde im Rahmen der Berufsausbildung zum
Fachinformatiker flr Systemintegration durchgefuihrt. Diese Dokumentation enthélt die Tatig-
keiten und Ergebnisse dieses Projekts.

1.2 Ausbildungsbetrieb

Die Agrarfrost GmbH ist ein mittelstandisches Familienunternehmen in der Lebensmittelin-
dustrie, welches Kartoffelprodukte herstellt und international vertreibt. Das Unternehmen
beschaftigt insgesamt etwa 850 Mitarbeiter. Als IT-Abteilung betreuen wir die IT-Systeme
aller Standorte des Unternehmens. Dazu gehéren die zwei Produktionsstandorte Aldrup und
Oschersleben, sowie Kartoffellager der Tochterunternehmen, dessen IT-Systeme ebenfalls
von uns verwaltet werden. Jahrlich werden etwa 250.000 Tonnen Kartoffeln verarbeitet.

1.3 Aufgabenstellung

Da die Verfiigbarkeit und Funktionalitat der IT-Systeme von Agrarfrost fir nahezu alle Pro-
zesse des Unternehmens enorm wichtig sind, ist der Sicherheit dieser Systeme vor auf3eren
Bedrohungen ebenfalls eine groRe Bedeutung zuzuweisen. Aus diesem Grund und der EU-
Richtlinie NIS2, welche im Oktober 2024 in Kraft tritt, hat sich das Unternehmen dazu ent-
schieden eine Schwachstellenmanagement-Software einzufiihren. Dadurch mdchte das Un-
ternehmen die rechtlichen Anforderungen erfiillen und die IT-Systeme praventiv vor mogli-
chen Cyberangriffen durch Ausnutzung von Schwachstellen schiitzen.

Im Rahmen dieses Projektes soll die Auswahl und Implementierung einer solchen Schwach-
stellenmanagement Software stattfinden.

1.4 Projektteam

Das Projektteam bestand aus dem Projektverantwortlichem Herr Plate und mir. Herr Plate
initiierte das Projekt und stand in seiner Funktion als Informationssicherheitsbeauftragter fiir
Fragen und Anforderungen beratend zur Seite.

1.5 Projektumfang
Der zeitliche Umfang des Projektes wurde auf 40 Arbeitsstunden festgelegt.

2. Planungsphase

2.1 Ablauf der Planungsphase

Zu Beginn des Projektes erfolgte ein Kick-Off-Meeting zwischen Marcel Plate, dem Informa-
tionssicherheitsbeauftragten (kurz ISB) der Firma, und mir. In diesem Meeting wurde zu-
nachst der Bedarf einer solchen Software, aufgrund des bisherigen Umgangs mit Schwach-
stellen, sowie durch die Anforderungen einer abgeschlossenen Cyber-Versicherung und der
aufkommenden Regulierung durch die NIS2 Richtlinie, besprochen. Die Verantwortung, das
Projekt durchzufihren, wurde daraufhin an mich Ubertragen. Als erstes sollte die aktuelle
Situation beschrieben, und die sich daraus ergebenen Probleme genannt werden, um da-
raufhin die Anforderungen an eine Schwachstellenmanagement-Software zu definieren. Aus
diesen Anforderungen sollte dann ein Soll-Konzept erstellt werden. Als ndchstes musste die
Struktur des Projektes zeitlich geplant werden. Daraufhin sollten auf Grundlage des Soll-
Konzepts mdgliche Anbieter ausgewahlt werden.

Finn Schroder 1
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2.2 IST-Analyse

Fur die IT-Systeme des Unternehmens gibt es bislang keinen automatisierten oder manuell
durchgefuhrten, definierten Management Prozess, um Schwachstellen aufzudecken und zu
schliel3en. Lediglich fir Windows-Systeme werden regelmafig die neuesten Updates ausge-
rollt. Andere Updates und Fehlkonfigurationen, welche zu Schwachstellen auf den IT-
Systemen fuhren, werden derzeit nur nach dem Bekanntwerden dieser Schwachstellen be-
hoben. Dies erfolgt manuell durch Internetrecherchen der Administratoren. Da der Einsatz
von verschiedenen Legacy-Systemen?!, aufgrund von Softwarekompatibilitat, nicht vermeid-
bar ist, kbnnen Softwareaktualisierungen auf den betroffenen Systemen nicht bedingungslos
durchgefuhrt werden.

Diese manuelle Vorgehensweise nimmt zum einen viel Zeit in Anspruch, zum anderen ist es
so unmdglich kontinuierlich alle Schwachstellen fir alle Systeme zu kennen und zu schlie-
Ren.

2.2.1 Ermittlung der Gerateanzahl

Um bei den ausgewahlten Anbietern ein Angebot fur die Lizensierung unserer Gerate anzu-
fragen, musste zunachst die Anzahl der Gerate ermittelt werden. Hierflr wurde das bereits
vorhandene Asset Management? System zur Hilfe genommen. Die Gerate wurden in ver-
schiedenen Gerateklassen unterteilt. Dabei wurde beschlossen, dass Mobilgerate, wie Fir-
menhandys und Tablets, nicht berlcksichtigt werden sollten, da diese Geréte zukuinftig mit
einem Mobile Device Management (kurz. MDM)?® Giberwacht und abgesichert werden.

Gerateklasse Anzahl
Workstation 772
Server 164
Netzwerkinfrastruktur
Switch 172
Router 37
Access Points 113
Telefonie 392
Drucker 219
Produktionsmaschinen 800
Sicherheit
Kameras 122
Zutrittskontrolle 19
Sensoren & Alarmanlagen 30
Sonstige 50
Gesamt 3433

Tabelle 1 - Ermittlung der Geréteanzahl

Es ergab sich eine Gesamtzahl von 3433 Assets. Da diese Anzahl in Zukunft weiterwachsen
wird, hat man sich dazu entschieden, bei den Anbietern die Lizensierung von 3500 Assets
anzufragen.

1 Siehe Glossar: Legacy-Systeme
2 Siehe Glossar: Asset Management
3 Siehe Glossar: MDM
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2.3 SOLL-Konzept

Mit dem Abschluss des Projektes soll eine Losung implementiert sein, welche auf allen IT-
Systemen Schwachstellen mithilfe von CVE-Listen* identifiziert. Diese sollen automatisch
anhand von Wichtigkeit der betroffenen Systeme und Auswirkungen der Schwachstellen,
sowie aktuellem Risiko, bewertet werden. Diese automatisch vorgenommene Einordnung der
Schwachstellen soll auch manuell angepasst werden kdnnen, so dass eine eigene Gewich-
tung stattfinden kann. Zudem soll die eingefiihrte Software-Anleitungen dafir bieten, wie die
Sicherheitsliicken geschlossen werden kdnnen. Dadurch sollen die Verantwortlichen der IT-
Abteilung einen Uberblick tiber die Schwachstellen der Systeme erhalten und diese kontinu-
ierlich schlieen. Die eingeflhrte Losung soll den Fortschritt dieses Prozesses darstellen
koénnen.

2.4 Marktuberblick

Eine umfangreiche Marktanalyse hat ergeben, dass es mehrere Losungen gibt, welche die
beschrieben Anforderungen erflllen. Darunter sowohl kommerzielle Anbieter als auch eine
kostenlose Open Source® Losung. Wir haben uns dazu entschieden die Lésungen der Anbie-
ter Crowdstrike, Rapid7 und die Open Source Lésung von Greenbone zu vergleichen.

2.4.1 Crowdstrike — Falcon Spotlight

Crowdstrike bietet mit Falcon Spotlight eine Cloud basierte Lésung, welche die Daten Uber
die Systeme mithilfe von lokalen Agenten auf den Zielsystemen sammelt. Dieser Agent sen-
det die Daten Uber das Internet an die Cloud, wo die Daten anschlieRend ausgewertet und
dargestellt werden. Die Verwaltung erfolgt Gber ein Webinterface im Browser, welche Uber
das Internet aufrufbar ist.

Falcon Spotlight wurde in die Auswahl mit aufgenommen, da das Unternehmen bereits die
Endpoint Protection Loésung des Anbieters im Einsatz hat und die fur diese Lésung bendétig-
ten Agenten somit bereits auf den Systemen installiert sind. Zudem kann die Ldsung in die
bereits bestehende Webinterface eingebunden werden.

Aufgrund der bendtigten Agenten fiir die Erfassung der Daten, deckt Falcon Spotlight allein
nicht alle IT-Systeme des Unternehmens ab, da dieser nicht auf allen Systemen installiert
werden kann. Da das Unternehmen jedoch bereits die Agenten von Crowdstrike fir die End-
point Protection im Einsatz hat, und die Schwachstellenmanagement Losung mit demselben
Agenten arbeitet und in die bestehende Weboberflache integriert werden kann, wurde ent-
schieden, diese Lésung zu testen.

Um die Anforderung, alle IT-Systeme abzudecken, zu erfillen, wird hierzu also noch eine
weitere Software bendtigt, welche die Ublichen Systeme (Switches, Router, Firewalls) auf
Schwachstellen Uberprift. In diesem Fall wurde OpenVAS als Erganzung in Betracht gezo-
gen, um die Lésung zu vervollstandigen.

2.4.2 Greenbone — OpenVAS

Die Community Edition von OpenVAS ist ein Open Source Projekt, welches auf einem Linux
Server installiert werden kann. Es bietet die Mdglichkeit, Gerate tber das Netzwerk zu scan-
nen. Dabei werden die Systeme auf offene Ports und Fehlkonfigurationen durch vordefinierte
Schwachstellentests gepriift. Dazu greift das System auf eine Datenbank zuriick, welche
diese Tests bereitstellt. AnschlieRend werden die Ergebnisse dieser Tests mit einer Daten-
bank an bekannten Schwachstellen verglichen.

4 Siehe Glossar: CVE
5 Siehe Glossar: Open Source

Finn Schroder 3
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OpenVAS bietet die Mdglichkeit alle IT-Systeme auf Schwachstellen zu scannen. Daher wur-
de zum einen in Betracht gezogen, ob OpenVAS als einzige Losung fir alle Systeme imple-
mentiert werden soll, oder in Kombination mit Falcon Spotlight von Crowdstrike.

OpenVAS wird direkt vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) empfoh-
len und wurde deshalb in diese Auswahl mit aufgenommen®.

2.4.3 Rapid7 — InsightVM

Rapid7 bietet mit InsightVM eine Ldsung, welche die Gerate sowohl mit installierten Agenten
als auch mit Scans uUber das Netzwerk auf Schwachstellen prifen kann. Somit kdnnen auch
mit dieser Losung alle Gerate gescannt werden. Die Installierten Agenten bieten den Vortell,
dass nicht jedes System aktiv Uber das Netzwerk gescannt werden muss, was weniger
Netzwerkauslastung verursacht.

Es ist eine hybride Losung, wobei der Netzwerkscanner und die Datenbank fur die Speiche-
rung der Daten, sowie die Auswertung der Schwachstellen, auf einem On Premise Server
betrieben werden. Einige Funktionalitdten, wie eine Dashboard Ansicht und die Erstellung
von Berichten werden in der Public Cloud von Rapid7 bereitgestellt. Durch Menupunkte in
der Weboberflache des On Premise Servers sind diese Funktionalitdten aufrufbar.

Rapid7 wurde aufgrund der Marktfiihrenden Position und sehr gro3en Erfahrung im Bereich
Schwachstellenmanagement in die Auswahl aufgenommen.

2.5 Losungskonzepte im Uberblick

1. 2. 3.

Crowdstrike Falcon Spotlight Rapid7 InsightVM fur alle
fur Endgerate OpenVAS fir alle Gerate Gerate

+ OpenVAS fir ubliche Ge-

rate

Cloud + On Premise On Premise Cloud + On Premise

Tabelle 2 - Lésungskonzepte im Uberblick

2.6 On Premise oder Cloud

Die vorgestellten Losungen verfolgen bei der Wahl zwischen On Premise oder Cloud unter-
schiedliche Ansatze. Da sich die Netzwerkscanner der Lésungen OpenVAS und InsightVM
im internen Netzwerk befinden missen, um die Zielsysteme zu erreichen, missen diese On
Premise betrieben werden. Dieser Server kann entweder virtualisiert oder als physische
Hardware installiert werden. Das Unternehmen besitzt mit VMware eine virtuelle Infrastruk-
tur, welche ausreichende Ressourcen fir die bendtigten Server besitzt und auf der auch alle
anderen neuen Systeme bereitgestellt werden. Das Bereitstellen einer virtuellen Maschine
bietet den Vorteil, dass die benétigten Ressourcen fir die Testphase zunachst minimal ge-
halten werden kénnen und bei einem Ubergang in den Produktivbetrieb anschlieBend ohne
grofRen Aufwand hochskaliert und an temporare Leistungsspitzen angepasst werden kénnen.

Daher wurde entschieden, die bendtigten Server virtuell bereitzustellen. Da es sich bei den
gesammelten Daten der Lésungen nicht um personenbezogene Daten handelt, wird auch die
Umsetzung der Cloud basierten Losungen von Crowdstrike und Rapid7 nicht ausgeschlos-
sen.

6 Siehe Quellen: BSI-Empfehlung fiir OpenVAS

Finn Schroder 4
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3. Angebots und Testphase

3.1 Kontaktaufnahme mit ausgewéhlten Anbietern

Um Angebote und Testlizenzen von den Anbietern zu bekommen, musste nur fur die Lésun-
gen Falcon Spotlight und InsightVM der Kontakt zu den Anbietern aufgenommen werden.
OpenVAS konnte direkt Gber eine Installationsanleitung installiert werden.

Die Einholung eines ersten Angebots fir Falcon Spotlight erfolgte Uber unseren bereits be-
stehenden Kontakt von Crowdstrike, welche uns sehr zeitnah ein Angebot zukommen liel3.
Dabei wurde uns auch die Losung ,Exposure Management® von Crowdstrike empfohlen,
welche zusatzlich zum darin enthaltenen Vulnerability Management mit Falcon Spotlight
noch weitere Features beinhaltet. Um einen sogenannten Scope Creep, also die schleichen-
de Ausweitung des Projektes, zu verhindern, wurde diese Losung von mir nicht betrachtet.
Der Projektverantwortliche Herr Plate prifte jedoch, ob die angebotene Losung einen Mehr-
wert bietet. Letztlich wurde beschlossen, dass die zusatzlich angebotene Lésung ,Exposure
Management“ keine Vorteile bietet, welche wir in naher Zukunft nutzen wirden, und einen
Aufpreis rechtfertigen. Somit beschrankte sich die Auswahl weiterhin auf Falcon Spotlight.
Zeitnah wurde auch eine Webdemonstration der Software vereinbart, wobei die grundlegen-
den Funktionen erlautert wurden.

Mit dem Anbieter Rapid7 bestand bislang noch kein Kontakt. Nach der Kontaktaufnahme
Uber ein Formular zur Produktanfrage auf deren Internetseite, meldete sich der Anbieter per
Telefon und es wurde ein erstes Meeting fir eine Webdemonstration des Produkts verein-
bart, wobei ein vielversprechender erster Eindruck der Software erlangt wurde. Am Ende
dieses Meetings wurde bereits ein unverbindlicher Preis genannt. Daraufhin wurde ein weite-
res Meeting flur die Installation einer Testversion vereinbart.

3.2 Vorbereitung der Server

Fiur die Installation der Testversion von InsightVM und OpenVAS wurde jeweils ein On
Premise Server bendtigt. Ausgehend von der Entscheidung, die vorhandene virtualisierte
Infrastruktur zu nutzen, wurden diese Server mithilfe des Hypervisors-vSphere bereitgestellt.

Fur InsightVM wurde ein Windows Server 2022 mit 4 CPU-Kernen, 16GB RAM und 250 GB
Festplattenspeicher bereitgestellt. Die Anforderungen an diesen Server wurden vor in einer
E-Mail mitgeteilt. Fur die Windows Server Version wird mindestens die Version 2016 beno-
tigt. Es wurde entschieden die Version 2022 zu nutzen, da man somit auf dem aktuellen
Stand ist und Agrarfrost sich momentan in einem Prozess befindet, bei dem nach Mdglichkeit
alle Server auf die Version 2022 geupdatet werden. Dieser Server wurde anschlieend ma-
nuell in die Domaine aufgenommen, wodurch er durch die globalen Gruppenrichtlinie auto-
matisch in die Verwaltung des Windows Server Update Service (WSUS) aufgenommen wur-
de.

Fur OpenVAS wird ein Linux Server mit mindestens 2 CPU-Kernen, 4GB RAM und 20GB
freiem Festplattenspeicher bendtigt. Die Linux Distribution war zwischen Debian, Ubuntu,
Fedora und CentOS frei wahlbar. Da fir die Linux basierten Server im Unternehmen Debian
als Betriebssystem verwendet wird, wurde auch fir diesen Server Debian in der Version 12
gewahlt, um die Homogenitat der Serverlandschaft zu wahren. Zudem wurde direkt bei der
Installation SSH und der Apache Web-Server installiert, um den Server spater per SSH zu
administrieren und das Webinterface von OpenVAS aufzurufen.

Finn Schroder 5
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3.3 Netzwerkeinrichtung

Den beiden Servern wurde jeweils eine freie IPv4 Adresse in einem Subnetz fiir Server sta-
tisch zugewiesen. Die Ermittlung dieser freien Adressen erfolgte Uber das Eintragen der Ser-
ver im eigenen Asset Management der Firma. Dabei werden den Systemen freie Adressen
zugewiesen. Der DHCP-Server des Unternehmens ist tber ein File-Export mit diesem Sys-
tem verbunden, wodurch die Eindeutigkeit der IP-Adressen gewahrt ist.

3.3.1 Interne Firewall

Da die Server fur OpenVAS und InsightVM fir die Scans alle internen Netzwerke erreichen
und dabei alle Ports der Zielgerate prifen missen, wurde fur die beiden Server auf der inter-
nen Firewall, welche fir den Traffic im internen Netzwerk des Unternehmens eingesetzt wird,
eine Richtlinie erstellt, welche dies ermdglicht.

Da der volle Zugriff auf alle Netzwerke von einem einzelnen Host allein ein Sicherheitsrisiko
darstellt, bietet InsightVM die Méglichkeit mehrere Server in den einzelnen Netzwerkberei-
chen zu platzieren. Fur die Testphase wurde jedoch nur ein zentraler Server betrieben.

3.3.2 Externe Firewall

Fur die Installation bendtigten beide Server auch Zugriff auf das Internet. Die Installationsda-
tei fur InsightVM konnte dem Server Uber das interne Netz zur Verfiigung gestellt werden,
jedoch bendtigte die Aktivierung die Testlizenz das Internet. InsightVM gibt in der Installati-
onsanleitung eine Liste an Adressen heraus, welche erreicht werden mussen. Auf der exter-
nen Firewall wurde eine Richtlinie fiir den Zugriff auf die genannten Adressen erstellt.

OpenVAS bendtigte fir die Installation den Zugriff auf den Repository-Server’. Auch hierfiir
wurde eine Richtlinie auf der externen Firewall erstellt.

Die Losung Falcon Spotlight erhalt die Daten Uber Schwachstellen von den Agents. Da Ag-
rarfrost bereits Falcon Complete als Endpoint Protection im Einsatz hat und dafir derselbe
Agent verwendet wird, sind die benétigten Firewall-Richtlinien hierflr bereits vorhanden.

3.4 InsightVM Installation

Die Installation der voll umfanglichen Testversion wurde zusammen mit dem Vertriebspartner
der Rapid7 durchgefuhrt. AnschlieRend wurde die Software aktiviert und die Testphase konn-
te beginnen. Fur die Einfihrung in die Software stand der Mitarbeiter des Vertriebspartners
ebenfalls eine weitere halbe Stunde zur Verfiigung.

3.5 OpenVAS Installation

Zugriff per SSH

Die Installation, sowie die Anpassung von Konfigurationsdateien erfolgte tber das Command
Line Interface (CLI), auf welche Remote per SSH zugegriffen wurde.

ssh orgavas@192.0.2.1

Greenbone stellt fir die Installation zwei Mdglichkeiten bereit. Wir entschieden uns fur die
Installation mit Containern®. Daftir wurde zunachst ein Benutzer erstellt, auf welchem die
Dienste laufen sollten. AnschlielRend wurde Docker installiert, um daraufhin die bendétigten
Container herunterzuladen. Dabei kam es zu einem Fehler, aufgrund eines fehlenden 6&ffent-
lichen Schlissels, welcher als Teil einer asymmetrischen Verschlisselung fir die Prifung der
Authentizitat und Integritdt der Pakete verwendet wird. Das Problem wurde behoben, indem

7 Siehe Glossar: Repository Server
8 Siehe Glossar: Container
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der offentliche Schlussel manuell mit dem folgenden Befehl von einem Schllisselserver her-
untergeladen wurde.
sudo apt-key adv --keyserver keyserver.ubuntu.com --recv-keys

Jetzt konnten die Container heruntergeladen und gestartet werden. Danach war die Web-
oberflache von OpenVAS bereits tber den Local Host und Port 9392 aufrufbar. Um die Web-
oberflache von anderen Systemen aufrufen zu kénnen, wurde nun die Konfigurationsdatei
von Docker so angepasst, dass alle IP-Adressen den Dienst erreichen kdnnen. AuRerdem
wurde der Port 9392 auf der Firewall des Debian Servers fur ein und ausgehende Verbin-
dungen freigeschaltet. Nun konnte die Weboberflache auch von Remote Systemen im inter-
nen Netzwerk aufgerufen werden. Nach dem ersten Start von OpenVAS mussten die aktuel-
len Datenbanken flr CVEs, NVTs, Portlisten, Scankonfigurationen. heruntergeladen werden.
Nachdem dies abgeschlossen war, konnten auch hier die ersten Scans auf ausgewahlte
Systeme durchgefihrt werden.

3.6 Testphase in Testumgebung

Fur die Lésung Falcon Spotlight, war keine Testumgebung notwendig. Die Daten wurden
bereits von allen Systemen gesammelt, auf denen der Agent installiert war. Dies trifft auf na-
hezu alle Windows, Linux und macOS Gerate zu. Da die Lésungen InsightVYM und OpenVAS
mit dem Active-Scanning® Ansatz arbeiten und dies unter Umstanden zum Ausfall eines Sys-
tems fuhren kann, wurden fur die Testphase anfangs von jeder Geréteklasse zunachst nur
einzelne oder wenige Gerate ausgewahlt, bei denen ein Ausfall keine kritischen Auswirkun-
gen hatte. Dafur wurde ein Windows Client, ein Switch, ein IP-Telefon, ein Access-Point, so-
wie ein Multifunktionsdrucker bereitgestellt. Fir die Scans lassen sich in InsightVM und O-
penVAS Ziele erstellen. Diese basieren auf den IP-Adressen der Zielgerate. Dort kénnen
entweder einzelne IP-Adressen, IP-Ranges (z.B. 172.16.0.0 — 172.31.255.255) oder Sub-
netzwerke in der CIDR-Notation (z.B. 10.0.1.0/24) angegeben werden. Fur die ersten Testge-
rate wurden die Ziel-IP-Adressen einzeln vorgegeben.

Beide Losungen kénnen sowohl authentifizierte als auch unauthentifizierte Scans durchfih-
ren. Flr authentifizierte Scans benétigen sie daflir die Anmeldeinformationen der entspre-
chenden Ziele fur die einzelnen Services (z.B. SSH, SMB, ESXi). Diese Anmeldeinformatio-
nen kdnnen definiert und bestimmten Zielen zugewiesen werden. Beide Systeme besitzen
unterschiedliche Scan-Einstellungen. Diese unterscheiden sich in den Diensten, welche un-
tersucht werden. Somit lassen sich zum Beispiel Scans durchfuhren, welche Hosts lediglich
auf Erreichbarkeit mittels ICMP-Datenpaket prifen. Die empfohlenen Scan Konfigurationen
dienen dazu die meisten Schwachstellen zu identifizieren. Auf die ausgewahlten Ziele wur-
den authentifizierte Scans durchgefiihrt. Wahrend des Scans wurde die Systemauslastung
der Zielgerate uberwacht. Dabei lie3en sich keine nennenswerten Auswirkungen feststellen.

Nachdem diese ersten Scans erfolgreich und ohne Systemausfalle abgeschlossen waren,
wurden die Ergebnisse miteinander verglichen. Als sichergestellt war, dass die Scans auf die
ausgewahlten Gerate keine Auswirkungen hatten, wurde die Auswahl an Geraten vergrof3ert.
Da das Unternehmen einzelne Subnetzwerke fur bestimmte Gerate besitzt, wurden die Ziele
anhand dieser Subnetzwerke definiert.

Die Ausweitung der Testphase fihrte zu einer Auslastung der Rechenressourcen des Open-
VAS-Servers. Die Anfangs zugewiesenen 2 CPU-Kerne mit 8GHz waren voll ausgelastet.
Auch der freie Arbeitsspeicher und Festplattenspeicher wurde immer geringer. Der virtuellen

9 Siehe Glossar: Active-Scanning
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Maschine wurden daraufhin zwei zusatzliche CPU-Kerne, 4GB mehr RAM und 40 GB mehr
Festplattenspeicher zugewiesen, um den Anforderungen gerecht zu werden.

3.7 Angebotsvergleich

3.7.1 Kostenubersicht

Der Vergleich der Angebote fiir Falcon Spotlight und InsightVM brachte eine Herausforde-
rung mit sich. Ausgehend von der Berechnung der Anzahl der Assets wurde beschlossen, fur
InsightVM die Lizensierung von 3500 Assets zu betrachten. Da fiir Falcon Spotlight jedoch
nur 750 Gerate lizensiert werden sollten, waren diese zwei Angebote mit unterschiedlichen
Gerateanzahlen kostentechnisch nicht direkt vergleichbar. Um die Kosten der Lésungen Fal-
con Spotlight und InsightVM miteinander zu vergleichen, wurden deshalb fir InsightVM von
Rapid7 zwei Angebote angefragt. Zum einen lag ein Angebot fur dieselbe Anzahl an Assets,
wie fur Falcon Spotlight lizensiert werden wirden vor, welche bei 750 Stiick lag. Zum ande-
ren lag ein Angebot fiir die Lizensierung von 3500 Assets vor.

Zur Verdffentlichung wurden alle externen Angebote zensiert

Produkt
Crowdstrike Rapid7 Greenbone

Kostenart Falcon Spotlight InsightVM OpenVAS

Anschaffungskosten - € XXXXXXX € - €
Servicekosten XXXXXXX € XXXXXXX € - £
Lizenzkosten XXXXXXX € XXXXXXX € - £
Lizenzkosten Server - € XXXXXXX € - €
Abschreibungskosten fir Server - € XXXXXXX € XXXXXXX €
Kosten fiir Backups und Service - € XXXXXXX € XXXXXXX €
Summe XXXXXXX € XXXXXXX € XXXXXXX €

Tabelle 3 - Kostentubersicht fiir 1 Jahre (750 Assets)

Es stellte sich heraus, dass Falcon Spotlight im Vergleich zu InsightVM die deutlich kosten-
glnstigere LOsung ist. Die Lizensierung der 750 Assets ist bei InsightVM zwar etwas glinsti-
ger, jedoch kommen dort hdhere Servicekosten und Kosten fiir eine Ersteinrichtung sowie
die Kosten flr den virtuellen Server hinzu. Bei OpenVAS beschréanken sich die Kosten auf-
grund der Open Source Ldsung auf die Abschreibungskosten der Hardware, sowie War-
tungs- und Backupkosten. Insgesamt gibt es somit einen sehr grofRen Kostenunterschied
zwischen den verschiedenen Lésungen. Hierbei ist zu beachten, dass die Kosten fir In-
sightVM bei der Lizensierung von 3500 Assets noch einmal erheblich hdher sind, wie nach-
folgend zu sehen.

Produkt

Kostenart Rapid? - InsightVM

Anschaffungskosten XXXXXXX €
Servicekosten XXXXXXX €
Lizenzkosten (3500) XXXXXXX €
Lizenzkosten Server XXXXXXX €
Abschreibungskosten fiir Server XXXXXXX €
Kosten fiir Backups und Service XXXXXXX €
Summe XXXXXXX €

Tabelle 4 - Kostenubersicht Rapid7 InsightVM fiir 1 Jahr (3500 Assets)
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3.7.2 Nutzwertanalyse

Im néchsten Schritt sollte nun eine Nutzwertanalyse der verschiedenen Softwarelésungen
durchgefuhrt werden, um zu entscheiden, welche der Losungen fir unsere Anforderungen
die geeignetste ist und ob ein Aufpreis gegeniber den anderen Lésungen gerechtfertigt und
hinnehmbar ist. Fir die Nutzwertanalyse wurden ausgehend von den definierten Anforderun-
gen Kriterien bestimmt und nach Wichtigkeit fir das Unternehmen bewertet. Diese Kriterien
lassen sich in die drei Bereiche ,Optik & Bedienbarkeit®, ,Funktionalitat‘ und ,Anbieter” unter-
teilen. Die Gewichtung der Kriterien erfolgte auf einer Skala von 1 bis 5, wobei 1 fir ,nicht
wichtig“ und 5 fur ,besonders wichtig® steht. Je nachdem, wie sehr die Lésung das Kriterium
erfallt, wurden Punkte von 0 bis 5 vergeben. Erflllte die Software das Kriterium im vollen
Umfang, wurden 5 Punkte vergeben. Wurde es gar nicht erfullt wurden 0 Punkte vergeben.

Optik und Bedienbarkeit - Nutzwertanalyse

Alle Systeme erflllen die grundlegenden Anforderungen an die Software, beziiglich einer
graphischen Oberflache fur die Bedienung und Auswertung der Schwachstellen. Allerdings
waren die Benutzeroberflachen teilweise unterschiedlich aufgebaut und es gab Unterschiede
in der Intuitiven Bedienung der Losungen.

Software
CrowdStrike Rapid?7 Greenbone
Kriterium Gewichtung | Falcon Spotlight InsightVM OpenVAS
Wert | Ergebnis | Wert | Ergebnis | Wert | Ergebnis
Benutzeroberflache 3 5 15 4 12 3 9
Intuitive Bedienbarkeit 5 4 20 3 15 3 15
Summe 8 9 35 7 27 6 24

Tabelle 5 - Nutzwertanalyse Optik & Bedienbarkeit

Von allen drei Lésungen hatte Falcon Spotlight die sowohl beste Benutzeroberflaiche, was
die optische Darstellung anbelangt, als auch die beste Intuitive Bedienbarkeit. Alle Funktio-
nen lieBen sich ohne groRen Suchaufwand finden und waren an logischen Stellen positio-
niert. Allgemein ging die Bedienung im Vergleich zu InsightVM deutlich besser von der Hand.
Auffallig ist in diesem Zusammenhang auch OpenVAS. Dass die kommerziellen Losungen
optisch besser abschneiden wiirden, war zu erwarten. Allerdings lag OpenVAS im Bereich
intuitive Bedienbarkeit zwar hinter Falcon Spotlight, konnte jedoch mit InsightVM mithalten.
Falcon Spotlight hat mit etwas Abstand den besten Eindruck hinterlassen und OpenVAS und
InsightVM liegen erstaunlich dicht beieinander

Finn Schroder 9
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Funktionalitat - Nutzwertanalyse

Software
Gewich- CrowdStrike Rapid?7 Greenbone
Kriterium tung Falcon Spotlight InsightVM OpenVAS
Wert | Ergebnis | Wert | Ergebnis [ Wert | Ergebnis
Schwachstellenerkennung
(Windows, Linux, macOS) 5 5 25 5 25 3 15
Schwachstellenerkennung
(Alle Gbrigen Geréte) 4 0 0 5 20 5 20
Remediations 5 5 25 3 15 3 15
Bewertung der Schwachstellen 4 5 20 4 16 3 12
Filtermoglichkeiten 3 5 15 2 6 3 9
Berichte 3 4 12 3 9 3 9
Wartungsaufwand 2 5 10 3 6 1 2
0 0
Summe 26 29 107 25 97 21 82

Tabelle 6 - Nutzwertanalyse Funktionalitat

Auch im Bereich Funktionsumfang erzielte Falcon Spotlight insgesamt das beste Ergebnis.
Am wichtigsten war hierbei, wie genau die Systeme Schwachstellen erkennen kénnen. Dazu
wurde die Anzahl der gefunden Schwachstellen auf identischen Geraten fur alle Losungen
verglichen. Fir Windows-Systeme fanden die Systeme Falcon Spotlight und InsightVM fast
identische Anzahlen an Schwachstellen, welche auch inhaltlich bis auf ein paar unterschiede
sehr Ubereinstimmend waren. Nur OpenVAS wies hier teilweise deutlich weniger Schwach-
stellen auf. Fir die lUbrigen Gerate wie Switches, IP-Telefone, Drucker etc. konnte Falcon
Spotlight keine Punkte vergeben werden. Insight VM und OpenVAS weisen in diesem Be-
reich jedoch eine sehr dhnliche Genauigkeit auf. Besonders Uberzeugte Falcon Spotlight bei
der Darstellung von Schwachstellen tber alle Systeme hinweg und bei den Filtermdglichkei-
ten. Bei InsightVM gestaltete sich die Suche nach bestimmen Systemen oder Gruppen von
Systemen um diese gezielt nach Schwachstellen zu betrachten deutlich aufwéandiger. Dort
missen daflr erst einzelne Auswertungen gebaut werden, welche dann viel mehr Zeit in An-
spruch nehmen, wohingegen dies bei Falcon Spotlight tber einfache Filter in einer Live-
Ansicht direkt mdglich war. Da OpenVAS die Schwachstellen nur nach dem CVS-Score be-
wertet und die anderen Systeme hierbei noch andere Aspekte bericksichtigen, fiel dieses
Kriterium bei der Open Source Loésung nicht so gut aus. Uberraschend war, wie &hnlich die
Ldsungen InsightVM und OpenVAS in einigen Aspekten waren. Beide bendtigen zu Beginn
einen hohen Administrationsaufwand, da die Zielbereiche im Netzwerk, sowie Anmeldeinfor-
mationen flr den Zugang auf die Systeme, zunachst angelegt werden mussten. Da die Da-
tenbanken von OpenVAS im Command Line Interface des Servers manuell aktuell gehalten
werden mussen, fallt der Wartungsaufwand bei dieser Losung am héchsten aus. Mit Falcon
Spotlight liegt praktisch kein Wartungsaufwand vor, da dieser komplett von Crowdstrike
tibernommen wird. Fur InsightVM bleibt ebenfalls die Verwaltung des lokalen Windows Ser-
vers. Aufféallig ist insgesamt, dass Falcon Spotlight trotz fehlender Punkte beim wichtigen
Kriterium ,Schwachstellenerkennung auf Gbrigen Geraten“ am meisten Punkte erhalten hat.
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Anbieter - Nutzwertanalyse

Anbieter
CrowdStrike Rapid?7 Greenbone
Kriterium Gewichtung Falcon Spotlight InsightVM OpenVAS
Wert Ergebnis | Wert | Ergebnis | Wert | Ergebnis
Marktposition 2 4 8 5 10 4 10
Schnelligkeit 2 5 10 5 10 0 0
Kundenorientierung 3 5 15 5 15 0 0
Summe 7 14 33 15 35 0 10

Tabelle 7 - Nutzwertanalyse Anbieter

Beziglich des Vergleiches zwischen den Anbietern lasst sich sagen, dass die Anbieter
Crowdstrike und Rapid7 sehr kundenorientiert waren. Beide haben sehr kurzfristig auf Anfra-
gen reagiert und waren sehr bemiht bei Nachfragen eine Losung zu ermdglichen. Rapid7
besitzt, jedoch eine leicht hohere Marktposition, da Crowdstrike mit ihrer Losung noch nicht
so lange auf dem Markt ist und daher weniger etabliert ist. Greenbone ist hingegen bereits
sehr lange am Markt und wird direkt vom BSI empfohlen. Allerdings konnte Greenbone fir
Schnelligkeit und Kundenorientierung keine Punkte vergeben werden, da die Open Source
Losung des Anbieters keinen Support beinhaltet.

3.7.3 Auswertung

Crowdstrike bietet mit Falcon Spotlight fiir die Systeme, auf denen der Agent installiert wer-
den kann, die beste Lésung, welche im Vergleich zu InsightVM deutlich glnstiger ist. Der
Fokus bei der Beseitigung der Schwachstellen liegt auf genau diesen Systemen, da sie als
ein hoheres Risiko angesehen werden. OpenVAS bietet fiir die Ubrigen Gerate eine gute
Ldsung, welche den Anforderungen gerecht wird. Mit InsightVM hatte das Unternehmen zwar
beides in einer Losung, jedoch kann hierfur aufgrund des sehr gro3en Kostenunterschiedes
bei der Lizensierung von 3500 Assets und der Qualitat der Losung keine Empfehlung ausge-
sprochen werden.

Empfehlung: Falcon Spotlight zusammen mit OpenVAS einsetzen.

3.8 Wirtschaftlichkeitsbetrachtung

Um die Wirtschaftlichkeit des Projektes zu beurteilen, wurde ermittelt, wie hoch der Schaden
fur das Unternehmen bei einem erfolgreichen Ransomware® Angriff ware. Dazu wurde mit
einer durchschnittlichen Ausfallzeit des Betriebs von 23 Tagen bei einem Ransomware An-
griff gerechnet.

Art Summe Einheit
Gesamtumsatz XXXXXXX € | Jahr
Umsatz pro Tag XXXXXXX € | Tag
Ausfallzeit Ransomware

Angriff (Durchschnitt) 23| Tage
Verlust gesamt XXXXXXXX €

Tabelle 8 - Wirtschaftlicher Schaden bei Ransomware Angriff

10 Sjehe Glossar: Ransomware
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Position Anzahl Einheit Einzel Gesamtkosten
Personalkosten (Auszubil-

dender 3. Lehrjahr) 40| Stunden 50,00 € 2.000,00 €
Kosten Softwarelizenzen 750 | Lizenzen XXXXXXX € XXXXXXX €
Kosten Support 1| Support XXXXXXX € XXXXXXX €
Serverkosten 1| Server XXXXXXX € XXXXXXX €
Gesamt XXXXXXX €

Tabelle 9 — Projektkosten fur Falcon Spotlight & OpenVAS

Verglichen mit den Kosten von gerundet etwa XXXXXXX Euro bei einem erfolgreichen
Ransomware Angriff auf das Unternehmen mit einer Dauer von 23 Tagen, ist die Investition
von XXXXXXX Euro fur das erste Jahr gerechtfertigt.

3.9 Vorstellung der Angebote und Entscheidung

Die gesammelten Erkenntnisse aus der Testphase und dem Angebotsvergleich wurden dem
Projektleiter und dem Leiter der IT-Abteilung in einem Meeting vorgestellt. Dabei wurde die
Empfehlung fur die Lizensierung der 750 Gerate mit Falcon Spotlight und der Einsatz von
OpenVAS fir alle Ubrigen Gerate ausgesprochen. Die vorgeschlagene Ldsung lberzeugte
die Verantwortlichen. Da fir den zeithah auslaufenden Vertrag der Endpoint Protection L6-
sung von Crowdstrike eine Vertragsverlangerung bevorstand, sollte in diesem Zusammen-
hang die Lizensierung von Falcon Spotlight ausgehandelt werden.

Somit war die Kaufentscheidung fur Falcon Spotlight fir 750 Gerate getroffen. OpenVAS
sollte nun schrittweise auf alle Agent-Less!! Gerate ausgeweitet werden. Dabei sollte fir den
Rahmen des Projektes zunéchst die Konfiguration des Hauptstandorts Aldrup abgeschlossen
werden.

Vertragsverhandlungen

Die Verhandlungen fur die Vertragsverlangerung von Falcon Complete, fur die Endpoint Pro-
tection, zusammen mit der Erweiterung um Falcon Spotlight wurden in Zusammenarbeit mit
der IT-Leitung durchgefiihrt. Letztlich wurde dort eine Einigung erzielt und die Vertragsver-
langerung zusammen mit Falcon Spotlight fur ein weiteres Jahr abgeschlossen.

4. Implementierungsphase
4.1 Installation und Konfiguration

4.1.1 Falcon Spotlight

Da Falcon Spotlight als Software as a Service (SaaS) von Crowdstrike in einer Amazon
Cloud bereitgestellt wird, musste wie bereits fir die Testphase keine Installation auf eigenen
Systemen durchgefiihrt werden. Die Installation der Agenten war wie erwahnt bereits fur alle
unterstitzten Gerate abgeschlossen und muss zukiinftig nur auf neuen Geraten durchgefiihrt
werden. Fur Windows Clients gibt es ein Uber Windows Deployment Services (WDS) bereit-
gestelltes Installationsimage, welche die Installation des Falcon Agenten beinhaltet. Um die
Agenten mit unserem Konto in der Cloud zu verknipfen, muss bei der Installation ein
Schlissel eingetragen werden. Auch dies ist im WDS-Image bereits enthalten. Fir die ma-
nuelle Installation des Agenten, zum Beispiel flr Serverbetriebssysteme, wurde eine Installa-
tionsanleitung geschrieben.

11 Siehe Glossar: Agent-Less
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4.1.2 OpenVAS

Der flur die Testphase bereitgestellte Server fur OpenVAS konnte fur den Produktivbetrieb
weiterverwendet werden. In der Testphase wurde das System mit insgesamt 300 Zielgeraten
getestet. Aufgrund einer deutlich grof3eren Geréateanzahl in der Produktivumgebung, muss-
ten die Ressourcen des Servers jedoch hochskaliert werden. Bevor die Anderungen an der
virtuellen Maschine vorgenommen wurden, wurde mittels dem Hypervisor vSphere ein
Snapshot!? der VM erstellt. Falls bei den vorgenommen Einstellungen Fehler entstehen,
konnen diese damit im Notfall rickg&ngig gemacht werden.

4.1.2.1 Festplattenspeicher erweitern

Entscheidend war vor allem der Festplattenspeicher, da die Dateigro3e sowie die Anzahl der
gespeicherten Berichte, welche automatisch nach jedem Scan erstellt werden und die Daten
Uber die gefundenen Schwachstellen enthalten, deutlich zunehmen wirde. Zunéchst wurde
der VM in den Einstellungen auf dem Hypervisor mehr Festplattenspeicher zugewiesen. An-
schlielend musste noch die entsprechende Partition auf dem Linux Server erweitert werden.

4.1.2.2 Ziele definieren

Fur den Hauptstandort Aldrup wurde fiir jedes VLAN ein Scan Ziel mit dem entsprechenden
IP-Adressbereich erstellt. Diese wurden einheitlich in folgendem Format benannt. ,VLAN-ID
+ Name des VLANS". Diese Schreibweise flir den Namen der Ziele wurde als Standard auch
in der Anwenderdokumentation vorgegeben.

Abbildung 1 - Beispiel Zielnetzwerk OpenVAS

4.1.2.3 Schnelligkeit der Scans

Die Schnelligkeit der Scans wird hauptsachlich durch den Arbeitsspeicher der virtuellen Ma-
schine beeinflusst, da jeder Scan eine bestimmte Menge an RAM fiir die Dauer des Scans in
Anspruch nimmt. Bislang wurden gleichzeitig maximal 20 Hosts gescannt, wobei jeweils ma-
ximal 4 NVTs gleichzeitig durchgefuihrt wurden. Dabei kbnnen die Scans fir ein Subnetzwerk
mit der GréRe von 254 Hosts bis zu einen Tag dauern. Der Scan eines einzelnen Gerates
dauert etwa 30 Minuten. Da man nicht auf einen schnelleren Abschluss der Scans angewie-
sen ist, wurde beschlossen den Arbeitsspeicher zunachst bei 8GB zu belassen. Sollte sich
diese Anforderung in Zukunft a&ndern, konnen nachtraglich jederzeit kurzfristige Anderungen
vorgenommen werden.

4.1.2.4 Haufigkeit der Scans

Fur die Scans auf nicht als kritisch eingestufte Ziele wurden automatisierte Scans eingestellt,
welche am Anfang des Monats ausgefiihrt werden. Die Scans auf kritische Ziele im Produkti-
onsbereich und die dazugehdorige Infrastruktur wurden nicht automatisiert und werden nur
manuell nach Absprache aul3erhalb der Produktionszeiten durchgefihrt.

4.1.2.4 Automatisierungen der Feed-Daten

Die Aktualisierung der Feeds muss manuell Uber einen Befehl im CLI durchgefiihrt werden.
Die Aktualitat der Schwachstellendaten ist von grof3er Bedeutung. Um diesen sich immer
wiederholenden Prozess zu vereinfachen beziehungsweise zu automatisieren, wurde ein
Cron-Job!® erstellt. Dieser startet jeden Montag um 03:00 Uhr ein Bash-Skript, welches die
erforderlichen Befehle enthalt.

12 Siehe Glossar A.8 Snapshot
13 Siehe Glossar A.9 Cronjob
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docker-compose greenbone-community-container/docker-compose.yml greenbone-

community-edition pull notus-data vulnerability-tests scap-data dfn-cert-data
cert-bund-data report-formats data-objects

docker-compose greenbone-community-container/docker-compose.yml greenbone-
community-edition up notus-data vulnerability-tests scap-data dfn-cert-data

cert-bund-data report-formats data-objects
Abbildung 2 - Batch-Skript Feed Aktualisierung

0 3 1 /tmp/home/adminvas/updatefeed.sh

Abbildung 3 - Cronjob Eintrag

4.2 Backup Strategie

Der Uber den ESXi Host bereitgestellte Server fir OpenVAS ist automatisch in die bestehen-
de Backup Strategie von Agrarfrost implementiert. Dadurch wird jede Woche ein Vollbackup
aller Server erstellt. Zwischen den Vollbackups werden Differentielle Backups gefahren.

4.3 Richtlinie fir Umgang mit Schwachstellen

Um die Sicherheit der IT-Systeme kontinuierlich zu verbessern, wurde fur den Umgang mit
gefunden Schwachstellen eine Richtlinie aufgestellt. In dieser ist fur die Kritikalitat der Hosts
und Schwachstellen eine Zeit vorgegeben, in welcher die Schwachstellen behoben werden
mussen.

Netzwerkposition Internes Netzwerk DMZ
Kritikalitat
Kritisch X Tage X Tage
Hoch X Tage X Tage
Mittel X Tage X Tage
Niedrig X Tage X Tage

Tabelle 10 - Richtlinie zur Behebung von Schwachstellen

Fur Systeme in der DMZ gelten strengere Richtlinien, da diese lber das Internet und somit
einfacher fur Angreifer erreichbar sind. Diese Systeme gilt es besonders zu schiitzen.

Die automatisierte Bewertung der Schwachstellen nach Kritikalitt sollte vor der Behebung
einer Schwachstelle kritisch geprift und eventuell manuell korrigiert werden.

4.4 Anwenderdokumentation

Die eingefuhrten Lésungen werden nur innerhalb der IT-Abteilung genutzt. Um die Mitarbei-
ter im Umgang mit der Software zu schulen, wurde fiir Falcon Spotlight und OpenVAS jeweils
eine Anwenderdokumentation in der internen Wissensdatenbank bereitgestellt (siehe An-
hang).

Fur die Administration der Docker Container von OpenVAS wurde eine Dokumentation fur
Administratoren bereitgestellt (siehe Anhang).
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5. Projektabschluss

5.1 Vorstellung der Projektergebnisse
Die Ergebnisse des Projektes wurden der IT-Abteilung vorgestellt. Dies erfolgte mithilfe einer
Prasentation, in der die wichtigsten Kennzahlen und Informationen dargestellt wurden.

5.2 Vergleich Projektantrag

Zur ersten Zeitplanung aus dem Projektantrag sind wahrend des Projektes Unterschiede
entstanden'®. Zum einen nahm die Erstellung des Sollkonzeptes mehr Zeit in Anspruch als
urspriinglich geplant. Einen gréReren Unterschied gab es allerdings bei der bendtigten Zeit
zwischen Installation der Testversionen und der Installation in der Implementierungsphase.
Dies lag vor allem daran, dass die Installation und Konfiguration von OpenVAS fir die Test-
phase viel Zeit in Anspruch nahm. Fir die Implementierungsphase entfiel der Schritt der In-
stallation, da der Server flir OpenVAS weiterverwendet werden konnte. In der Implementie-
rungsphase nahm die Anpassung von OpenVAS an die Anforderungen mehr Zeit in An-
spruch.

5.3 Fazit

Mit den Losungen Falcon Spotlight und OpenVAS wurde im Unternehmen erfolgreich eine
Schwachstellenmanagement-Losung implementiert, wodurch das Unternehmen eine Uber-
sicht Uber die bestehenden Schwachstellen der IT-Systemen erhalten hat. Die beiden L6-
sungen erganzen sich, um auf allen IT-Systemen Schwachstellen zu identifizieren, einzuord-
nen und Remediations zu liefern und erfullen somit alle zuvor definierten Anforderungen. In
Zukunft wird das Unternehmen kontinuierlich an der Beseitigung der Schwachstellen Arbei-
ten und somit die Sicherheit der Systeme verbessern. Im Hinblick auf die kommende NIS2-
Richtlinie der EU erfullt das Unternehmen nun die rechtlichen Anforderungen und kann einen
Schwachstellenmanagement-Prozess nachweisen.

14 Siehe Tabelle Zeitvergleich
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6. Anhang
6.1 Anwenderdokumentation OpenVAS

Open Vulnerability Assessment Scanner

.::. OpenVAS

Dokumentation fur Anwender

Diese Dokumentation dient der Bedienung von OpenVAS. OpenVAS wird als Schwachstel-
lenmanagement Ldsung fiir alle Gerate eingesetzt, auf denen der Crowdstrike Falcon Agent
nicht installiert ist / installiert werden kann.

Aus Sicherheitsgriinden wurden IP-Adressen und Schwachstelleninformationen fiir die Do-
kumentation zensiert und die IP-Adresse des Servers durch die Adresse 192.0.2.100 ge-
tauscht
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1 Webinterface aufrufen

http://192.0.2.100:9392/

Anmelden

Senuemame Die Anmeldung findet Uber einen Benutzer
statt, welcher im Passwortmanager hinter-
legt ist (Name: OpenVAS Anmeldung)

2 Navigation

Die Navigation im Webinterface erfolgt tUber eine Navigationsleiste am oberen Bildschirm-
rand, welche die Oberpunkte der Navigation darstellt. Bewegen Sie den Mauszeiger Uber
diese Punkte um die untergeordneten Menipunkte zu sehen.

3 Dashboard Erklarung

Auf der Startseite befindet sich das Dashboard. Dort werden aktuelle Daten in Form von Di-
agrammen und Tabellen veranschaulicht dargestellt.

Uber das markierte Symbol [1] kénnen weitere Dashboard Ansichten hinzugefiigt werden.
Per Drag & Drop kénnen die Ansichten verschoben und geléscht werden.

d]L_ Dashboards

Ubersicht [t

4 Ziele

Um die Ziele zu verwalten, navigieren sie zum Menupunkt Konfiguration > Ziele

Finn Schroder 17
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Resilience Sicherheitsinfos Konfiguration

Ziele

Portlisten
Anmeldedaten

Scan-Konfigurationen

4.1 Ziel erstellen

Um ein neues Ziel zu definieren, klicken Sie zun&chst auf dieses Symbol

S

W Ziele 15 von 15

Neues Ziel

Name Unbenannt

Kommentar

@ Manuell

() Aus Datei \:I Keine ausgewahlt
Hosts @ Manuell

ausschlieBen 4\ pagei \:I Keine ausgewahlt

Erlaube das
gleichzeitige
Scannen iber
verschiedene IPs

Hosts

@® Ja O Nein

Portliste | All IANAassigned TCP ¥ | [F

Erreichbarkeitstest | Scan-Konfiguration-Stand ¥

Anmeldedaten fiir authentifizierte Priifungen

SSH | -- ¥ auf Port | 22 Cr
SMB | -- v [*
ESXi - v [x
SNMP - v [*
Nur Invers- - .
Lookup (O Ja @ Nein
Invers-Lookup-  ~ Ja @® Nein

Vereinheitlichung

=3
%

2

Dort kdnnen Sie nun das Ziel benennen, einen Zielbereich in Form von IP-Adressen ange-
ben, bestimmte Zieladressen ausschlieRen und weitere Einstellungen vornehmen. Die Port-
liste bestimmt, welche Ports auf Schwachstellen untersucht werden. Um genauere Scans
durchzufiihren, wahlen Sie dort die entsprechenden Anmeldedaten z.B. fur Windows Hosts
aus. Fur die genauere Konfiguration dieser Einstellungen sehen Sie in der Anleitung unter
Anmeldedaten und Portlisten nach.

4.1.1 Schreibweise IP-Adressen

Fur die Angabe der IP-Adressen bei den Zielen sowie den Hosts, welche ausgeschlossen
werden sollen, gibt es drei Schreibweisen.

Finn Schroder 18



lgl'al'fl'@ﬂ Agrarfrost GmbH Projektdokumentation
SERMANY Schwachstellenmanagement-Software

Einzelne IP-Adressen durch Kommata getrennt (192.0.2.1,192.0.2.2...)
CIDR-Schreibweise (192.0.2.0/24)
IP-Range angeben (192.0.2.0-192.0.4.255 oder 192.0.2.0-255)

5 Anmeldedaten

Damit OpenVAS authentifizierte Scans auf die Zielsysteme durchfiihren kann, missen die
Anmeldedaten zuvor erstellt werden. Die Verwaltung der Anmeldedaten erfolgt Giber den Me-
ndpunkt Konfiguration > Anmeldedaten

5.1 Neue Anmeldedaten erstellen

Neue Anmeldedaten

Name
Kommentar

Typ Benutzername + Passwort ¥

Unsichere

Verwendung (O Ja @ Nein
zulassen

Auto-Generieren (O Ja @ Nein
Benutzername
Passwort

m

Vergeben Sie einen eindeutigen Namen fur die Anmeldedaten (z.B. Domainbenutzername)

Tragen Sie den Benutzernamen + Kennwort in die Felder ein

5.1.1 Schreibweise Anmeldedaten

SMB: Domainname\Benutzername (z.B. example.de\admin)
Andere Methoden:  Benutzername + Kennwort

6 Portlisten

OpenVAS liefert vordefinierte Portlisten. Diese Listen geben an, welche Ports alle gescannt
werden. Die Portliste ,All TCP and UDP“ scannt alle TCP und UDP-Ports von 1-65535. Je
groéRer der Portbereich, desto mehr Zeit nehmen die Scans in Anspruch.

Um die Portlisten zu verwalten, navigieren Sie zum MenUpunkt Konfiguration > Portlisten

5.1 Neue Portliste erstellen
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Name
Kommentar

@ Manuell | T:1-5,7,9,U:1-3,5,7.9

(O Aus Datei : Keine ausgewahlt

m

Vergeben sie einen eindeutigen Namen

Portbereiche

Portbereich angeben:
T:1-x fur TCP-Ports
U:1-x fur UDP-Ports

7 Scans

Um einen Scan auf ein Ziel durchzufthren, muss zuvor eine Aufgabe erstellt werden. Navi-
gieren Sie hierzu zum Menupunkt Scans > Aufgaben

7.1 Ubersicht Aufgaben

@xo Filter OX0@H -

é Ennrgahan 7von 7 o

‘aufgaben nach Schwereoradhlasse (Gesam: 7) x ‘Aufgaben mit den meisten "Moch™-Ergebnissen pro Host x Aufgaben nach Status (Gesamt: 7) x

=} 1-7von7

Name 4 Status Berichte Letzter Bericht Schweragrad Trend Aktionen

F = 1 M., 22. fov. 2023 12:54 UTC [ o e ] [ e =174

F —— [ £=1sd

7 e Nov, 2023 12:48 UTC [ oot ] [ e £eT ]

F rmrmmm 2023 14:33 UTC - OEer

- . . [ i ] 3 15:47 UTC T lroEree

[ Abgeschioasen | 1 Do., 9. Nov. 2023 11:06 UTC = e £ =1

. i ] 1 Da, 9. Nov. 2023 12:07 UTC oo

Die Startseite der Scan Aufgaben liefert einen Uberblick Giber den Status der aktuellen Scan
Aufgaben und Uber die Ergebnisse der Abgeschlossenen Scans.

7.1 Aufgabe erstellen
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Neue Aufgabe
Name
Kommentar
Scan-Ziele v r
Benachrichtigungen v |[r
Zeitplan ¥ | [ Einmalig ¥
Ergebnisse zu ~ Mt
Assets hinzufiigen ®.Ja O Nein
Ubersteuerungen - .
anwenden ®Ja O Nein
Min. QdE | 70 [7
Knderbare e
Aufgabe ® Ja O Nein
Berichte @ gerichte nicht automatisch léschen
automatisch () Aiteste Barichte automatisch (gschen, aber neuesten Bericht behalten Berichte
Scanner OpenVAS Default v

Scan-
Konfiguration

Full and fast v

Reihenfolge der Ziel-Hosts Sequenziell v

Maximal gleichzeitig ausgefiihrte NVTs 4 |.
v

pro Host

Maximal gleichzeitig gescannte Hosts 20 |:

]

Hier kénnen Sie das Ziel, welches Sie scannen méchten, Auswahlen und den Scan konfigu-
rieren. Sie kdnnen die Genauigkeit der Scans einstellen und wie viele Hosts gleichzeitig ge-
scannt werden sollen. Dies beeinfluss die Schnelligkeit der Scans. Stellen sie bei Bedarf
Benachrichtigungen und einen Zeitplan fir die automatisierte Ausfiihrung ein.

8 Berichte

8.1 Berichte auswerten

Die Berichte Uber abgeschlossene Scans lassen sich zum einen Uber einen klick auf den
abgeschlossenen Aufgabenstatus einer Aufgabe oder alternativ Gber den Menipunkt Scans
> Berichte aufrufen.

Datum ¥
fi., 22. Nov. 2023 12:48 UTC

Mi., 22. 11:33 UTC

uTe

Status Aufgabe

Schweregrad [ ]
T

fusel) |

fasal) |
(2.5 (ock)_|

In den Berichten lassen sich folgende Daten zu den Zielen finden.

o Gefundene Schwachstellen, nach Schweregrad sortiert
e Erreichbare Ziele (Hosts)

e Erreichbare Ports

e Anwendungen auf den Systemen
e Betriebssysteme

e Liste der CVEs

e Bereits geschlossene CVEs fiir die Ziel-Hosts
o TLS-Zertifikate
e Fehlermeldungen (Welche Systeme/ Ports nicht erreichbar sind)

¢ Um einen Bericht zu 6ffnen, klicken Sie auf das im obigen Beispiel rot markierte Da-

tum.

9 Schwachstellen

Finn Schroder
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Der Menlpunkt Schwachstellen liefert eine Liste aller gefunden Schwachstellen, welche
nach dem Schweregrad absteigend sortiert ist. Somit sind die kritischen Schwachstellen im-
mer an oberster Stelle.

Navigation: Scans > Schwachstellen

98%
0%
0%
80%
s0%
29 %
70%
98 %
80 %

Fr, 10. Hov. 2023 01:55 UTC

Fr, 10, Hov, 2023 01357 UTC
Fr. 10. Nov. 2023 01:57 UTC

Um weitere Informationen zu einer Schwachstelle zu erhalten, klicken Sie auf den Namen
der Schwachstelle.

Name
SSL/TLS: Certificate Expir

Hier ist beispielhaft die Ubersicht zu einer Schwachstelle welche auf ein ausgelaufenes
SSL/TLS-Zertifikat hindeutet.

Zusammenfassung

The remote server's SSL/TLS certificate has already expired.
Scoring

CVSS-Basisscore ittel) |
CVSS-Basisvektor aV:N/AC:L/AUIN/C:N/L:P/AN
CVSS-Ursprung  N/A

CVS5-Datum Mo., 25. Nov. 2013 05:37 UTC
Einblick

This script checks expiry dates of certificates associated with
SSL/TLS-enabled services on the target and reports whether any have already expired.

Erkennungsmethode
Qualitdt der Erkennung: remote_vul (99%)

Losung

Art der Lisung: %5 Schadensminderung
Replace the SSL/TLS certificate by a new one.

Familie

SSL and TLS

9.1 Remediations

In dieser Ubersicht befindet sich auch die Remediation / Lésung der Schwachstelle. Um die
Schwachstelle zu beseitigen, fihren Sie die Losungsmethode durch.

9.2 Feed Status kontrollieren

Feeds sind die Daten zu allen bekannten Schwachstellen, Vulnerability Tests, Portlisten,
Scan-Konfigurationen, Berichtsformaten und Compliance Richtlinien, welche von Greenbone
zur Verfligung gestellt werden.
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Um zu kontrollieren, ob diese aktuell sind, navigieren zu Administration > Feed-Status.

Sicherheitsinfos Konfiguration

@

% Feed-Status
Tvp Inhalte uUrsprung Version Status
T Agh T gs;"hme ey 2023110970557 | Aktuell
SCAP g“ﬁ‘ CVEs ‘fEl CPEs gs;"hme SCAP Data 20231109T0504| Aktualisierung I5uft...
CERT i‘?’}-’ CERT-Bund-Advisories #:E DFN-CERT-Advisories gs;"hme CERQIDal 20231109T0424| Aktualisierung I5uft...
GVMD_DATA EE}, g\fggﬁ'ﬁg;e & rortlisten E Berichtformate @ i;:;\;;urat\onen gs;"hme Data Objects 50531 100T0504| Aktualisierung Iuft...

Die Feeds werden wochentlich automatisiert aktualisiert.
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6.2 Anwenderdokumentation Falcon Spotlight

Info: Aus Sicherheitsgriinden wurden IP-Adressen, Schwachstellen-IDs und sonstige Daten
zu den Systemen des Unternehmens fir die Dokumentation zensiert.

Falcon Spotlight ist eine Webanwendung, welche im Unternehmen eingesetzt wird, um
Schwachstellen auf den folgenden Systemen zu erkennen und zu managen.

- Windows-Systeme
- Linux-Systeme
- macOS-Systeme

Die Webanwendung ist unter folgendem Link aufzurufen:
XXXXXXXXXXXX

1 Anmeldung

Fur die Anmeldung wird ihnen von Informationssicherheitsbeauftragten ein Konto erstellt. Die
Anmeldung erfolgt Gber ihre E-Mail-Adresse des Firmenkontos mit einem von ihnen selbst
definierten Kennwort. Zusatzlich findet eine Zwei-Faktor-Authentifizierung in der ,Microsoft
Authenticator” App statt.

2 Dashboard Ansicht

Auf der Startseite befinden sich Dashboards, welche die aktuellen Daten zu offenen
Schwachstellen, Anzahl der betroffenen Hosts und Remediations darstellen.

3 Navigation
Die Navigation im Webinterface erfolgt tGiber eine Navigationsleiste am oberen Rand.
4 Schwachstellen

Um eine Ubersicht tber die gefundenen Schwachstellen zu erhalten, navigieren sie zum
Reiter Vulnerabilitys

tatus: Tapplied -~ Tags v Vulnerability|D v Addjremove filters +  Clear all

& Grouped by Vulnerabil
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Dort erhalten Sie standardmafiig eine Liste mit den Schwachstellen, welche nach der Anzahl
der betroffenen Systeme absteigend sortiert ist. Uber Gruppierungen und Filter konnen sie in
dieser Liste nach bestimmen Systemen oder Schwachstellen suchen.

4.1 Schwachstellen untersuchen

Um nahere Informationen zu Schwachstellen und die dazugehérigen Remediations zu erhal-
ten, klicken Sie auf den Namen der Schwachstelle.

5 v Addfremove filters +  Clear all

Im Rechten Feld kdnnen Sie Uber die Reiter zwischen mehreren Informationen wechseln.

e Details

e Remediations

e EXPRT Rating

e (CVSS attributes
e Exploit Status

Darunter erhalten Sie eine Liste aller Hosts, die von der Schwachstelle betroffen sind.
5 Remediations

Remediations sind Anleitungen, wie bestimme Schwachstellen geschlossen werden kdénnen.
Dabei kann das Durchflihren einer Remediation mehrere Schwachstellen schlie3en. In der
Dashboard Ansicht ist eine Liste der Remediations, welche am meisten Schwachstellen
schliel3en.

Um eine Liste aller Remediations zu erhalten, navigieren Sie zum Reiter Remediations.
6 Filter anwenden

Auf alle Listen zu Schwachstellen, Remediations, Hosts... kdnnen Filter angewendet wer-
den.

Diese befinden sich oberhalb der Liste. Dort kdnnen Sie zu bestimmen Kategorien tber ein
Drop Down Meni Filter vornehmen und weitere Filter hinzufigen.
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Vulnerabilities

vulnerabilities found on assets

Open vulnerabilities : Exploit status ~  ExPRT rating ~  Host groups ~  Hostname ~~  OS build Status : 1excluded Suppression status: 1applied Tags ~  Vulnerability ID +

Hostname | Asset criticality | Device type | Vulnerabilities | Remediations | Critical (ExPR
Unassigned Server
Unassigned Server

7 Bewertung von Hosts nach Kritikalitat

Den Hosts kann eine Kritikalitdt zugewiesen werden. Dies ist hilfreich um Schwachstellen,
welche kritische Systeme betreffen zu identifizieren.

Rufen sie den Hosts aus der Liste der Hosts auf.

AL B P
Windows Assign asset criticality «
m Override internet exposure

Managed Show dt

Details System insights

Asset criticality level is Unassigned r Assign level ©

ri Failed logins
& Internet exposure: m 5

Successful logins

View in Host Management

Findings powered by @ Surface . Passive

@ sensor is operational and up to date

Agrarfrost Gmbh & Co. KG

Assign asset criticality X

Manually assign a criticality to your selected assets

Critical «

Indicates an asset is of critical importance to your

organization

Cancel Assign asset criticality

8 Ticket erstellen

Sie kénnen Tickets erstellen um bestimmen Anwendern die Behebung eine Schwachstelle
zZuzuweisen.
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9 Schwachstelle unterdriicken

Falls eine Schwachstelle nicht behoben werden kann, oder in der eigenen Infrastruktur keine

Bedeutung hat, kann sie unterdriickt werden. Somit wird sie in den Listen nicht mehr ange-
zeigt.

Vulnerability suppression rule X

fulnerabilities that match the suppression rule criteriz are autematically marked suppressed

6]

Vulnerability ID : Addfremove filters + Clear all

Wulnerabilities:

©Q Accept risk
() Compensating control

(O False positive
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6.3 Admindokumentation OpenVAS-Server
Info: Die IP-Adressen und Hostnamen wurden zu Dokumentationszwecken geéndert.

Basic Infos

FQDN: openvas.example.de
Betriebssystem: Linux Debian 12
Benutzername: adminvas

Kennwort: (im Passwortmanager)

Netzwerkkonfiguration (statisch)

IP-Adresse: 192.0.2.100
Default-Gateway: 192.0.2.1
DNS-Server: 192.0.2.40
VLAN: 101 — Server
Funktion

Server fUr Schwachstellenscanner der Uber das Netzwerk auf netzwerkfahigen Geréaten nach
Schwachstellen sucht, diese Bewertet und Losungsvorschlage anzeigt.

Anwendungen & Dienste

- Docker
o Greenbone-Community-Edition
- SSH-Server
- Apache Webserver
- Gnome
- ufw

Docker Container

Befehl, um Status der Container zu prifen:

Docker ps

Verfugbarkeit von Updates prifen:

docker compose -f docker-compose.yml -p greenbone-community-edition pull

Container manuell starten:

docker compose -f docker-compose.yml -p greenbone-community-edition up -d

Feed Status aktualisieren:
Fur die Aktualisierung der Feeds wurde ein Bash-Skript im Verzeichnis des Benutzers admi-
nvas erstellt. Ein Cron Job, fuhrt das Skript jeden Montag um 03:00Uhr aus.

Feeds manuell aktualisieren
sudo ./updatefeed.sh
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6.4 Angebot Crowdstrike — Falcon Spotlight

Firma

Agrarfrost GmbH & Co. KG
Herr Marcel Plate

Aldrup 3

27793 Wildeshausen

Crowdstrike Falcon Complete V3

Sehr geehrter Herr Plate,

Projektdokumentation
Schwachstellenmanagement-Software

Kunden-Angebot

Datum

e Kunden-Nr

Pre E-Mai Acresse
Angebots Nt
Angebot going bys

Verret

rendens!

wir bedanken uns fUr Ihr Interesse an unserem Losungsangebot. Auf der Grundlage der bereits gefuhrten
Gesprache und der uns vorliegenden Informationen unterbreiten wir Ihnen das folgende Angebot

Pos Bezeichnung Menge ME Einzelpreis Gesamtpreis
Laufzeit 12 Monate
1 Falcon Compiete with Threatl Graph Standard on EU Cloud - Tier 1 750,000 S« €
2 Insight - Bundled 750,000 S« €
3 Prevent - Bundied 750,000 Sk €
4 Discover - Bundied 750,000 S« €
5 Falcon Complete Subscription (Up to 299) 750,000 S« €
6 Overwaltch - Bundied 750,000 S« €
7 Threat Graph Standard on EU Cloud 750,000 Sk €
8 Falcon Compiete: Complimentary CID 1,000 S €
9 University LMS Subscription Customer Acc 6.000 S« €
10  Express Support 1.000 Sk €
Addon Spollight Applcation
*** Alternativ zu vorherstehender Position ***
1 Falcon Spotiight Application - Tier 1 750,000 Sk
*** Alternativ zu vorherstehender Position ***
12  Express Support 1,000 S«
Summe Faicon Spotight: 17.777.94
Addon Exposure Management
13 Falcon Exposure Management Upgrade 750,000 S«
14  Express Support 1,000 S«

Finn Schroder
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6.5 Angebot Rapid7 — InsightVM 750 Assets

Angebot

Agra!ros! !!mbH

Herr Schroder
Aldrup 3
27793 Wildeshausen

Bae bet allen Rickiragen angeben !

Lieferanschrift:
Agrarfrost GmbH
Aldrup 3

27793 Wildeshausen

Versandart dGgitale Lieforung

Lieferbedingung Frei Haus

Sehr geehrier Herr Schroder

wir bedanken uns fir Ihr Interesse an unseren Produkten und Gbersenden Ihnen anbei unser Angebot

Pos. Astikeinr. / Bezeichnung Mengo ME Einzolprois Gesamtprois SC

1 R7-IVM-SUB 750S%
Rapid7 InsightVM Additional Year
for existing InsightVM Subscription
rate based on customer’s total asset count
Laufzeit 1 Jahre
Optional, nicht in der Summe enthalten :
2 R7-IVM-SUB 7505tk
Rapid7 InsightVM Additional 3 Year
for existing InsightVM Subscription
rate based on customer’s total asset count
Laufzeit: 3 Jahre

3 R7-IWMESS-SUB 1Sk
Rapid7 External Scanning Service
Stk enthalt 1 Stk

R7-PSIVMDEP3D 1Sx
Rapid7 3-Day - Vulnerability Management

i

Setup and Quick Product Feature Overview

5 R7-PSIVMTRN-OE 1S%
Rapid7 Certfied Administrator Training

2-Day Training Class for one (1) student insightVM
Zwischensumme EUR
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6.6 Angebot Rapid7 - InsightVM 3500 Assets

|
Agrarfrost GmbH
Herr Schrader
Aldrup 3
27793 Wildeshausen

Projektdokumentation
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Angebot

Bine bl allen Rlckfragen angeben !

Varsandart chgitale Lisbading
Lsferbadingung Frei Haus

Sahr geehrier Herr Schrbder

wir bedanken uns fr e Interesse an unseren Produlkien und besrsenden Ihnen anbed unser Angebol

Pos Astikpdnr, | Bazeichnung

1 RT-I'VM-SLIB
Paped 7 |l"|5'\l:'||'lf".'?v| Addional Year
for existing InsightVM Subscription
rabe based on customer's tolal asset count
Laiifred: 1 Jahis
Optional, nicht in der Summe enthalien ©
2 RT-IVM-5U8
Rapid7? InsightvM Additional 3 Year
for existing insightvM Subscripbion
rabe based on customer's tolal asset count
Laufzeit 3 Jahmo

3 RT-WMESS-5U8
Rapad7 Extérnal Scanmng Sanacs
Stk enthal 1 Stk

4 RT-PSNVMDEFID
Rapid? 3-Day - Vulnerability Management
Satup and Ousck Product Fealum Ovarvies

] RT-PENMTRN-OE
Rapid? Certified Administrator Training

2-Day Training Class for one (1) student InsighiiM

zzgl. MwSt mit Stevercode

Finn Schroder

Monge ME

350051k

2
o
2

15tk

151k

151k

19,00

Einzelprois Gesamiprois SC

Zwischensumme EUR
Endsumma EUR
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6.7 Herleitung Serverkosten auf Dell Hypervisor

Dell Hardware XXX XXX € XX XXX € XXX €
Backup Server XX XXX € X XXX € XX €
Summe (jahrlich

pro Server XXX €

Tabelle 11 - Herleitung Abschreibungskosten pro Server

Um die Kosten eines einzelnen Servers pro Jahr zu berechnen, wurde zunachst die Ab-
schreibung der gesamten Virtualisierungsumgebung auf 5 Jahre betrachtet. AnschlieRend
wurde dies durch die Anzahl an Server (164) geteilt. Hinzu kommen die Kosten fir das Ba-
ckup-System, wobei ebenfalls von einer Abschreibung von 5 Jahren ausgegangen ist.

6.8 Herleitung Wartungskosten

140 XX XXX € X XXX € X XXX €
1 XX € XX € XX €

Summe (jahrlich
pro Server XX €

Tabelle 12 - Herleitung Wartungskosten pro Server
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Zeitplanung - Abschlussprojekt S?S\I;jl_e;n Stﬁz'en Differenz
Planungsphase 6

Projektumfang 1 1 0
Ist-Analyse 1 1 0
Anforderungen / Soll-Konzept 1 2 1
Anbietersuche 2 2 0
Auswahl an Testprodukten 1 1 0
Angebots und Testphase 10 12 2
Kontaktaufnahme mit Anbietern 1 1 0
Installation und Konfiguration der Testversionen 3 6 3
Auswertung der Testphase 2 2 0
Kostenrechnung und Angebotsvergleich 2 2 0
Losungsvorschlage entwickeln und vorstellen 2 1 -1
Implementierungsphase 21 18,5 -2,5
Installation und Konfiguration 7 6 -1
Funktionstest bei ausgewahlten Systemen 3 4 1
Finale Ausbreitung der Software 3 2 -1
Konfiguration der Schwachstellenberichte 2 2 0
Einweisen der Administratoren 2 1 -1
Systemdokumentation 2 15 -0,5
Anwenderdokumentation 2 2 0
Projektabschluss 3 2,5 -0,5
Abschlussbericht Uber erkannte Schwachstellen 1 1 0
Vorstellung vor der Geschaftsleitung 1 0,5 -0,5
Bewertung des Projekts 1 1 0
Gesamt 40 40 0
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Glossar

Legacy System (dt. Altsytem)

Bei Legacy Systemen handelt es sich um veraltete Computersoftware und Hardware, welche
immer noch eingesetzt werden

(vgl. https://www.talend.com/de/resources/was-ist-ein-legacy-system)

Asset Management

Asset Management fir IT-Systeme bezieht sich auf die systematische Dokumentation, Ver-
waltung und Uberwachung von IT-Ressourcen eines Unternehmens

(vgl. https://www.atlassian.com/de/itsm/it-asset-management)

Mobile Device Management (MDM)

Unter Mobile Device Management versteht man eine Software, mit der Unternehmen ihre
mobilen Gerate wie Smartphones und Tablets zentralisiert konfigurieren, tGberwachen, ver-
walten und sichern kdnnen. (vgl. https://de.wikipedia.org/wiki/Mobile-Device-Management)

CVE

CVE steht fur Common Vulnerabilitys and Exposures. Dabei handelt es sich um ein standar-
disiertes Verfahren fur die Benennung von bekannten IT-Sicherheitsliicken. Einer bekannten
Sicherheitsliicke wird eine bestimme Nummer zugewiesen, wodurch sie eindeutig identifi-
zierbar ist. (vgl. https://de.wikipedia.org/wiki/Common_Vulnerabilities and Exposures)

Open Source

Open Source bezieht sich auf Software, deren Quellcode 6ffentlich zugéanglich ist, was es
Benutzern erlaubt, die Software frei zu nutzen, zu modifizieren und zu verbreiten.

(vgl. https://de.wikipedia.org/wiki/Open_Source)

Active-Scanning
Beim Active-Scanning Ansatz, warden die Zielgerate aktiv Uber das Netzwerk gescannt.

Repository-Server
Server, von dem die bendétigten Pakete flir Anwendungen bereitgestellt werden.

Container

Container sind leichtgewichtige, portable Softwareeinheiten, die Anwendungen in isolierten
Umgebungen kapseln, um diese unabhangig von einem Betriebssystem auszufiihren. Dazu
wird eine Docker Umgebung auf dem System benétigt. Ein Beispiel dafir ist die im Projekt
verwendete Docker Umgebung.

Snapshot

Ein Snapshot ist eine Momentaufnahme einer virtuellen Maschine, in der der aktuelle Zu-
stand der virtuellen Maschine einschlie3lich Speicherdaten. Dies ermdglicht es zu einem
bestimmen Zustand einer VM zurlickzukehren.

Finn Schroder 34


https://www.talend.com/de/resources/was-ist-ein-legacy-system
https://www.atlassian.com/de/itsm/it-asset-management
https://de.wikipedia.org/wiki/Mobile-Device-Management
https://de.wikipedia.org/wiki/Common_Vulnerabilities_and_Exposures
https://de.wikipedia.org/wiki/Open_Source

agl'al'fl'@ﬂ Agrarfrost GmbH Projektdokumentation
SERMANY Schwachstellenmanagement-Software

Agent-Less
Als Agent-Less Grate werden die Gerate bezeichnet, auf denen der Agent von Crowdstrike
nicht installiert ist.

Cronjob

Ein Cronjob ist eine geplante Aufgabe in Unix basierten Betriebssystemen. Damit konnen
Skripte, Befehle und Programme zu definierten Zeiten automatisch und wiederkehrend aus-
gefuhrt werden

Quellen
Alle Links wurden am 05.12.2023 noch einmal aufgerufen und auf Aktualitat gepruft.

Webseite Agrarfrost
https://www.agrarfrost.de/

Beitrag Uber NIS2-EU-Richtlinie von Haufe
https://www.haufe.de/compliance/recht-politik/nis-2-richtlinie-muss-bis-oktober-2024-
umgesetzt-werden 230132 606072.html

Schwachstellenscanner im Test

https://www.gartner.com/reviews/market/vulnerability-assessment

BSI-Empfehlung fur OpenVAS

BSI - Open Vulnerability Assessment System (bund.de)

OpenVAS Docker Container Installationsanleitung

https://greenbone.qgithub.io/docs/latest/22.4/container/index.html

Anforderungen an Scans OpenVAS

https://docs.greenbone.net/GSM-Manual/gos-21.04/de/performance.html

Rapid7 InsightVM Systemanforderungen

https://docs.rapid7.com/insightvm/system-requirements/

Bedienungsanleitung OpenVAS
https://docs.greenbone.net/GSM-Manual/gos-21.04/de

Cronjob Informationen

https://www.sysadminslife.com/linux/cronjob-unter-debian-und-ubuntu-erstellen/

Ausfallszeit Ransomware Angriff

https://www.storage-insider.de/wie-sich-lange-ausfallzeiten-bei-ransomware-attacken-
verhindern-lassen-a-
b6d9ee772e950d679262ea206dd56242/#.~:text=Die%20durchschnittliche%20Ausfallzeit%2
Onach%20einem,Betriebsunterbrechungen%20geht%2C%20ist%20Timing%20alles.
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