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1 Einleitung
Die kursiven und unterstrichenen Begriffe kdnnen im Glossar 6.4 nachgelesen werden.

Aus Griinden der Sicherheit wurden die IP-Adressen, Kontonamen und Passworter
abgedndert und entsprechen nicht der Realitat. Der Kunde wurde ebenso anonymisiert.

2 Ausgangssituation

2.1 Der Ausbildungsbetrieb

Mein Ausbildungsbetrieb ist die Kuhlmann IT-Solutions GmbH. In dem Betrieb sind sechs
Mitarbeiter und zwei Auszubildende beschéftigt. Die Firma hat sich auf Schulen spezialisiert
und bietet IT-Losungen in den Bereichen Digitalisierung, Consulting, W-LAN, Netzwerke und
Firewalling, Office 365 FWU Vertrage, 3CX Voice over IP und Schulverwaltungssoftware an.
Es werden z.B. Individuelle Softwareldsungen programmiert und implementiert, diese
Losungen automatisieren Export- und Import Schnittstellen. Die Mitarbeiter werden auch als
Systemadministratoren vor Ort an den Schulen eingesetzt. Schulungen fiir die Anwender
werden ebenso angeboten.

2.2 Der Auftraggeber

Die Schule bietet viele berufliche Perspektiven wie z.B. pflege-, padagogische und
hauswirtschaftliche Berufe. Es werden Aus- und Weiterbildungen in vielen Bereichen
angeboten, ebenso werden die Schiler durch ein gro3es Beratungsteam unterstiitzt.

Die Schuler/Innen kénnen z.B. ihren Abschluss nachholen oder eine sprachliche Férderung in
Anspruch nehmen und es gibt Werkstatten fur geistig- und korperlich beeintrachtigte
Schiler/Innen. Die Schule kann ohne Abschluss besucht und mit dem Abitur abgeschlossen
werden. Des Weiteren besteht die Mdglichkeit, die Schule mit einem von 30
Berufsabschliissen wieder zu verlassen.

Es gibt viele Ausbildungsbereiche von Floristik und Gartenbau Uber Hauswirtschaft und
Gastronomie, bis hin zu Chemielaboranten und Sozialpadagogen etc. Die Schule beherbergt
somit viele Begabungen unter einem Dach. Die Schule wird von bis zu 3000 Schiler/Innen
besucht. Diese werden von 160 Lehrer/Innen in 100 Klassenrdumen beschult. Die Verwaltung
besteht aus 15 Mitarbeitern/Innen.

2.3 Ziel des Projektes

Fur den Schulungsbetrieb wird ein System zur Dateiablage und Verwaltung gesucht. Die
Schiler Cloud dient vorerst als Sicherung, falls Onedrive in Schulen verboten wird. Da die
Cloud lokal realisiert wird und somit die Daten am Standort bleiben, ist das Speichern von
sensiblen Daten kein Problem. Bei OneDrive hingegen ist es nicht zu empfehlen, weil
OneDrive derzeit nicht DSGVO konform ist. Die Cloud wird fiir 3000 Schuler/Innen und 160
Lehrer/Innen geschaffen. Die Lehrer speichern hier nur Daten, die fir die Verteilung an die
Schiler/Innen relevant sind.

2.4 Schnittstellen des Projekts
» Mein Ansprechpartner fir das Projekt ist mein Ausbilder Herr Mustermann von
Kuhlmann IT-Solutions GmbH.
> Die Netzwerkumgebung wird von der Stadtischen IT-Abteilung administriert. Das
geplante VLAN muss der Abteilung zur Erstellung vorgelegt werden.
» Das Konfigurieren der Firewall tibernimmt Herr Mustermann
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Die Strukturierung der Cloud wird mit dem Medienteam der Schule besprochen.

Der Schulleiter vertritt die Schule als Kunde.

Die zu beschaffende Hardware wird mit dem Verwaltungsleiter der Schule
abgesprochen.

YV VYV

2.5 Zeitliche Einteilung des Projekts
Ich habe das Projekt folgendermalf3en strukturiert und zeitlich eingeteilt:

Dauer in Stunden

1. Planung 8
Besprechung / Ricksprache der Kundenwinsche 3
Uberpriifung der vorhandenen Hardware 2
Recherchieren und Kalkulieren der nétigen Hardware und Software 3

2. Durchfiihrung 14
Installation des Betriebssystems und der Nextcloud 4
Absprache zur Konfiguration der Firewall und des Netzwerks 3
Konfigurieren der installierten Software 7

3. Testphase 8
Verbindungs- und Stresstests 3
Problembeseitigung b

4. Abschlussphase 5
Kundendokumentation 3
Einweisung und Ubergabe 2
Gesamt 35

Tabelle: 1 Zeitliche Einteilung des Projektes

2.6 Ist-Analyse
Aufgrund der anhaltenden Corona Pandemie wurde der Fernunterricht an der Schule Uber
Office365 und Teams von Microsoft ermdglicht. OneDrive ist als Speicher in dem Office365
Paket enthalten.

Es gibt eine Nextcloud fur die
Lehrer/Innen, auf dieser Plattform
werden ihre gesamten
Unterrichtsmaterialien  gespeichert.
Die Nextcloud liegt derzeit auf einem
der beiden Server in der
Produktivumgebung.

b
e o
!

Dort sind zwei PRIMERGY RX2540
M5 Server von Fujitsu im Einsatz. Es
gab Mitte 2020 einen
Hardwarewechsel der Server.
Dementsprechend gibt es noch die
alten PRIMERGY RX300 S7 Server,
diese werden zurzeit nicht Abbildung: 1 BBS3 Netzwerkstruktur

eingesetzt.

Die Internetanbindung betragt 1Gbit/s symmetrisch. Alle Verbindungen werden durch Sophos
als Firewall abgesichert. Es gibt zwei WLAN-Netze, eins ist flir die Benutzeranmeldung an den

Nils Semrau 01.12.2021



mobilen Schulgeraten und das zweite ist fur die Privat- und externe Schulgerate zur
Internetnutzung. Die WLAN-Netze werden durch eine Pfsence zusatzlich abgesichert.

Des Weiteren gibt es zwei grof3e Netzwerkumgebungen, das Padagogische-Netz umfasst ca.
150 Schiler PCs und 110 Lehrer PCs, diese werden von 8 Servern verwaltet.

Dann gibt es noch das Verwaltungs-Netz, in diesem sind ca. 50 PCs fur alle
Verwaltungsmitarbeiter und Abteilungsleiter vorhanden. Diese werden von 15 Servern
verwaltet. Fur die Administrierung der Server gibt es noch das Management-Netz. Die
virtuellen Server liegen auf den beiden PRIMERGY RX2540 M5 Hardware Servern.

2.7 Aufnahme der zur Verfiigung stehenden Server

Es stehen drei Fujitsu Server PRIMERGY RX300 S7 zur Verfigung. Ein Server ist noch in der
Produktivumgebung eingebunden, dieser wird aber zeitnah ausgetauscht und steht dann
ebenso zur Verfigung. Die folgenden Komponenten sind pro Server verbaut:

Intel Xeon E5-2630 2.3 GHz 12 Kerne 24 Threads

16x Samsung 8GB DDR3-1600 CL11

1x Fujitsu SAS/SATA RAID Controller 6GB/s RAID Level 0,1,10
1x QLOGIC 8GB DUAL FC Adapter low Profile

1x Fujitsu Netzwerkkarte 2 Port Gigabit PCle LP

1x Fujitsu Netzwerkkarte Quad Port PCle x4 Gigabit

AulRerdem gibt es noch zwei Fujitsu Server PRIMERGY RX300 S6 mit folgenden
Komponenten:

e Intel Xeon E5645 2.4 GHz 6 Kerne 12 Threads

e 18x Samsung 8GB DDR3-1333 CL9

e 1x Fujitsu SAS/SATA RAID Controller 6GB/s RAID Level 0,1,5,6,10,50,6
e 1x QLOGIC 8GB DUAL FC Adapter low Profile

e 1x Fujitsu Netzwerkkarte 2 Port Gigabit PCle LP

e 1x Seagate SAS HDD 900GB 10k 2.5”

e 5x Seagate SAS HDD 148GB 15k 2.5”

e 3x Fujitsu SAS HDD 73GB 15k 2.5°

~
-~
|
.
-~
[

Abbildung: 2 Server Hardware
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2.7.1 Ubersicht der Server Einschiibe

Die PRIMERGY RX300 S7 Server von Fujitsu haben acht Einschibe fir Festplatten. Jeder
Server braucht zwei 256 GB Festplatten fir das Betriebssystem. Dementsprechend stehen
dann noch sechs Einschibe Pro Server, insgesamt 18 Einschiibe fiir das Nextcloud Storage
zur Verfligung.

3 Planungsphase

3.1 Soll-Planung
Mein Projekt werde ich an der Schule im Serverraum durchfiihren. Der Auftrag ist es, das
Betriebssystem zu installieren und eine Cloud fur die Schiler/Innen im Schulnetz einzurichten.

Aufgrund von Datenschutzproblemen mit OneDrive von Microsoft, wird die Cloud lokal im
Serverraum der Schule realisiert. Diese Cloud muss der Kapazitat von 3000 Schiler/Innen
entsprechen. Dazu kommen 160 Lehrer/Innen. Sie bereiten Daten fiir den Unterricht vor, die
Daten werden Uber die Cloud an die Schiler/Innen verteilt. Die Schiler-Cloud ist von der
Lehrer-Cloud abgekapselt.

Auf der Lehrer-Cloud werden die gesamten Daten der Lehrer/Innen gespeichert, somit ist dies
der primére Speicher der Lehrer/Innen. Auf der Schiiler-Cloud hingegen sollen nur die Daten
gespeichert werden, die an die Schuler/Innen verteilt werden.

Die Cloud wird auf einem Server-Cluster eingerichtet. Der Cluster wird aus mindestens drei
Servern bestehen. Die alten PRIMERGY RX300 S7 Server werden umkonfiguriert und die
neue Hardware muss ermittelt werden. Es gibt die Option, die Server mit SSDs voll zu
bestlicken und Ceph als Speicherlésung zu nutzen. Eine weitere Option ist es, die Server nur
mit den nétigsten Festplatten auszustatten, Uber einen Switch ein NAS anzubinden und dieses
als Speicherldsung zu nutzen. Die Vor- und Nachteile missen gegenibergestellt werden.
Welche Konfiguration die Sicherste oder Preisgiinstigere ist, muss noch ermittelt werden.

AuBerdem muss eine Backup Lésung gefunden werden, um die Daten zu sichern und
gegebenenfalls wiederherstellen zu kénnen. Der Cluster wird in der DMZ der Schule liegen
und somit keine direkte Verbindung zur Produktivumgebung haben. Die Anbindung an das
Internet Uber die Firewall muss hergestellt werden, genau wie die LDAP Anbindung zum DC
im Education-Netz. Eine Verbindung zum Management-Netz muss zum Installieren,
Konfigurieren und Administrieren der Server bestehen.

Igine Betriebsdokumentation und eine Kundendokumentation missen erstellt werden, fir die
Ubergabe an den Kunden. Danach wird eine Schulung des Personals und der Benutzer
erfolgen.

3.2 Weitere Aspekte des Projektes

¢ Beieinem Termin mit der Stadt-IT wurde besprochen, dass die Stadt-IT Proxmox nicht
supporten kann. Dementsprechend muss eine eigene Backup Ldsung realisiert
werden.

¢ Die Clouds werden in einem autarken System in der DMZ liegen. Es wird einen Only-
Read-Domain-Controller geben. Bei Ausfall der Schulumgebung lauft die
Authentifizierung weiter und somit sind die Clouds weiterhin erreichbar.

e Das Medienteam erstellt eine eigene Ordnerstruktur, sie benétigen nur ein Admin
Konto zum Erstellen und Verwalten der Ordner.
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3.3 Vergleich Seafile, ownCloud und NextCloud
Es erfolgt ein Vergleich zwischen drei selbst gehosteten Mdglichkeiten:

seafile ownCloud Nextcloud
Versionen opensource [ Enterprise opensource / Enterprise Eine Version / Support
Archivdateien
Archivdateien Web Installer
. ) Web Installer Web Installer VM image
Installations Optionen ) . ) .
Archivdateien Appliances Docker images
Distribution Pakete Docker Images Distributions Pakete
Docker Images Distributions Pakete Snap Pakete
Kalender Nextcloud-Talk
Apps Kontakte MNextcloud-Groupware
keine dber 200 weitere dber 200 weitere

Storage-Verschlisselung
Ende-zu Ende Verschlisselung
Dateizugriffskontrolle

Storage-Verschlisselung Storage-Verschlisselung App-Zugriffsrechte
Sicherheitsaspekte Ende-zu Ende Verschlisselung|Ende-zu Ende Verschlisselung| Inhaltssicherheitsrichtlinien
App-Zugriffsrechte Dateizugriffskontrolle LDAP
LDAP LDAP SAML
Active Directory Active Directory Active Directory
Kerberos Kerberos Kerberos
Windows
Windows Windows macOs
Unterstitzte Gerdte m_acOS m_acOS Llnux_
Linux Linux Android
Android Android ios
i0S i0S Windows Mobile
Antivirus integration
Antivirus integration Volltextsuche
Sperren von Dateien Daten Workflow Management Antivirus integration
Volltextsuche Datei Firewall Volltextsuche
Enterprise Inhalte Remote Laschung Metzlaufwerk unterstitzung |Daten Workflow Management
rollenbasierte Single sign on Dateizugriffskontrolle
Kontenverwaltung Sharepoint integration integrierte Kontenverwaltung
Office Online Server Collabora Online Office Collabora Online Office

Uberwachung der Protokolle. | Uberwachung der Protokolle | Uberwachung der Protokolle

Tabelle: 2 Vergleich zwischen Seafile, OwnCloud und Nextcloud

v' Den ersten Unterschied sieht man schon bei den unterschiedlichen Versionen. Seafile
und ownCload bieten open source und Enterprise Versionen mit zusatzlichen
Funktionen an. Bei Nextcloud gibt es nur eine Version. Es kann optionaler Enterprise
Support dazugebucht werden, dann erhalten die Kunden Uber die jeweilige Enterprise
Variante bereits konfigurierte Pakete und weitreichenden Support.

v Nextcloud bietet zahlreiche Methoden zum Installieren an, darunter sind auch
Varianten die schon vor- installiert sind. Diese ready-made devices gibt es nicht bei
ownCloud. Aber Nextcloud und ownCloud bieten mehr Méglichkeiten an, um eine
Cloud zu erhalten und einzurichten.

v' Bei Nextcloud gibt es die Nextcloud-Talk App. Diese App erlaubt es den Benutzern, zu
telefonieren, Textnachrichten zu schicken oder an Web-Konferenzen teilzunehmen.

v' Die Nextcloud-Groupware App stellt den Benutzern eine Verwaltung fir Webmail-
Kalender- und Kontakte zur Verfiigung, es gibt noch Uber 200 weitere Apps, die zur
Verfliigung stehen, die Nextcloud anzupassen.
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v Nextcloud unterstitzt mehrere Sicherheitsaspekte. Die Datei- und App Zugriffsrechte
sind bei ownCloud und Seafile nur einzeln anzutreffen. Nextcloud bietet auch
Inhaltssicherheitsrichtlinien an, diese schafft Schutz vor schadlichen Angriffen.

v Alle unterstlitzen die meisten Geratearten, Nextcloud unterstlitzt noch zuséatzlich
Windows Mobile Geréte.

v Die Enterprise Inhalte sind auch in der kostenlosen Edition von Nextcloud enthalten.
Diese unterscheidet sich nur durch den erweiterten Support, der eingekauft wird und
sich somit fir eine vor- konfigurierte Option entscheidet.

Fazit: Nextcloud bietet die meisten Funktionen in der Basis-Variante an und die
Abonnementkosten beim Support sind am niedrigsten. Aul3erdem hat Nextcloud jede Menge
Sicherheits-, Verifizierungsfunktionen und halt die hochsten Industriestandards ein. Somit fallt
die Entscheidung auf Nextcloud.

3.4 Beschreibung von CEPH

Ceph wurde erstmals im Jahr 2007 als quelloffene Software fur Storage-Lésungen vorgestellt.
Es stehen das RADOS Gateway, die RADOS Block Devices und das verteilte Dateisystem
CephFS zur Verfigung. Ceph ist auf mehrere miteinander vernetzte Nodes angewiesen. Diese
Nodes sind Teil eines Clusters.

Die Aufgaben werden auf die Nodes im Cluster aufgeteilt. Es gibt mehrere Monitor-Nodes,
diese dienen zur Ubersicht tiber folgende Komponenten im Cluster: Object Storage Dienst,
Managerdienst und den Metadaten Server. Die Ausfallsicherheit ist gegeben, wenn
mindestens drei Monitor Nodes kombiniert werden.

» Der Managerdienst Ubernimmt die Aufgabe den Status, die Speichernutzung und die
Auslastung der einzelnen Nodes und die Systemlast zu verwalten.

» Die Object Storage Dienste sind Hintergrunddienste fiir die Dateiverwaltung. Darunter
fallen Speicherung, Wiederherstellung und Duplizierung der Daten. Es sollten
mindestens drei OSDs im Verbund sein.

» Der Metadaten-Server (MDS) speichert folgende Metadaten: Dateinamen, Zeitstempel
und Speicherpfade der Dateien, die im CephFS abgelegt werden. Die zusatzliche
Speicherung erhéht die Performance.

3.4.1 RADOS Gateway

RGW ist ein Dienst, der seinen Clients ein Interface zur Kommunikation bereitstellt. Es gibt
keine direkte Eins-zu-Eins Zuordnung zwischen einem RADOS-Objekt und einem HTTP-
Objekt. Der Dienst kennt Ceph Storage-Cluster, Cluster-Maps und das HTTP Protokoll. Dem
RGW ist es also mdglich, als Schnittstelle zwischen den Clients und dem Storage-Cluster zu
dienen. Die Daten von den Clients werden durch das RGW in viele Objekte auf dem Storage-
Cluster aufgeteilt, um die Verwaltung der Objekte zu Gbernehmen. Nur das RGW kennt diese
Daten und ist fiir die Ubersetzung verantwortlich.

3.4.2 RADOS Block Devices

RBD ist Kernbestandteil von Ceph. Es handelt sich um einen verteilten Objektspeicher. Alle
beteiligten Nodes werden genutzt, um eine zentrale Verwaltungsinstanz zu vermeiden. Es
organisiert und regeneriert sich selbst. Durch die Verteilung der Aufgaben auf alle Knoten,
skaliert es beliebig. Dadurch werden gespeicherte Daten dynamisch verteilt und bei Bedarf
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maglichst schnell reorganisiert, gleichzeitig kann auch jederzeit auf die Daten zugegriffen
werden. Ein Objekt ist eine beliebige Menge an Daten, diese werden unter einem eindeutigen
Schlissel abgelegt.

3.4.3

CephFS

Das Ceph-Dateisystem ist POSIX konform und arbeitet mit Ceph-Clustern und RADOS
zusammen. Damit es genutzt werden kann, ist im Cluster mindestens ein Ceph Metadata-
Server (MDS) ndétig. Dieser speichert und stellt fiir CephFS Metadaten bereit z.B. Dateinamen,
Zeitstempel und Dateipfade.

3.5 Vergleich Proxmox Ceph und FreeNAS

Punkte 0 =nicht erfillt / 6 = Voll erfillt Proxmox Ceph FreeNAS
Kriterien Gewichtung| Punkte Erreichte Punkte | Punkte Erreichte Punkte
Niedrige Anschaffungskosten 0,3 6 1,8 1 0,3
Hohe Ausfallsicherheit 0,5 ] 3 3 1,5
leicht zu administrieren 0,4 2 0,8 6 2,4
sichere HA Losung 0,5 6 3 2 1,0
Einfache Erweiterbarkeit 0,3 5 1,5 2 0,6
erfordert ein schnelles Netzwerk 0,4 1 0,4 5 2,0
Automatische Lastverteilung auf allen Hosts 0,5 6 3 3 1.5
Live Migration 0.4 3 2 2 0.8
Gesamtpunktzahl 15,5 10,1

Tabelle: 3 Vergleich Proxmox Ceph und FreeNAS

Bei dem Vergleich erflllt Proxmox Ceph viele Hauptkriterien, dadurch entscheidet es den
Vergleich fur sich.

v" Die hohe Ausfallsicherheit ist ein sehr wichtiger Punkt. Ceph verteilt die Ablage der
Daten auf mehreren Nodes im Cluster. Wenn ein zusétzliches Gerat als Node dem
Cluster hinzugefligt wird, erhdht sich dadurch auch die Ausfallsicherheit. Informationen
werden doppelt gespeichert, bei Ausfall einer Komponente werden die noch
vorhandenen Kopien automatisch wieder verdoppelt. Somit wird das System auch als

selbstheilend bezeichnet.

Bei Proxmox Ceph kann live migriert werden. Schreibvorgdnge werden erst
festgeschrieben, wenn sie auf mehreren separaten Hosts geschrieben wurden.

Proxmox hat eine automatische Lastverteilung. Es werden mindestens drei Knoten fir
Proxmox empfohlen. Dementsprechend werden alle Aufgaben auf alle Knoten
aufgeteilt. Dadurch ist eine Bearbeitung der Aufgaben schneller. FreeNAS kann auf
mindestens einer Maschine eingerichtet werden, aber dadurch gibt es auch ein Single-

Point-of-Failure.

Wenn ein Host ausfallt, kann Proxmox als Hochverfiigbarkeitsldsung z.B. eine Virtuelle
Maschine auf einem anderen Host neu starten. Es verhélt sich so, als wenn man einen
Hard-Reset durchgefiihrt hatte, dadurch ist der Datenverlust gering. Bei Datenbanken
ist dies ein sehr wichtiger Punkt. Bei FreeNAS kommt es in der Situation darauf an,
wann die letzte Replikation lief. Dementsprechend fehlen in der Datenbank die
gesamten Daten bis zu diesem Zeitpunk.
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v Ein weiterer Punkt sind die niedrigen Anschaffungskosten. Es ist ein softwaredefinierter
Speicher und kann beliebige Hardware unabh&ngig vom Hersteller verbaut werden.
Also kann auch giinstigere Hardware beschafft werden, es muss nicht unbedingt
Server Hardware sein. Wenn Server vorhanden sind, missen nur Festplatten beschafft
werden.

x  Bei FreeNAS werden nicht nur Festplatten benétigt, sondern auch extra Hardware. Es
gibt bei FreeNAS Listen mit kompatibler Hardware. Durch die Begrenzung der
maoglichen Hardware schrumpft das Angebot auf dem potenziellen Markt und dadurch
steigen die Kosten.

3.6 Kalkulation und Gegenuberstellung der zu beschaffenden Hardware

3.6.1 Berechnung des Speicherbedarfs

In Absprache mit Herrn Mustermann und bei einem Termin mit dem Medienteam der Schule
wurden die Kapazitaten ermittelt. Es werden pro Schiler/In 5 GB und pro Lehrer/In 25 GB
Speicher bendtigt. Bei 3000 Schiler/Innen und 160 Lehrer/Innen entspricht das einem
Speicherbedarf von 19 TB, also werde ich mit einer Kapazitat von mindestens 20 TB rechnen.
Von dem Mindestwert berechne ich 20% als Puffer ein, dies entspricht dann einer Kapazitat
von 24 TB.

3.6.2 Vergleichskriterien der Hersteller
Die Hersteller Western Digital und Samsung wurden miteinander verglichen. Es muissen
Ergebnisse der Festplatten fur die Betriebssysteme und der Nextcloud ermittelt werden.

Die Grundausstattung der Server mit Festplatten wurde gegenlbergestellt, darunter die
Kapazitat und der Preis. Weitere sehr wichtige Punkte sind Input Output Per Second (IOPS),
Mean Time Between Failures (MTBF) und Total Bytes Written (TBW). Aul3erdem wurde
ermittelt, ob Konventionelle- oder Server Festplatten beschafft werden sollen. Diese Tabellen
sind im Anhang 6.2 hinterlegt.

3.6.3 Gegeniberstellung der Festplatten fir die Betriebssysteme

In Tabelle 1 gibt es bei den SAS Festplatten zwei grof3e Unterschiede. Bei Samsung ist der
IOPS Wert beim Schreiben sehr gering und die Kosten sind bei Samsung sehr hoch. Die
Kapazitat ist bei Samsung 10 GB niedriger und die TBW sind ebenfalls etwas geringer.

In Tabelle 2 gibt es bei Western Digital noch glnstigere Festplatten. Allerdings haben die
Werte IOPS und TBW massive EinbuRen. Der MTBF Wert ist bei Western Digital 66% geringer
als bei Samsung. Dafiir kostet eine Festplatte auch nur 34,85€.

3.6.4 Gegenuberstellung der Festplatten fur die Cloud

Bei allen Tabellen sind die IOPS Werte fir das Schreiben der SAS Festplatten von Western
Digital héher als bei Samsung. Allerdings hat Samsung in allen Bereichen mindestens doppelt
so hohe TBW Werte. Western Digital ist stets der glinstigere Hersteller.

Ich habe folgende drei Varianten verglichen:

Variante Eins: In Tabellen 3 und 4 ist die volle Bestlickung mit 4 TB Festplatten dargestellt.
Es kann eine Maximale Kapazitat von 72 TB erreicht werden. Konventionelle Festplatten sind
derzeit sogar teurer als die Server Festplatten von Samsung. Western Digital ist im Server
Bereich 68% und im konventionellen Bereich 56% glnstiger als Samsung.
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Variante Zwei: In Tabellen 5 und 6 sieht man die minimale Bestiickung mit 4 TB Festplatten.
Es wurde mit 7 Festplatten gerechnet, weil im Serverbereich bei Samsung die Kapazitat etwas
geringer ist und dadurch unter den Mindestwert der Kapazitat von 20 TB fallen wiirde. Bei
Western Digital kbnnte eine Bestlickung mit 6 Festplatten erfolgen. Dadurch ware der Preis
dann bei 2.734,20€. Der Puffer mit 7 Festplatten ware bei Samsung 4.8% geringer als
vorgesehen. Die Preise von Samsung unterscheiden sich derzeit kaum.

Variante Drei: Die Tabellen 7 und 8 zeigen die Bestiickung mit 2 TB Festplatten als
Alternative. Dadurch ware eine Kapazitat von 36 TB moglich. Bei zwei Servern ware der Puffer
nur bei 10% und bei Server Festplatten von Samsung bei 5,6%.

3.6.5 Gegenuberstellung von NAS Systemen
Ich habe einen Vergleich zwischen den Herstellern Synology und QNAP in Tabelle XX unter
Punkt 5.1.4 durchgefiihrt. Es wurde auch eine Diskstation mit in den Vergleich genommen.

Die Gerate haben 12 Festplatteneinschiube und der RAM, die Zahl der LAN-Anschliisse und
die CPU-Kerne sind gleich. Der CPU der RackStation von Synology ist etwas leistungsstarker
als von QNAP. Daflr hat QNAP 2,5 Gbit und 10 Gbit schnelle Netzwerkschnittstellen,
Synology kann bei den in Frage kommenden Geraten nur mit 1 Gbit aufwarten. Die Diskstation
von Synology ist am gunstigsten. Ich entscheide mich fir die RackStation von QNAP, diese
ist besser im Serverraum zu verbauen und hat schnellere Netzwerkschnittstellen. Die Kosten
belaufen sich damit auf 1.652,00 €.

3.7 Die Ergebnisse der Gegeniberstellungen

3.7.1 Die Festplatten der Betriebssysteme
Ich habe mich fir die SAS Festplatten von Western Digital entschieden. Auf diesen Festplatten
wird das Betriebssystem der Server installiert. Der Kostenfaktor war entscheidend.

Die Kosten fir die drei Server belaufen sich auf 293,94€. Die SAS Festplatten kosten zwar
mehr, aber dadurch erhtht sich die Langlebigkeit Total Bytes Written (TBW) und der
Input/Qutput Operations per Second (IOPS) Wert ist bei Western Digital in den
Schreibprozessen schneller als bei dem Produkt von Samsung. Western Digital ist 55,8%
gunstiger als Samsung.

Die konventionellen Festplatten bei Western Digital sind zwar sehr billig, aber die IOPS, TBW
und die MTBF sind sehr schlecht.

3.7.2 Die Festplatten fur die Cloud

Ich habe mich fir Variante zwei entschieden. Bei der Entscheidung fir die Festplatten der
Nextcloud waren die Kosten ausschlaggebend. Bei einer Bestiickung mit 7 konventionellen
Festplatten belaufen sich die Kosten auf 2.631,72€. Samsung ist 2.041,34€ teurer als Western
Digital. Allerdings ist der Unterschied bei dem Wert Total Bytes Written sehr grol3.

Der Kunde kann durch einen geringen finanziellen Mehraufwand die Langlebigkeit um weitere
1.900 TB erhdhen. Dann kénnen die SAS Festplatten von Western Digital beschafft werden.
Es wiirde sich der Preis von 2.631,72€ um 558,18€ auf 3.189,90€ erhdhen.

Wenn sieben Einschiibe der Server genutzt werden, dann wirden noch weitere 11 Einschiibe
bei drei Servern zur Verfigung stehen. Somit ware es auch sehr einfach den Speicher der
Nextcloud bei Bedarf zu erweitern. Die Nextcloud der Lehrer/Innen wéare dann einfach zu
migrieren, um die Produktivumgebung zu entlasten und die Ausfallsicherheit zu erhdhen.
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3.7.3 Gegenuberstellung der Festplatten fiir das Backup

Fur das Backup habe ich HDD Festplatten miteinander verglichen. In der Tabelle 15 unter
Punkt 6.2.3 ist zu sehen, dass die Kapazitaten 6 TB pro Festplatte betragen. Dadurch ist eine
maximale Kapazitat von 48 TB erreichbar. Wenn die Schiiler-Cloud 24 TB und die Lehrer-
Cloud in das Backup integriert wird, dann ist das Backup ausreichend und es ware noch ein
Schacht im Server frei, um nachzuristen.

In dem Vergleich sind die Festplatten von Toshiba am giinstigsten mit 664,30 € und gewinnen
den Vergleich.

3.7.4 Gegenuberstellung der zu beschaffenden Netzwerkkarten
Die Handler der passenden Netzwerkkarten fir die PRIMERGY RX300 S7 Server wurden in
folgenden Tabellen miteinander verglichen.

Es werden fiir drei Server, sechs Netzwerkkarten mit zwei Ports und 1 Gbit Ethernet bendtigt:

6x 2 Port 1G Ethernet

Hindler Lieferant 1 Lieferant 2
Eine Netzwerkkarte 9,99 £ 15,00 €
Kosten fiir 1 Server 19,98 £ 30,00 €
Kosten fiir 3 Server 59,94 € 90,00 €

Tabelle: 4 Vergleich 1 Gbit Netzwerkkarten

Die Entscheidung fallt auf Lieferant 1, denn im Vergleich zu Lieferant 2 ist dieser sehr gunstig.
Es werden weitere sechs Netzwerkkarten mit zwei Ports und 10 Gbit Ethernet benétigt:

6x 2 Port 10G Ethernet

Hindler Lieferant 1 Lieferant 2
Eine Netzwerkkarte 79,90 £ 69,00 €
Kosten fiir 1 Server 159,80 € 138,00 €
Kosten fiir 3 Server 479,40 € 414,00 €

Tabelle: 5 Vergleich 10 Gbit Netzwerkkarten
Bei dieser Variante fallt die Entscheidung auf den glnstigeren Lieferant 2.

3.8 Vorstellung der Gegenuberstellung der Hardware

Die Daten der Gegeniiberstellung wurden vorgelegt. Die Anschaffungskosten sollen so gering
wie moglich gehalten werden. Deshalb wurde beschlossen, die Hardware bei einem
Refurbished Handler zu bestellen. Fir die Server werden also 6 Festplatten fur die
Betriebssysteme und 18 Festplatten flr das Storage und 7 Festplatten fiir das Backup
bendtigt. AulRerdem werden fiir die Anbindung der Server 6 mal 1 Gbit und 6 mal 10 Gbit
Netzwerkkarten gebraucht.

Der Backup Server wird der Fujitsu Server PRIMERGY RX300 S6 sein, dadurch werden die
Anschaffungskosten fiir ein NAS System gespart. Dafiir werden HDD Festplatten beschafft.
Aus Tabelle 15 werden die Kosten der Backup Festplatten dargestellt und belaufen sich auf
664,30 €.

Aus den beiden Tabellen 17 und 18 gehen die Kosten fiir die Festplatten hervor. Damit
belaufen sich die Festplatten fir die Betriebssysteme auf 234,00 € und die Festplatten fir das
Storage auf 2.322,00 €.
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Die Dual Netzwerkkarten werden insgesamt 473,94 € kosten.

3.9 Nachhaltigkeit des Projektes

Durch die Nutzung der alten PRIMERGY RX300 S7 Server missen keine neuen Server
beschafft werden, somit entstehen nur geringe Anschaffungskosten. Die Server sind fir das
Projekt ausreichend und kdénnen noch einige Jahre fir diesen Zweck genutzt werden. Die
Server liefen schon einige Jahre und kdnnen jetzt erneut Ressourcen schonend zum Einsatz
kommen.

3.9.1 Co2 Bilanz der Server

Der Wert SPECpower_ssj2008 bewertet die Energie- und Leistungseigenschaften von
Servern. Es wurde im Dezember 2007 eingefuihrt und war der erste Versuch Standards fur die
Messung der Serverleistung zu definieren.

Der PRIMERGY RX300 S7 hatte 2012 bei dem SPECpower ssj2008 Wert einen Punktestand
von 5.032 ssj_ops/Watt und war damit laut dem Hersteller, der erste Server, der den Wert von
5.000 ssj_ops/Watt Ubertroffen hat.

Im Sommer 2020 wurden die Server an der Schule mit den neueren PRIMERGY RX2540 M5
ausgetauscht, diese haben einen Wert von 14.023 ssj_ops/Watt erreicht. Der Wert ist fast
dreimal so hoch, aber es liegen auch ca. 8 Jahre zwischen den Tests. Dieser Vergleich von
neu zu alt zeigt, dass die alten Server schon damals auf einem guten Weg zu einer guten CO2
Bilanz waren.

4 Durchfihrung

4.1 Die Server
Die alten Komponenten wurden aus- und die neuen Festplatten eingebaut. Nach dem Umbau
der Server sehen die Konfigurationen wie folgt aus:

Fujitsu Server PRIMERGY RX300 S7

Intel Xeon E5-2630 2.3 GHz 12 Kerne 24 Threads
128 GB DDR3

2x 256 GB SSD

6x 2 TB SSD

2x Dual Netzwerkkarte 1 Gbit

2x Dual Netzwerkkarte 10 Gbit

Fujitsu Server PRIMERGY RX300 S6

e Intel Xeon E5645 2.4 GHz 6 Kerne 12 Threads
e 144 GB DDR3
e 7x6TBHDD

4.1.1 Aufbau der Hardware

Herr Mustermann stellt die Hardware, die Verbindungen der Server und dem 10 Gbit Switch
bereit. Die Fujitsu Server wurden im Serverraum im Netzwerkschrank eingebaut. Wie in der
Problematik in Punkt 5.1 beschrieben.
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4.2 Betriebssysteme

Die Firmware der Server wurde Uberprift und Uber einen bootbaren USB-Stick aktualisiert.
Aus den beiden 256 GB
Festplatten wurde ein Raid 1
erstellt. Auf den Servern
wird  Debian 11 als
Betriebssystem installiert.
Dazu wurde ein bootfahiger
USB-Stick mit einem Debian
11 Image bespielt. Dann Abbildung: 3 Uberprifen der Installation auf Updates

wurde in dem BIOS der

Server die boot Option umgestellt, damit das Gerat von dem USB-Stick gestartet werden kann
und das Installationsment von Debian aufgerufen wird. Zur Konfigurationsmoglichkeit der
Server wurde der SSH-Server mit installiert. Jetzt kann alles Weitere mit SSH durchgefiihrt
werden.

4.2.1 SSH Konfiguration

Um die Sicherheit der SSH Schnittstelle zu erhdhen, wurden in der Konfigurationsdatei
Einstellungen verandert, damit diese Werte nicht mehr den Standardwerten entsprechen und
dadurch der unautorisierte Zugriff auf das System erschwert wird.

Der Standard-Port 22 von SSH bleibt bestehen, fur die HA Option in Proxmox ist der Standard-
Port notig. Ich habe einen neuen Benutzer eingetragen und den SSH Root Login verboten.
Des Weiteren habe ich die maximalen Login-Versuche auf Drei beschrankt. Wenn jemand
dreimal den Benutzernamen oder das Passwort falsch eingibt, dann wird die Verbindung
abgebrochen.

Ich habe noch zwei weitere Einstellungen geédndert, um zu verhindern, dass ein Benutzer die
Verbindung bestehen lasst, obwohl keine Eingaben mehr erfolgen. Diese Einstellungen
bewirken folgendes: Wenn der Benutzer sich erfolgreich angemeldet hat und bei den
Serverarbeiten 10min. lang keine Eingabe macht, dann wird die Verbindung beendet.

Nach den Anderungen in der Konfigurationsdatei, wurde der SSH-Server neugestartet, damit
die Anderungen wirksam werden.

4.3 Voraussetzungen fur die Cloud

4.3.1 Proxmox VE Installation

Um Proxmox zu installieren, muss das Proxmox Repository dem Server hinzugefligt werden.
Danach wird noch der benétigte Proxmox VE Repository Key hinzugefigt. Jetzt kdnnen die
Updates fir das System und dem Repository durchgefiihrt werden. Proxmox kann installiert
werden und ist dann Uber einen Webbrowser unter der Adresse https://192.168.1.1:8006
abrufbar.

Nach dem Login missen zwei Listen (sources.list und pve-enterprises.list) Gber eine Shell
bearbeitet werden, damit das Basis Programm kostenfrei zur Verfligung steht und keine
Fehlermeldungen auftauchen, weil kostenpflichtige Features aktiv sind. Das System wird auf
Aktualisierungen uberprift und durchgefuhrt. Der Support kann spater noch bei Bedarf
hinzugefiigt werden.
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4.3.2 Proxmox Cluster

Es wird unter Proxmox der Cluster auf srv-cloud-01 erstellt, dann wird ein Fingerabdruck des
Clusters generiert. Dieser Fingerabdruck wird fiir die beiden anderen Server bendtigt. Auf der
Proxmox Oberflache von srv-cloud-02 und srv-cloud-03 wird der Fingerabdruck unter dem
Reiter Cluster und dann unter ,Join Cluster” eingetragen. Dann werden die beiden Nodes dem
Cluster hinzugeflgt und die Oberflachen von srv-cloud-02 und srv-cloud-03 verschwinden. Ab
dem Zeitpunkt ist der Cluster unter der Oberflache von srv-cloud-01 steuerbar.

4.3.3 Ceph einrichten

Es werden alle Nodes ausgewahlt und danach geht man unter den Reiter Ceph und installiert
Ceph-Nautilus. Es muss der erste Monitor-Knoten ausgewahlt werden. Nachdem die
Installation abgeschlossen ist, missen zwei weitere Monitor-Knoten auf srv-cloud-02und srv-
cloud-03 hinzugeflgt werden. Jetzt kdnnen die Storage Festplatten als osd hinzugefigt
werden. Dieser Schritt muss auf jedem Server durchgefuhrt werden.

4.3.4 Hochverfugbarkeit einrichten

Die Hochverfugbarkeit muss fir jede virtuelle Maschine ausgewahlt werden. Es wird eine
Gruppe erstellt, in dieser Gruppe wird die Nextcloud als VM liegen. Dann werden noch alle
Nodes als Ziel ausgewahlt, damit die VM bei einem Ausfall einer Node auf den beiden anderen
wieder gestartet werden kann. AuRerdem wird noch die Option ,nofailback® ausgewahlt, damit
die ausgefallene Node die VM nicht ausschaltet, wenn sie wieder verfugbar ist, um eine
Schleife zu verhindern.

4.3.5 Proxmox Backup Server erstellen

Der Proxmox Backup Server wird auf einem Fujitsu Server PRIMERGY RX300 S6 installiert.
Dazu wird erstmal die Firmware aktualisiert und ein USB-Stick mit einem Programm bootféahig
gemacht. Dann wird von dem USB-Stick gebootet und die Installation startet. Nachdem die
Grundeinstellungen gemacht wurden, wird der Backup Server installiert. Nach einem Neustart
ist der Backup Server Uber die Weboberflache verfligbar. Als nachstes wird das ZFS
Dateisystem erstellt. (ZFS Datastore Name) Es wird einmal pro Woche eine Vollsicherung
gemacht, die restlichen Wochentage werden Inkrementelle Backups erstellt. Der zweite
PRIMERGY RX300 S6 konnte spater noch dafiir verwendet werden, ein weiteren Proxmox
Backup Server zu erstellen. Dieser kann sich dann mit der pull Methode von dem ersten
Backup Server das Backup laden.

4.3.6 Erstellung der virtuellen Maschine

Als nachstes habe ich das Debian 11 Image auf den Server hochgeladen, damit wurde die
Virtuelle Maschine fiir die Nextcloud erstellt. Nachdem Debian installiert wurde, wie in Punkt
4.2 und SSH konfiguriert (bei 4.2.1.), kann die Installation und Konfiguration der Nextcloud
beginnen.

4.3.7 MariaDB Installation und Konfiguration

Als nachstes wird MariaDB-Server und MariaDB-Client auf der virtuellen Maschine installiert
und danach abgesichert. Es kommen ein paar Abfragen, in dem man das Root Passwort
andern kann. Damit wird der Remote Login per Root ausgeschaltet, um den Zugriff zu
erschweren.
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MariaDB hat nach der | o  Commands end with ; or \g.
Installation einen E& ion: 10.5 11ul Debian 11
anonymen Benutzer. Corporation Ab and others.
Dieser  erlaubt einen ;

schnellen  Zugang zur
Datenbank und ist nur zum
Testen gedacht. Ebenso
wird auch eine  Apbildung: 4 Nextcloud User und Datenbank erstellen

Testdatenbank installiert.

Die Entfernung der Zugange und der Testdatenbank wird auch abgefragt und dies wurde auch
durchgefuhrt. Nach dem alles abgefragt wurde, ist die Datenbank schon viel sicherer
geworden.

Als néchstes wird in MariaDB  § ] ®
der Nextcloud Benutzer der EEatRe 5,12 Mari. 11ul Debian 11

Datenbank und die 018, Oracle, MariaDB Corporation Ab and others.
Datenbank erstellt. Dann ; ' : o clear the current input st
muss dem Benutzer die § (none) 1o : rbankname. + T °
Berechtigung far die
Datenbank erteilt werden.
Nachdem alle
Berechtigungen gesetzt
wurden, mussen diese
einmal neu geladen werden,
damit sie wirksam werden.

Benutzemame

Abbildung: 5 Privilegien vergeben und aktualisieren

Es mussen noch die maximalen gleichzeitigen Verbindungen angepasst werden. MySQL
erlaubt einen Standardwert von 100 gleichzeitigen Verbindungen, dieser Wert wird auf 2500
angehoben.

4.3.8 PHP-Bibliotheken und Apache Webserver

Es wurden noch bendétigte PHP-Bibliotheken installiert, darunter fallen z.B. xml, zip und mysq|.
Jetzt kann der Apache Webserver installiert werden und in der php.ini ein paar
Grundeinstellung gesetzt werden. Es muss der Webserver neugestartet werden, um die
Einstellungen zu Gbernehmen.

Die letzte Voraussetzung, die installiert werden muss, ist die curl Bibliothek. Jetzt kann die
Installation der Nextcloud beginnen.

4.3.9 Weitere Einstellungen

v' Als nachstes wird in PHP OPcache der 10-opcache.ini aktiviert, es verbessert die
Leistung von PHP-Anwendungen. Genaue Einstellungen unter Punkt 6.1.2

v Damit die Weboberflache schneller geladen wird, werden ein paar Anderungen in der
www.conf Datei durchgeftihrt.

v' Jetzt wird noch der Redis-server installiert, dann wird der Server gestartet und
aktiviert. Dann werden Anderungen in der config.php von Nextcloud durchgefiihrt. Die
Anderungen werden mit einem Neustart wirksam.
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4.4 Installation und Konfiguration der Nextcloud

Ich habe die derzeit neueste Version 22.2.3 von Nextcloud heruntergeladen und entpackt. Die
entpackten Dateien wurden in den Standardwebordner /variwww/html/ verschoben. Der
Besitzer der Dateien wurde auf den Webserveruser abgeandert und die Dateirechte mussten
angepasst werden. Die weitere Einrichtung kann tiber einen Webbrowser erfolgen und ist unter
der Adresse http://192.168.1.4/nextcloud erreichbar.

Auf der Oberflache der Nextcloud wird als nachstes das Admin Konto, die Datenbank und der
Datenbankuser der Nextcloud eingetragen. Des Weiteren ist eine Checkbox ausgewahlt, um
empfohlene Apps zu installieren. Diese Checkbox habe ich abgewahlt. Zu einem spateren
Zeitpunkt, wenn die Apps bendétigt werden, kbnnen diese nachinstalliert werden. Anschlie3end
konnte die Installation abgeschlossen werden.

Es wurde ein weiteres Admin Konto erstellt und zwei Gruppen. Einmal die Gruppe Lehrer/In
und als zweites die Gruppe Schuler/In. Den Gruppen wurde ein Speicherkontingent zugeteilt.
In der Dateizugriffskontrolle wurden Regeln erstellt, um das Hochladen von unerwiinschten
Dateitypen zu verbieten. Es kénnen nur Office365, Video und mp3 Formate hochgeladen
werden. Das zweite Admin Konto ist fir das Medienteam. Das Team mdchte sich ihre
Ordnerstruktur selbst einrichten.

4.4.1 LDAP Anbindung

Als erstes muss das php-ldap Modul installiert werden, danach wird der Apache neu gestartet.
Dann findet man in der Nextcloud unter Apps bei den deaktivierten Apps ,LDAP user and
group backend®, diese muss aktiviert werden. Unter LDAP/AD Integration in der Kategorie
Einstellungen kann jetzt der read-only-DC, der Distinguished Name und das Passwort des
Benutzeraccounts eingetragen werden. Dafir wird ein Benutzeraccount angelegt der nur
Leserechte besitzt. Dann wird noch festgelegt, dass die Anmeldung Gber den Benutzernamen
durchgefihrt wird.

5 Projektabschluss

5.1 Aufgetretene Probleme

Durch Corona sind weitere Einschréankungen aufgetreten, Home-Office wird wieder eingesetzt,
um Mitarbeiter zu schiitzen. Ich wurde ebenso in Home-Office versetzt. Herr Mustermann stellt
eine VPN-Verbindung zur Verfligung, damit die Serverarbeiten ab dem Punkt 4.2.1
weitergefuhrt werden kénnen. Die Firewall wurde ebenso angepasst, damit die Kommunikation
funktioniert.

5.2 Projektkosten
Der Gesamtpreis der zu beschaffenden Hardware und der Personalkosten setzt sich in
folgender Tabelle zusammen:
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Bezeichnung Anzahl Preis
Festplatten Betriebssysteme 3] 234,00 €
Festplatten Storage 18 2.322,00€
Metzwerkkarten 1Gbit 59,94 £
Netzwerkkarten 10Ghit 414,00 €
Festplatten Backup 693,98 €
Mils Semrau 35 525,00 €
Stefan Kuhlmann 240,00 €
Remo Lipinski 1 70,00 €
Gesamtpreis 4.558,92 €

Tabelle: 6 Projektkosten

5.3 Ubergabe der Dokumentationen
Die Kundendokumentation wird der IT-Abteilung der Schule schriftlich und digital Gbergeben.

Die Kontennamen und Passworter werden in die Keepass vor Ort eingepflegt.

Die Benutzerdokumentation und das zweite Admin Konto wird dem Medienteam bereitgestellt.
Wie unter Punkt 3.2 angesprochen, méchte das Medienteam die Ordnerstruktur selbst
erstellen.

6
6.1

Anhang

Kundendokumentationen
6.1.1 Kundendokumentation

Nils Semrau
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Kundendokumentation

Nextcloud fur Schiler/Innen der Schule

T

Kuhlmann IT-Solutions GmbH

Erstellt von Nils Semrau

Zum Vorfuhrungszweck wurde ein Test Lehrer Account erstellt.
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Auf dem rechten Bild sehen Sie die Anmeldeseite. Der
rot markierte Bereich zeigt die Felder ,Benutzername”
und ,Passwort’. Dort tragen Sie l|hre erhaltenen

Zugangsdaten ein.

Anmelden >

Patpwort vergessen?

Mt eimem Gerdt anmelden

Nachdem Sie sich eingeloggt haben, sehen Sie auf
dem unteren Bild das ,Dashboard®. i e

=
BegruBungsseite "Dashboard"

Edunet Nextcloud Loginbereich

Guten Abend Test Lehrer

Sie haben oben eine Navigationsleiste und in der Mitte sehen Sie eine Ubersicht uber
empfohlene Dateien und Ankindigungen. Wenn sie unten auf den rot markierten Button
+LAnpassen® klicken, dann kénnen Sie die angezeigten Bereiche bearbeiten und andere
auswahlen. Sie kdnnen sich auch ein anderes Hintergrundbild aussuchen.

L

Test Lehrer

Status setzen

Einstellungen

1 Uber

? Hilfe

Abmelden

Eigenes Menii

In diesem Ausschnitt von der rechten oberen Ecke des ,Dashboards®,
finden Sie Ihr ,Profilmeni®.

Ganz unten kdnnen Sie sich wieder abmelden.

Der  Hilfe" Button dient dazu, sich das Handbuch aufzurufen. Dort
erfahren Sie auch Neuigkeiten Uber die neuesten Nextcloud Updates.

Der ,Uber* Button ruft die Kurzinformation iber Nextcloud auf, dort
koénnen Sie sich auch die Nextcloud App herunterladen.

Unter ,Einstellungen® kénnen Sie Ihr Profil einrichten und anpassen.

Wenn Sie auf den rot markierten Bereich ,Status setzen” klicken, 6ffnet
sich ein neues Fenster.

Nils Semrau
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In dem Statusbereich rechts im Bild kénnen Sie lhren Online-Satus
Status einstellen. Sie kénnen auch einen Text verfassen — ® o=
oder einen vorgefertigten Status verwenden. Sie kdnnen

o
auch einstellen, wie lange der Status aufrechterhalten sein
SO I I . Statusnachricht
o _
Q . 2 . 1 In einer Besprechung - <e Siunde
jontakte suchen.. 9 Pendsit -2 nuien
£) Arbeitet aus der Ferne - Heute
_ Q @ Krankgeschrieben oot
@_ = Q T im Urlaub it oschen
@ _ = Q Status loschen nach licht losches
@ ] Q Statusbereich

Kontakte

In diesem Bereich neben dem ,Profilmeni“ sehen Sie Ihre Kontakte.

Rechts kdnnen Sie lhre Benachrichtigungen einsehen.

Keine Benachrichtigungen

einschulung| Benachrichtigungen

i e Der letzte Punkt ist das Suchfeld, dort kénnen Sie Ihre

Einschulung_fiir SuS

gewinschte Suche eingeben.

Das Suchfeld

Auf dem ,Dashboard® links oben in der Menlleiste finden sich noch drei weitere Bereiche.
Die rote Markierung auf dem unteren linken Bild zeigt den Aktivitatsbereich, dort werden lhre
Tatigkeiten angezeigt.

O m 4

Dashboard Aktivitit

Aldivitatsbereich
Danach kommt ein schnell Navigationspunkt zum Dashboard zurlck.

O m 4
Dashboard 1

Dashboard

Der letzte Punkt auf dem ,Dashboard” ist auf dem nachsten Bild der rot markierte Bereich
,Dateien”. Wenn Sie auf ,Dateien” klicken, 6ffnet sich die Dateistruktur der Nextcloud.

O m 4

Dashboard Dateien /i

Dateien
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Sie sehen in der Mitte des Bildes die Ordner mit den grauen Symbolen. Darunter sind einzelne
Dateien in Blau und Rot. Links am Rand finden Sie eine Navigationsleiste, damit kbnnen Sie
zwischen ,allen Dateien®, den ,Neuesten® Dateien, lhren ,Favoriten® und den ,Freigaben®
wechseln. Unten Links in dem Bereich finden Sie ,Geldschte Dateien®, eine Anzeige, wieviel
Speicher sie bereits belegt haben und einen weiteren Bereich mit ,Einstellungen®. Dort kbnnen
Sie wieder die Oberflache anpassen und sie kdnnen eine Option auswahlen damit lhnen
.versteckte Dateien” angezeigt werden.

O m 4 O = & 4 @

e L 3 b
.
* i
< B B [~ it B
B e
o
© emseane B e
Ubersicht Dateibereich
- Links im Bild ist eine vergroRerte Ansicht der Ordner und Dateien.
1 Auf den Ordnern sind Symbole.
2 Der 1. rot markierte Bereich ist ein Ordner, der von uns geteilt wird.
3 Der 2. Bereich wurde von einer anderen Person geteilt. Es kdnnen
senulorganisatarisches also mehrere Personen den Ordner sehen.
Sus-Account:-Listen Der 3. Bereich ist ein ,Privater Ordner”, deshalb hat er auch kein

Symbol auf dem Ordnersymbol.

Talk

Ganz unten sind noch drei Dateien.

Test
Unterrichtsmaterial

S?’ Nextcloud.png

Nextcloud intro.mp4

n Nextcloud Manual. pdf
Ordner und Dateien
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Es kdnnen Dateien hochgeladen, oder auch Ordner und Dateien erstellt werden. Wir wollen in
dem ,Testordner” ein weiteres Textdokument erstellen, hier rot markiert. Wenn Sie
daraufklicken, kbnnen Sie einen Namen fur die Datei eingeben. Die Datei wird erstellt und sie
kénnen sofort die Datei bearbeiten.

* P
2 Datei hochladen

Neuer Ordner

O Name Neue Mindmap-Datei GroBe Geandert
Dokument
Neuer Bere KB vor 31 Minuten
3 Tabelle
Testdatei.d 7K8  vor 33 Minuten
B Prasen tation

Dateien/Ordner erstellen oder hochladen

Die OnlyOffice Anwendung in der Nextcloud hat viele bekannte Funktionen. Es kann sein,
dass manche Funktionen fehlen. Sie konnen die Datei dann aber einfach herunterladen,
bearbeiten und wieder hochladen.

Testdstalz docx e m =

Normal weinabsanc  UDEISC  Ubersch  Oberschri  Obersehrt  Ubersehrift  Oberschrift  Uberschrift  Uberschat 8

Testdokument

Dateibearbeitung in der Nextcloud mit onlyoffice
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Wenn Sie Uber den rot markierten Kasten die drei Punkte anklicken, erscheint der rote Kasten

mit weiteren Optionen.

Meuer Bersich
Testdatei

Testdatei2.

Dateioptionen

Im 1. rot markierten Bereich in dem Bild rechts
wurden mehrere Dateien ausgewahlt. Uber den 2.
roten Kasten konnen Sie auf ,Aktionen” klicken, um
die Optionen aufzurufen. Dann kdnnen Sie die

Dateien herunterladen oder z.B. auch loschen.

vor giner Stunde

vor einer Stunde

vor 6 Minuten

L 3 Test Testordner +
] 2 Dateien +++ Aktionen
[® Verschieben oder kopieren
Meuer B
¥ Herunterladen
Testdate
L ateibereich auswahlen
Testdate]
W Ldschen

mehrere Dateien bearbeiten

Nils Semrau
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6.1.2 Betriebsdokumentation

Die Betriebsdokumentation beinhaltet eine Auflistung der physikalischen Server, virtuellen
Maschinen, Zugangskonten und Passworter, Konfigurationsoptionen und Eintrage in
Konfigurationsdateien.

Physikalische Geréate:

Name Geratebezeichnung IP-Adresse |Speicher-System| Speicher-Storage| RAM 05 [ Hypervisor Funktion
srv-cloud-01 | Fujitsu Primergy R¥300 S7 [192.168.1.1 256 GB 12TB 128 GB| Debian 11/ Proxmox |Proxmox Cluster
srv-cloud-02 | Fujitsu Primergy RX300 57 [192.168.1.2 256 GB 12TB 128 GB| Debian 11/ Proxmox |Proxmox Cluster
srv-cloud-03 | Fujitsu Primergy RX300 S7 (192.168.1.3 256 GB 12TB 128 GB| Debian 11/ Proxmox |Proxmox Cluster

srv-cloud-Backup | Fujitsu Primergy RX300 S6 |192.168.1.5 42TB 144 GB | Proxmox Backup Server| Backup Server

Ubersicht Physikalische Server

Virtuelle Maschinen:

Name VM_ID| IP-Adresse Knoten 05 RAM | CPU-Kerne|Speicher| Funktion
Edunet-Nextcloud | 100 192.168.1.4 |srv-cloud-01|Debian 11|64 GB & 24TB |Mextcloud
Ubersicht Virtuelle Maschinen

Debian Konten:

Benutzername: debprox
SSH Zugang

Benutzername: prox1
MariaDB:

Benutzername: Cloud1
Datenbankname: nextcloud

Edunet-Nextcloud Zugdnge:

Betriebssystem Benutzername: osdeb
Nextcloud Admin Konto: nextadmin
Medienteam Admin Konto: medienadmin

*Passworter sind aus Sicherheitsgriinden dem Keepass am Standort zu entnehmen.

Hochverfigbarkeit:

Die virtuelle Maschine mit der VM ID 100 wurde einer Hochverfligbarkeitsgruppe
hinzugefiigt, mit folgenden Optionen:

¢ Name der Gruppe: Nextcloud
e Ziel Nodes: srv-cloud-01, srv-cloud-02, srv-cloud-03
e Die Option ,nofailback” wurde ausgewahlt.

MariaDB:
SET GLOBAL max_connections=2500;
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PHP:

opcache.enable=1

opcache.enable_cli=1

opcache.interned_strings_buffer=8

opcache.max_accelerated_files=10000

opcache.memory_consumption=128

opcache.save_comments=1

opcache.revalidate_freq=1

PHP-FPM:

pm = dynamic

pm.max_children = 120

pm.start_servers = 12

pm.min_spare_servers = 6

pm.max_spare_servers = 18

Redis-Server config.php:

Ausschnitt von den geédnderten Zeilen:

),

Redis-Sarver config Ausschnitt

Backup-Server:

Name des Backup-Storage:

Cluster

Das root Passwort des Backup-Servers ist der Keepass zu entnehmen.

Die E-Mail-Adresse der Schul-IT wurde hinterlegt.

Gerdt Mode Storage Tag | Uhrzeit | Backups behalten
Alle Alle Cluster |Taglich [22:00 Uhr 6 Monate
Backup des Clusters
24
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6.2 Festplatten

6.2.1 Gegenuberstellung der Festplatten fiir die Betriebssysteme
Die Bestlickung mit 2 Festplatten pro Server fiir die Betriebssysteme

Hersteller Western Digital Samsung
Kapazitét pro 55D 250 GB 240 GB
Kapazitit 500 GB 480 GB
I0PS (Read/Write) 95.000 / 81.000 98.000 / 28.000
MTEF 2 Millionen Stunden 2 Millionen Stunden
TBW 350TBE 341TE
Preis pro 55D 48,99 € 87,80 €
Preis Pro TR 195,96 € 366,17 €
Preis fiir 2 55D0°s 97,98 € 175,60 €
Preis fiir 4 550°s 19596 € 351,20€
Preis fiir 6 55D’s 293,94 € 526,380 €

Tabelle: 7 SAS Festplatten Betriebssysteme

Hersteller Western Digital Samsung
Kapazitit pro 55D 240 GB 256 GB
Kapazitat 450 GB 512 GB
10PS [Read/Write) 37.000 / 63.000 100.000 / 90.000
MTEF 1 Millionen Stunden 1,5 Millionen Stunden

TBW 80TB J00TE
Preis pro 55D 34,85 € 76,80 €
Preis Pro TB 145,33 € 300,00 €
Preis fiir 255D"s 69,70 £ 135,60€
Preis flir 4 55D°s 139,40 € 307,20€
Preis fiir 6 55D°s 209,10 € 450,80 €

Tabelle: 8 Konventionelle Festplatten Betriebssysteme

Nils Semrau
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6.2.2 Gegenuberstellung der Festplatten flr das Storage

Die maximale Bestiickung des Storage mit 12-18x 4 TB Festplatten im Vergleich

Hersteller Western Digital Samsung
Kapazitit pro 55D 4TB 3,84TB
Kapazitat fiir 12 55D°s 44 TB (4 TB Ausfall) 42,24 (3,84 TB Ausfall)
Puffer 120,0% 111,2%
Kapazitat fiir 18 55D°s 68 TB (4 TB Ausfall) 65,28 (3,84 TB Ausfall)
10PS (Read/Write) 95.000 / 82.000 98.000 / 28.000
MTBF 2 Millionen Stunden 2 Millionen Stunden
TBW 2.500TB 5.466TB
Preis pro 55D 455,70 € 666,16 €
Preis Pro TB 113,93 € 173,48€
Preis fiir 12 55Ds 5.468,40 € 7.993,92 €
Preis fiir 18 55D°s 8.202,60 € 11.990,88 €

Tabelle: 9 SAS Festplatten 4 TB maximal Bestlickung

Hersteller Western Digital Samsung
Kapazitit pro 55D 4TB 4TB
Kapazitat fiir 12 55D°s 44 TB (4 TB Ausfall) 44 (4 TB Ausfall)
Puffer 120,0% 120,0%
Kapazitat fiir 18 55D°s 68 TB (4 TB Ausfall) 68 (4 TB Ausfall)
10PS (Read/Write) 95.000 / 82.000 100.000 / 90.000
MTBF 1,75 Millionen Stunden 2 Millionen Stunden
TBW 600 TE 4.800TB
Preis pro 55D 375,96 € 667,58 €
Preis Pro TB 93,99 € 166,90 €
Preis fiir 12 85D"s 4.511,52€ 8.010,96 €
Preis fiir 18 $5D°s 6.767,28 € 12.016,44 €

Tabelle: 10 Konventionelle Festplatten 4 TB maximal Besttickung

Nils Semrau

26

01.12.2021



Die minimale Bestiickung des Storage mit 7x 4 TB Festplatten im Vergleich

Hersteller Western Digital Samsung
Kapazitt pro 55D 4TB 3,84TB
Kapazitdt 247TB (4 TB Ausfall) 23,04 TB (3,84 TB Ausfall)
Puffer 20,0% 15,2%

IOPS (Read/Write) 95.000 / 82.000 98.000 / 28.000
MTBF 2 Millionen Stunden 2 Millionen Stunden
TBW 2500 TB 5.466TB

Preis pro 55D 455,70 € 666,16 €

Preis Pro TB 113,93 € 173,48 €

Preis fiir 7 55D°s 3.189,90 < 4.663,12€

Tabelle: 11 SAS Festplatten 4 TB minimal Besttickung

Hersteller Western Digital Samsung
Kapazitat pro 55D 4TB 4TB
Kapazitat 24 TB (4 TB Ausfall) 24 TB (4 TB Ausfall)
Puffer 20,0% 20,0%
10PS (Read/Write) 95.000 / 82.000 100.000 / 90.000
MTBF 1,75 Millionen Stunden 2 Millionen Stunden
TBW 600 TE 4.800TB
Preis pro 55D 375,96 € 667,58 €
Preis Pro TB 93,99 € 166,90 €
Preis fiir 7 55D°s 2.631,72€ 4.673,06 €

Tabelle: 12 Konventionelle Festplatten 4 TB minimal Bestlickung

Nils Semrau
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Die maximale Bestuckung des Storage mit 12x 2 TB Festplatten im Vergleich

Hersteller Western Digital Samsung
Kapazitit pro 55D 2TB 1,92TB
Kapazitat fiir 12 55D°s 22 TB (2 TB Ausfall) 21,12 TB (1,92 TB Ausfall)
Puffer 10,0% 5,6%
Kapazitat fiir 18 55D°s 34 TB (2 TB Ausfall) 32,64 TB (1,92 TB Ausfall)
10PS (Read/Write) 95.000 / 82.000 98.000 / 28.000
MTBF 2 Millionen Stunden 2 Millionen Stunden
TBEW 1.300TE 2.7337TB
Preis pro 55D 233,08 € 384,13 €
Preis Pro TB 116,54 € 200,07 €
Preis fiir 12 55D"s 2.796,96 € 4.609,56 €
Preis fiir 18 55Ds 419544 € 6.914,34 €

Tabelle: 13 SAS Festplatten 2 TB maximal Besttickung

Hersteller Western Digital Samsung
Kapazitit pro 55D 27TB 2TB
Kapazitat fiir 12 55D°s 22 TB (2 TB Ausfall) 22TB (2 TB Ausfall)
Puffer 10,0% 10,0%
Kapazitat fiir 18 55D°s 34 TB (2 TB Ausfall) 34 TB (2 TB Ausfall)
10PS (Read/Write) 95.000 / 84.000 100.000 / 90.000
MTBF 1,75 Millionen Stunden 2 Millionen Stunden
TBEW S500TE 2.400TB
Preis pro 55D 189,87 € 335,29€
Preis Pro TB 94,94 £ 167,65 €
Preis fiir 12 55Ds 2.278,44 € 4.023 48 €
Preis fiir 18 55D"s 3.417.66 € 6.035,22 €

Tabelle: 14 Konventionelle Festplatten 2 TB maximal Besttickung

6.2.3 Gegenuberstellung der Festplatten flr das Backup

Hersteller Seagate Seagate Western Digital Toshiba
Kapazitit pro 55D 5TB 6TE 6TB 6TB
Kapazitit 40 TB (5 TB Ausfall) 42 TB (6 TB Ausfall) 42 TB (6 TB Ausfall) 42 TB (6 TB Ausfall)
U/ min. 5.400 5.900 5.400 5.400
Anzahl HDD's 9 7 7 7
Preis pro HDD 115,90 € 149,99 € 99,99 € 94,90 £
Preis Pro TB 23,98€ 25,00 € 16,67 € 15,82 €
Gesamtpreis 1.079,10 € 1.049,93 € 699,93 € 664,30 €

Tabelle: 15 Backup Festplatten HDD
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6.2.4 Gegenuberstellung von NAS Systemen

Hersteller Synology aQNAP Synology
Art Rackstation| Rackstation [Diskstation
CPU AMD Ryzen [Annapurna Labs | Intel Atom
Kerne 4 4 4
Taktfrequenz 2,2 GHz 1,70 GHz 2,1 GHz
RAM 4GB DDR4 4 GBE DDR4 4GB DDR4
LAN-Anschliisse 4 4 4

] ) 2,5 Ghit )
Metzwerkschnittstelle 1 Ghit 10 Gbit 1 Ghit
Speicherlaufwerke 12 12 12
Preis 1.834,17 € 1.652,00 € 1.612,00 €

Tabelle: 16 Vergleich RackStation und DiskStation

6.3 Ergebnis der Gegenuberstellung der Festplatten

Festplatten der Betriebssysteme

Hersteller Samsung
Kapazitit pro 55D 256 GB
Kapazitit 512 GB
I0PS [Read/Write) 97.000 / 90.000
MTEBF 1.5 Millionen Stunden
TBW 73TEB
Preis pro 55D 39,00 €
Preis Pro TB 152,00 €
Preis fiir 2 55D°s 78,00 €
Preis fiir 4 55D°s 156,00 €
Preis fiir 68 55D°s 234,00 €

Tabelle: 17 Ergebnis Festplatten Betriebssysteme

Festplatten des Storage

Hersteller Samsung
Kapazitit pro S5D 27TB
Kapazitit fiir 18 5500 34 TB (2 TB Ausfall)
Puffer 170,0%

I0PS (Read/Write) 98.000 / 88.000
MTEBF 1,5 Millionen Stunden
TBW 720 TB

Preis pro 5D 129,00 €

Preis Pro TB 64,50 €

Preis fiir 18 55D°s 2.322,00€

Tabelle: 18 Ergebnis Festplatten Storage

Nils Semrau
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Festplatten des Backups

Hersteller Seagate
Kapazitit pro 55D 6TE
Kapazitit 42 TB (6 TB Ausfall}
U/ min. 5.900
Anzahl HDD's 7
Preis pro HDD 99,14 €
Preis Pro TB 16,52 €
Gesamtpreis 693,98 €

Tabelle: 19 Ergebnis Festplatten Backup

6.4 Glossar
Englische
Begriff . . Erklarun
g Schreibweise &
B
basic i t/output . -
BIOS asic input/outpy Es ist die Firmware des Computers
system
C
Cluster cluster logische Zusammenfassung von Sektoren auf einem Datentrager
Ceph - Es ist eine quelloffene verteilte Speicherlsung
Curl URLR t L _—
curl ur . CQUEST | Es ist eine Programmbibliothek
Library
D
DC Domain Controller Es ist ein Sgrvgr zur zentralen Authentifizierung von Computern und
Benutzern in einem Rechnernetz
Sie ist eine Verordnung der Europdischen Union, mit der die Regeln zur
Verarbeitung personenbezogener Daten durch die meisten
Verantwortlichen, sowohl private wie 6ffentliche, EU-weit vereinheitlicht
Datenschutz- . .
DSGVO werden. Dadurch soll einerseits der Schutz personenbezogener Daten
Grundverordnung | . . . .
innerhalb der Européischen Union sichergestellt, und auch andererseits
der freie Datenverkehr innerhalb des Européaischen Binnenmarktes
gewdhrleistet werden
DMZ Demilitarized Zone bezellchne"t e.|n Co.mputerne:tz mit sicherheitstechnisch kontrollierten
Zugriffsmoglichkeiten auf die daran angeschlossenen Server.
DN Distinguished Name | Ein eindeutiger Objektname in LDAP-Verzeichnissen
H
bezeichnet die Fahigkeit eines Systems, trotz Ausfalls einer seiner
HA high availability | Komponenten mit einer hohen Wahrscheinlichkeit (oft 99,99 % oder
besser) den Betrieb zu gewahrleisten.
Ein Festplattenlaufwerk bezeichnet, ein magnetisches Speichermedium
HDD Hard Disk Drive der Computertechnik, bei welchem Daten auf die Oberflache rotierender
Scheiben geschrieben werden.
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Es ist ein zustandsloses Protokoll zur Ubertragung von Daten auf der

HTTP Hypertext Transfer | Anwendungsschicht Gber ein Rechnernetz. Es wird hauptsachlich
Protocol eingesetzt, um Webseiten aus dem World Wide Web in einen
Webbrowser zu laden.
|
Input Output Per e .
IOPS put Sutpu Maleinheit fiir Ein- Ausgabe Operationen pro Sekunde
Second
Lightweigh .
. 'ghtweight Es ist ein Netzwerkprotokoll zur Abfrage und Anderung von Informationen
LDAP Directory Access . S
verteilter Verzeichnisdienste.
Protocol
M
Mean Time . . . . . -
MTBF . Mittlere Betriebsdauer zwischen Zwei aufeinanderfolgenden Ausfallen
Between Failures
Es ist als Open-Source-Software sowie als kommerzielle Enterpriseversion
MySQL - fiir verschiedene Betriebssysteme verfiigbar und bildet die Grundlage fir
viele dynamische Webauftritte.
N
Es bezeichnet einfach zu verwaltende Dateiserver. Allgemein wird ein NAS
Network Attached | . . . s
NAS eingesetzt, um ohne hohen Aufwand unabhadngige Speicherkapazitat in
Storage . .
einem Rechnernetz bereitzustellen.
Nodes node Es bedeutet Knoten
(0]
0sD Object-Basgd Es bezeichnet eine Festplatte
Storage Device
P
Das Portable Operating System Interface ist eine gemeinsam vom IEEE und
Portable Operating | der Open Group fir Unix entwickelte standardisierte
POSIX . . . . .
System Interface | Programmierschnittstelle, welche die Schnittstelle zwischen
Anwendungssoftware und Betriebssystem darstellt.
Hvpertext PHP ist eine Skriptsprache mit einer an C und Perl angelehnten Syntax, die
PHP P hauptsachlich zur Erstellung dynamischer Webseiten oder
Preprocessor .
Webanwendungen verwendet wird
R
reliable autonomic
RADOS distributed object | Ein Uber beliebig viele Server redundant verteilbarer Objektspeicher
store
RBD RADOS. Block
Devices
REDIS i Redis ist eine In-Memory-Datenbank mit einer einfachen Schlissel-Werte-
Datenstruktur und gehort zur Familie der NoSQL-Datenbanken
RGW RADOS Gateway
Root - Das hochste Verzeichnis in einem Dateisystem
S
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. Es ist eine Massenspeicher-Schnittstelle, die SCSI-Kommandos tber eine
A rial A h CSlI ! ..
SAS Serial Attached SCS serielle Schnittstelle transportiert, die mit SATA Ahnlichkeiten hat.
Es wird genutzt fiir den sicheren Betrieb von Netzwerkdiensten {iber
SSH Secure Shell ungesicherte Netzwerke. Haufig wird es verwendet, um lokal eine
entfernte Kommandozeile verfiighar zu machen.
Es beschreibt Speicherlésungen im IT-Umfeld, bestehend aus technischen
Storage - Komponenten und permanenten Speichermedien zur Speicherung
digitaler Daten.
T
. Datenmenge, die garantiert auf eine SSD geschrieben werden kann
TBW Total Bytes Written . .
¥ (Mindesthaltbarkeit).
Vv
Als virtuelle Maschine wird in der Informatik die Software-technische
Kapselung eines Rechnersystems innerhalb eines lauffahigen
VM virtual machine Rechnersystems bezeichnet. Die virtuelle Maschine bildet die
Rechnerarchitektur eines real in Hardware existierenden oder eines
hypothetischen Rechners nach.
. Es ist ein logisches Teilnetz innerhalb eines Switches bzw. eines gesamten
Virtual Local Area . C . .
VLAN physischen Netzwerks. Es kann sich (iber mehrere Switches hinweg
Network
ausdehnen.
Bezeichnet ein virtuelles privates Kommunikationsnetz. Virtuell in dem
Virtual Private Sinne, dass es sich nicht um eine eigene physische Verbindung handelt,
VPN . o
Network sondern um ein bestehendes Kommunikationsnetz, das als
Transportmedium verwendet wird.
X
Extensible Markup Es ist eir?e Auszeichngngssprache. zur DarsteIIu.ng hierarchisch
xml strukturierter Daten im Format einer Textdatei, die sowohl von Menschen
Language . .
als auch von Maschinen lesbar ist.
Z
ZFS ist ein von Sun Microsystems entwickeltes transaktionales
ZFS - Dateisystem, das zahlreiche Erweiterungen fir die Verwendung im Server-
und Rechenzentrumsbereich enthilt.
Ist ein Format fiir verlustfrei komprimierte Dateien, das einerseits den
/i i Platzbedarf bei der Archivierung reduziert und andererseits als
P Containerdatei fungiert, in der mehrere zusammengehérige Dateien oder
auch ganze Verzeichnisbdume zusammengefasst werden kénnen.
. Es ist der erste branchenibliche Benchmark, der die Leistungs- und
SPECpower | SPECpower_ssj2008 | | . 8
Leistungsmerkmale von Computern der Volume-Server-Klasse bewertet.
6.5 Quellen
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