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1. Projektvorfeld

1.1 Projekteinleitung

Die Deutsche Telekom AG hat mehrere Berufs Bildungs-Zentren (BBi), in denen die
Auszubildenden einen grof3en Teil ihrer Ausbildung verbringen. Hier bin ich Auszubildender
in dem Beruf Fachinformatiker Fachrichtung Systemintegration.

Die BBi-Nordenham wiinscht Videomaterial im gesamten Netzwerk zur Verfligung zu stellen.
Dies kdnnen z.B. Lehrfilme fur Mitarbeiterschulungen, Produktinformationen oder Videos von
aktuellen Ereignissen im Unternehmen sein. Diese Inhalte sollen vor Datenverlust sowie vor
Zugriff von unbefugten Personen geschitzt werden.

Da das Netzwerk von Auszubildenden gepflegt wird, soll besonders auf die
Benutzerfreundlichkeit der eingesetzten Software geachtet werden. Der Kunde wiinscht aus
diesem Grund, dass ein aktuelles Windows als Betriebssystem dient.

Die Ist-Analyse hat ergeben, dass das derzeitige Netzwerk zur Ubertragung von Videos
geeignet ist, jedoch der Aufbau des Netzwerks keine hohe Sicherheit gewahrleistet (siehe 4.3
Ist-Analyse). Um dem entgegen zu wirken, wurde dem Kunden zusatzlich eine
Umstrukturierung des Netzwerks vorgeschlagen. Der Kunde hat den Vorschlag
angenommen.

Die Ansprechpartner fir dieses Projekt waren Herr Schulz, Ausbilder der Fachinformatiker,
und zwei Auszubildende, die fur die Administration des Netzwerkes zustandig sind. Das zur
Verfiigung stehende Budget betragt 5.700 €.

Anmerkung: Begriffe mit dieser Formatierung werden im Glossar naher erlautert. Jeder Begriff wird nur beim
ersten Mal in dieser Formatierung dargestellt.

1.2 Losungsalternativen

Ich habe folgende LoOsungsalternativen fiir den Kunden ausgearbeitet, die mit dem
gegebenen Budget realisierbar sind.

Szenario 1: Datei-Server

Bei diesem Losungsvorschlag werden die Videos auf einem Datei-Server gespeichert. Die
Benutzer laden die Videos mittels einer Datei-Freigabe auf ihren Computer. Dateirechte
sorgen fur den Schutz vor unbefugten Personen. Nach dem vollstdndigen Herunterladen der
Datei kann der Film wiedergegeben werden.

Fur dieses Szenario werden ein Server fur die Dateifreigabe und eine Workstation zur
Umwandlung der Videos in ein einheitliches Videoformat bendétigt. Das einheitliche
Videoformat ist wichtig fur den Client, der das Video abspielen soll, da dieser das Format
lesen kdnnen muss. Aul3erdem dient es zur Komprimierung der Videodateien.

Szenario 2: Integration eines Video-On-Demand Servers

Als zweite Losungsalternative habe ich dem Kunden die Integration eines Video-On-Demand
Servers angeboten. Ruft ein Benutzer eine Videodatei auf, so wird er authentifiziert und das
Video wird noch wahrend des Herunterladens wiedergegeben.

Hierzu wird ein Server bengétigt, der die Videodateien zu den Clients Ubertragt und eine
Workstation zum Umwandeln der Videos (encoding) in ein vom Server verlangtes Format.

[Seite 1/49]
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Um dem Kunden bei der Entscheidung zu unterstitzen, habe ich ihm in einem Gespréch die
Vor- und Nachteile der beiden Lésungen erlautert.

Szenario 1 Szenario 2

Geringere Kosten durch weniger Hard- | GleichmaRige und durch die Video-On-
und Softwareaufwand. Demand Software begrenzbare
. Netzwerkbelastung.
Vorteile
Wiedergabe noch wahrend des
Herunterladens méglich.
Hohe  Auslastung des gesamten | Hohere Kosten, da eine zusatzliche
Netzwerkes beim Herunterladen eines | Video-On-Demand Software und
Nachteile Videos. schnellere  Server-Hardware  bendttigt
werden.
Zusatzlicher Zeitaufwand, der beim
Herunterladen der Datei entsteht.

Der Kunde hat sich fur den Video-On-Demand Server entschieden. Es ist zwar die teurere
Ldsungsvariante, jedoch bleibt sie im Rahmen des Budgets und ist qualitativ hochwertiger.

1.3 Projektziele

Nachdem sich der Kunde fir eine Lésung entschieden hat, haben wir die Ziele dieses
Projektes festgelegt.

Nach Beendigung dieses Projektes soll ein funktionstiichtiger Media Streaming Server im
bestehenden Netzwerk der BBi integriert sein. Er soll aus dem LAN und W-LAN, jedoch nicht
aus dem Internet erreichbar sein. Es soll jedoch die Méglichkeit bestehen, zu einem spéteren
Zeitpunkt den Dienst auch im Internet anzubieten.

Beim Zugriff auf die Dateien soll ein Passwort abgefragt werden, das den Benutzer
identifiziert. Die Videodateien sollen vor Datenverlust geschiitzt sein. Wenn das Netzwerk zu
stark ausgelastet ist, soll automatisch die Qualitat der Videos verschlechtert und somit das
Netzwerk entlastet werden.

Es soll eine Workstation geben, die neue Videos in das vom Server verlangte Format
umwandelt.

Das Netzwerk soll um eine DMZ erweitert werden und zwischen den Netzwerksegmenten
sollen Regeln bestehen, die den Verkehr im Netzwerk zu Sicherheitszwecken eingrenzen.

Das Ziel, das mit diesem Projekt verfolgt wird, ist die Verbesserung der Ausbildung durch
schnelle Schulung der Auszubildenden, ein besseres Wissen der Auszubildenden uber ihr
Unternehmen sowie eine allgemeine Verbesserung des Informationsflusses.

Fur die Durchfihrung dieses Projektes wurde ein Zeitrahmen von 35 Stunden festgelegt.
Eine detaillierte Zeitplanung befindet sich im Anhang. (siehe 4.5 Projektphasen und Zeitplan)

1.4 Projektabgrenzungen

Um die vorgegebenen 35 Stunden nicht zu Uberschreiten, habe ich das Erstellen einer Web-
Seite mit eingebettetem Media-Player zum Abspielen der Videos, sowie eine
Verteilungspolitik in einem darauf folgenden Projekt durchgefiihrt. Nach der Beendigung
dieses Projektes kénnen die Videos per direkt Link (z. B. mms://192.168.1.201/videoname.wmv )
aufgerufen werden.

[Seite 2/49]
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2. Projektplanung und -umsetzung

2.1 Risikofaktoren und Sicherheitsmal3nahmen

Um den kompletten Umfang des Projektes zu erfassen habe ich als erstes alle nétigen
Sicherheitsmaflinahmen erstellt.

Um das Netzwerk vor Angriffen aus dem Internet zu sichern, habe ich zwei Szenarien zur
Umstrukturierung des Netzwerkes und Errichtung einer DMZ ausgearbeitet.

Szenario 1: Erweiterung des Cisco Routers
Der vorhandene Cisco Router 2611 wird um eine Netzwerkkarte erweitert. Zwischen den nun
verbundenen Netzwerken LAN, Internet und DMZ werden Regeln erstellt, die den Verkehr
zwischen den Netzwerken eingrenzen (Port-Filter Firewall).

Szenario 2: Proxy Server
Ein Proxy Server mit drei Netzwerkkarten ersetzt den vorhandenen Cisco Router. Der Proxy
filtert nicht nur auf der Port-Ebene, sondern auch auf der Programm-Ebene. Hiermit kann
eine hohere Sicherheit gewahrleistet werden. Zuséatzlich bietet der Proxy die Option, Daten
aus dem Internet zwischenzuspeichern. Daten, die im Zwischenspeicher (Cache) sind,
missen nicht noch mal aus dem Internet geladen werden und werden somit schneller
dargestellt.

Der Kunde hat sich fir die erste Losungsmdglichkeit entschieden, da sie eine relativ hohe
Sicherheit zu einem geringen Preis gewdahrleistet.

Wie meine Ist-Analyse ergeben hat, wird das Netzwerk vor Viren, Wirmern und Trojaner
mittels McAfee VirusScan geschitzt. Sowohl fur die Server, als auch fir die Client Version
bestehen Firmenlizenzen und somit kdnnen diese ohne weitere Kosten auf dem Video-On-
Demand Server und der Workstation eingesetzt werden.

Um den Datenverlust der Videos vorzubeugen habe ich mehrere SicherheitsmalRnahmen
ausgearbeitet.

e Sicherung der Daten durch eine Spiegelung von zwei Festplatten (RAID1). Hierbeli
werden die Daten vor dem Ausfall einer Festplatte geschitzt, jedoch wird wegen der
Datenredundanz der Festplattenspeicherplatz einer zweiten Festplatte bendtigt.

e Sicherung der Daten mittels RAID5. Der RAID Controller verteilt die Daten auf
mehrere (mindestens drei) Festplatten und schreibt auf einer dieser eine Paritat, mit
der die Daten bei einem Festplattenausfall wiederhergestellt werden kdnnen.

* Von den Videodateien wird jeden Abend ein inkrementelles Backup auf den Domain
Controller, der auch als Datei-Server verwendet wird, gemacht.

RAID1 RAIDS

Geringere Kosten da nur 2 Festplatten | Erhohte Lese- und Schreib-
_ bendtigt werden und ein RAID1 Controller | geschwindigkeit durch  gleichzeitiges
Vorteile glnstiger ist. lesen und schreiben auf mehreren

Festplatten.

Nachteile Hohe Datenredundanz Hohe Kosten des RAID5 Controllers

Der Kunde entscheidet sich fur eine Kombination aus RAID1 und inkrementellem Backup.
Das RAID schitzt vor dem Ausfall einer Festplatte und das Inkrementelle Backup dem
Schutz vor versehentlichem Léschen, Viren und Komplettausfall beider Festplatten.

Um den Server vor Stromausfall und Uberspannung  zu schiitzen, wird er an die schon
vorhandne USV im 19“ Schrank angeschlossen.
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2.2 Vorkalkulation

Um dem Kunden einen ungefahren Uberblick tiber die wahrscheinlich anfallenden Kosten zu
geben, habe ich eine Vorkalkulation erstellt. Der Stundenlohn von 15,36 € und die
Fahrtkosten von 0,30 € pro Kilometer sind hausinterne Kostensétze der Telekom fir
Auszubildende.

Vorkalkulation

Bezeichnung Geplante Kosten
Sachkosten 4.040,00 €
Server inkl. Software 2.500,00 €
Workstation inkl. Software 900,00 €
Netzwerkerweiterung 450,00 €
Datensicherung 190,00 €
Personalkosten 764,40 €
35 Std. * 15,36 € 537,60 €
Fahrtkosten 756 km * 0,30 € 226,80 €
Selbstkosten 4.804,40 €
+MwSt. (16%) 768,72 €
Gesamtkosten 5.573,12 €

Da dieses ein internes Projekt ist, wird kein Gewinnaufschlag dazu gerechnet.

2.3 Ermittlung des Softwarebedarfs

Um den Softwarebedarf zu verdeutlichen habe ich ein eEPK erstellt, das zu jedem
Prozessschritt die benétigte Software mit auffihrt (siehe 4.2.2 Ereignisgesteuerte
Prozesskette). Dieses eEPK dient auRerdem zur Veranschaulichung des Gesamtsprozesses
fur den Kunden. Das eEPK startet damit, dass ein Video in das Video-On-Demand Angebot
aufgenommen werden soll, und endet bei dem Client, der das Video wiedergibt. Aus dem
eEPK ist zu entnehmen, dass folgende Softwareldsungen benétigt werden:

« Software zum Umwandeln von neutralen Videos in streamingfahige Videos und
Betriebssystem fur diese Software (Encoder)

e Software zum Streamen der Videos und Betriebssystem fiir diese Software

« Software zum Empfangen der Videos auf den Clients (Video-Player)

[Seite 4/49]
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2.4 Auswahl der Software

2.4.1 Testverfahren ermitteln

Ubertragungs-Software fiir den Server

Nach Absprache mit dem Kunden habe ich die Faktoren Benutzerfreundlichkeit, Sicherheit,
Preis, Netzwerkauslastung und die unterstitzten Videoformate zur Bewertung der Software
ausgewahlt. Auf die Benutzerfreundlichkeit muss besonders geachtet werden, da die
zustandigen Administratoren stéandig wechselnde Auszubildende sind.

Zusatzlich haben der Kunde und ich eine Liste mit Pflichtfunktionen erstellt, die die Software
auf jeden Fall unterstiitzen muss. Zu den Pflichtfunktionen gehdren:

* Netzwerkangleichung

« Ubertragung des Formates RM, MOV oder WMV

« On-Demand Ubertragung

Um die Netzwerkauslastung zu testen habe ich mich daflr entschieden, mit dem Programm
Etherreal eine Netzwerkanalyse zu machen, die die Daten beim Ubertragen ermittelt.

Nachdem ich mich Uber die derzeit aktuellen Video-On-Demand Softwareldsungen informiert
hatte, habe ich die gangigsten drei fir meinen Vergleich ausgewahilt.

» Der Helix Universal Server von Realnetworks

» Der Windows Media Server, Bestandteil von Windows Server 2003

e Der Darwin Streaming Server, Opensource Losung vom Apple Quicktime Streaming

Server

Produkt Helix Universal Server | Windows Media Server | Darwin Streaming Server
Hersteller Realnetworks Microsoft Darwin
Userlimit 100 - -
Unterstitzte Formate RM, MOV, WMV WMV MOV
Netzwerkangleichung Nur bei RM Ja Ja
On-Dmand Ja Ja Ja
Ubtertragung

Betriebssysteme Windows 2000/XP | Windows Server 2003 | Linux / Windows 2000/XP

Standard

Preis (OS + Software) 499,00 € 1054,00 € Kostenfrei

Der Helix Universal Server kann die Videoformate RM, WMV und MOV Ubertragen, jedoch
werden bei den Formaten WMV und MOV nicht alle Funktionen unterstiitzt und deshalb
beschranke ich mich bei dem Test auf das Format RM.

Beim Darwin Streaming Server werde ich zum Testen Windows XP benutzten, da die
Benutzerfreundlichkeit eine wichtige Rolle spielt.

Der Windows Server 2003 ist in mehreren Versionen verfugbar (Web, Standard, Enterprise,
Data Center). Fur den Einsatz in diesem Projekt reicht die Standard Edition, die bereits den
Media Streaming-Dienst enthalt.

Es muss beachtet werden, dass die Auswahl der Videoilbertragungssoftware mit der
Auswahl der Software zum Videoumwandeln zusammenhangt, da nicht jeder Server jedes
Videoformat tbertragen kann.

! Siehe Quellenverzeichnis 1-4
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Umwandlungs-Software fiir die Workstation
Bei der Softwareauswahl fur die Videoumwandlung sind der Kunde und ich zu dem
Entschluss gekommen, die Benutzerfreundlichkeit und die Zeit, die benétigt wird um das
Video umzuwandeln, zu bewerten. Natlrlich muss auch der Preis berticksichtigt werden.
Auch hierbei haben wir eine Liste mit Pflichtfunktionen erstellt. Zu den Pflichtfunktionen
gehdren:

« Umwandlung in die Formate RM, MOV oder WMV

« Verfahren zum Optimieren fir Ubertragungen (z. B. Two-pass encoding)

« Einstellbare Bitrate und Auflésung
Es wird je eine Softwarelosung zu den drei Formaten RM, MOV und WMV getestet. Zum
Umwandeln in das WMV Format habe ich den Windows Media Encoder ausgewahlt. Diesen
kann man kostenlos bei Microsoft herunterladen. Zum Umwandeln in das RM Format dient
der Real Producer 10 Plus. Zum Erstellen eines MOV Videos wird der Qucktime Player Pro
bendtigt.

Produktibersicht *

Produkt Real Producer 10 Plus WM Encoder Quicktime Pro
Hersteller Realnetworks Microsoft Apple
Unterstitzte Formate RM WMV MOV
Preis 199 € Kostenlos 45 €

Um die Zeit zu messen habe ich ein Testvideo erstellt, das mit dem jeweiligen Encoder in die
Formate WMV, RM und MOV umgewandelt werden soll.

2.4.2 Durchfihrung der Tests
Umwandlungs-Software fiir die Workstation

Ablauf des Tests:

Schritt 1 : Erstellung des Testvideos

Schritt 2. Umwandlung in das jeweilige Format

Dateieigenschaften

- Test Video RM WMV MOV

Lange (Min) 01:48 01:48 01:48 01:48
DateigroRe (KB 14745 9043 6160 9525
Auflésung 576x320 372x208 372x208 372x208
Bilder pro Sekunde 25.0 25.0 25.0 25.0
BitRate 670 603.5 403.21 656.23
Codec Divx 5.03 RealVideo 10 WMV 9| Mpeg 4 Video
SampleRate (Khz) 48 44.100 48 32
BitRate 128 96.5 64 96
Codec Mpeg 3 RealAudio 8 WMA 9| Mpeg 4 Audio
. FErgebnisdesTests
Bendtigte Zeit zum ) 4:92 3:38 7:15

erstellen (Min)

Der Quicktime Player Pro kann keine DivX-Dateien bearbeiten, daher musste hierbei das
Video erst in ein unkomprimiertes AVI umgewandelt werden (Dauer= 1:14 Min ). Dieses wurde
dann in das gewtnschte Format MOV umgewandelt (Dauer= 6:01 Min ); Der Windows Media
Encoder hat die BitRate automatisch an das Video angepasst. An schnellen Stellen im Video
wurde die eingestellte BitRate benutzt und an langsamen wurde die BitRate runtergeregelt.
So entsteht zwar ein kleineres Video, jedoch war die Qualitat, im Gegensatz zu den anderen,
etwas schlechter. Der Kunde begrif3t diese Eigenart vom Windows Media Encoder, da die
Qualitat weiterhin gut ist und das Netzwerk dadurch weniger belastet wird.

2 Siehe Quellenverzeichnis 1-3
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Ubertragungs-Software fiir den Server
Ablauf des Tests:

Schritt 1 : Installation der Serversoftware in einer Testumgebung
Schritt 2: Konfiguration der Server inkl. Bereitstellung des Videos
Schritt 3: Netzwerkanalyse wahrend des Ubertragens

Ergebnis der Netzwerkanalyse

- Helix Universal Server | Windows Media Server | Darwin Streaming Server
Dateigrof3e 9043 KB 6160 KB 9525 KB
Empfangen 9388 KB 6409 KB 9616 KB
Unterschied (3,8% 345 KB (4% 249 KB (1% 98 KB
Gesendet 131 KB 131 KB 147 KB
Protokoll UDP - RTSP TCP - MMS UDP - RTSP
Datenfluss durchgehend schwankend stark schwankend

Anmerkung zum Test:

Das MMS Protokoll kann sowohl mit TCP als auch mit UDP arbeiten. Der Windows Media
Server benutzt TCP. Dies hat jedoch keine Auswirkungen auf dieses Projekt. TCP hat im
Gegensatz zu UDP eine eingebaute Fehlerkorrektur. Wie die Netzwerkanalyse zeigt, sind die
zusatzlich gesendeten Daten jedoch minimal.

Die Netzwerkanalyse-Diagramme befinden sich im Anhang (siehe 4.7 Ergebnis von der
Netzwerkauslastungsanalyse).

2.4.3 Auswahlverfahren

Als Auswahlverfahren fir die Softwareldsungen habe ich mich fur die Entscheidungsmatrix
entschieden. Diese gewahrt einen guten Uberblick und ist wie folgt aufgebaut.

Eigenschaft Gewichtung ‘ Produktkategorie ( z. B. Betriebssysteme)
Produkt 1 Produkt 2 Produkt 3
Bewertung Note | Bewertung Note | Bewertung Note
Preis 2 5 10 3 6 1 2
Erfillt alle Pflicht-Funktionen Ja/Nein Ja Ja - Nein
Sicherheit 1 4 4 2 2 5 5
Gesamtwertung | e [ ]

Eigenschaften: In dieser Spalte werden die zu bewertenden Eigenschaften aufgefihrt.

Gewichtung: In dieser Spalte wird angegeben flr wie wichtig man diese Eigenschaft halt. Die
Skala geht von Eins bis Finf. Je hoher die Gewichtung, desto wichtiger die Eigenschatft. Es

gibt auch Ja/Nein-Felder. Wenn bei diesen Nein angegeben wird, dann scheidet das Produkt
aus.

Bewertung: Hier wird das jeweilige Produkt bewertet. Genau wie bei der Gewichtung ist auch
hier die Skala von 1 bis 5.

Note: Die Note ist das Produkt aus Gewichtung und Bewertung (Gewichtung x Bewertung = Note)

Gesamtwertung: In dieser Zeile werden die zusammengerechneten Noten dargestellt. Das
Produkt mit der hdchsten Gesamtwertung hat den Vergleich gewonnen.
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2.4.4 Softwareauswahl

Ubertragungs- und Umwandlungs-Software

Sowohl der Windows Media Server als auch der Windows Media Encoder haben in meinem
Vergleich als beste Softwarelésung abgeschnitten (siehe 4.8 Entscheidungsmatrix). Nach
Absprache mit dem Kunden werden diese beiden Programme zum Ubertragen und
Umwandeln verwendet. Der Windows Media Server besticht vor allem durch seine
Ubersichtliche  Oberflache und leicht  konfigurierbaren  Funktionen. Auch die
Zugriffsauthentifizierung ist gut gelungen. Hierbei dient das NTFES Dateisystem als
Zugriffskontrolle.

Der Windows Media Encoder und der Helix Producer Plus sind von Benutzerfreundlichkeit
und Geschwindigkeit identisch, jedoch wird der WM Encoder kostenlos von Microsoft
angeboten.

Empfangs-Software fir die Clients
Da sich aus der vorherigen Planung ergeben hat, dass WMV als Videoformat fur die
Ubertragung genutzt wird, muss die Software die Wiedergabe dieses Format unterstiitzen.

Viele kostenfreie Softwarelosungen konnen dieses Format wiedergeben, jedoch ist in
Windows 2000 und XP schon der Windows Media Player integriert, der dies auch kann. Da
in diesem Netzwerk nur diese beiden Windows Varianten eingesetzt werden, ist es nicht
nétig noch eine weitere Software zu installieren.

2.5 Ermittlung des Hardwarebedarfs

2.5.1 Hardwarebedarf des Servers

Zum Speichern und mehrfachen Abspielen von Videos werden schnelle Festplatten mit einer
grol3en Kapazitat benétigt. Die Systemvoraussetzungen fir den Video-On-Demand Server
lauten:

Komponente Mindestanforderung

Prozessor 2,2 GHz

Arbeitsspeicher 512 MB RAM (DDR oder Rambus)
2 Festplatten S-ATA, 7200 U/Min, 200 GB
RAID-Controller RAID 1

Netzwerkadapter 100 Mbit/s, RJ 45

Bauform 19“ Rack, héchstens 3U

Anmerkung: Ich habe mich fiir S-ATA Festplatten entschieden, da diese Hot-Plug féhig sind, und eine bessere
Ubertragungsgeschwindigkeit gegentiber IDE Festplatten bieten. SCSI Festplatten sind fiir den
Einsatzzweck dieses Servers zu kostspielig.

2.5.2 Hardwarebedarf der Workstation

Beim Umwandeln von Videos werden besonders Prozessor und Arbeitsspeicher in
Anspruch genommen. Die Systemvoraussetzungen fur die Workstation lauten:

Prozessor 2,8 GHz

Arbeitsspeicher 768 MB RAM (DDR 400)
Festplatte 60 GB

DVD Laufwerk DVD +/-

Monitor -
Netzwerkadapter 100 Mbit/s, RJ 45
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2.5.3 Angebote einholen

Ich habe drei Angebote herausgesucht und miteinander verglichen. Bei der Angebots-
zusammenstellung habe ich darauf geachtet, dass meine Mindestanforderungen eingehalten
werden.

Angebote fir den Video-On-Demand Server:

Hersteller IBM DELL HP
Bezeichnung xSeries 306 PowerEdge 750 | ProLiant DL320 G2
Prozessor P4 3.0 GHz P4 2.8 GHz P4 2.26 GHz
Arbeitsspeicher 512 MB DDR 333 512 MB DDR 400 512 MB DDR 333
sl 2 x 200 GB S-ATA 2x 250 GB S-ATA 2x 200 GB S-ATA

7200 U/Min 7200 U/Min 7200 U/Min
RAID-Controller S-ATARAID O, 1 S-ATARAID O, 1 S-ATARAID O, 1
Netzwerkadapter 10, 100, 1000 Mbit/s 10, 100 Mbit/s 10, 100 Mbit/s
Bauform 19" Rack, 1U 19" Rack, 1U 19" Rack, 1U
Preis 1.424.49 € 1629,31 € 1530,20 €

Angebote fur den Workstation:

Hersteller IBM ACER DELL
Bezeichnung ThinkCentre A Serie Veriton 3600GT Dimension 8400
Prozessor P4 2.8 GHz P4 2.8 GHz P4 3.0 GHz
Arbeitsspeicher 768 MB DDR 333 768 MB DDR 400 | 1024 MB DDR2 400
Festplatte 60 GB S-ATA 80 GB EID'E 80 GB S-ATA
7200 U/Min 7200 U/Min 7200 U/Min
Netzwerkadapter 10, 100 Mbit/s 10, 100 Mbit/s | 10, 100, 1000 Mbit/s
DVD-Laufwerk DVD +/- 16x DVD +/- 16x DVD +/-
Monitor 17“ CRT 17“ CRT 17“ CRT
100 Hz @1024x768 | 100 Hz @1024x768 | 100 Hz @1024x768
Betriebssystem Windows XP Pro - Windows XP Pro
834,25 €
+15,36 €
Preis 889,00 € 849,61 € 845,82 €

Anmerkung: Angebot eins und drei kdnnen nicht ohne Windows XP Pro eingekauft werden. Trotzdem gehdrten
sie mit zu den besten drei Angeboten. Vorteil von den Computern mit Betriebssystem ist, dass die
Installation daftir wegfallt und damit ca. eine Stunde Arbeitsaufwand gespart wird. Diesen habe ich
nach einen Firmen internen Satz von 15,36 € in Angebot zwei mit einberechnet.

2.5.4 Auswahl des besten Angebotes

Aus den drei Angeboten fir den Server habe ich mich fiir den IBM xSeries 306 entschieden.
Er erfullt die Mindestanforderungen und ist der Glinstigste. Bei der Workstation habe ich
mich fir den Dell Dimension 8400 entscheiden. Sie ist zwar etwas teurer als das Angebot
von ACER, hat jedoch mehr und schnelleren Arbeitsspeicher, der beim Videoumwandeln
stark beansprucht wird. Hinzu kommt der etwas schnellere Prozessor bei diesem Angebot.
Sowohl der Server als auch die Workstation haben eine Gigabit Netzwerkkarte und sind
somit fir eine eventuelle Netzwerkumstellung auf 1000 Mbit gerustet.
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2.6 Bestellung der Hard- und Software

Die Bestellung erfolgte zu folgenden Konditionen

Zusatliche Video-On- Workstation Windows Server
Netzwerkkarte Demand Server 2003 Standard
fur den Cisco
2611 Router
Listenpreis inkl. 399,00 € 1.519,00 € 874,00 € 1.015,00 €
Mwst.
Rabatt - 4% 3% -
Zieleinkaufspreis 399,00 € 1.458,24 € 847,78 € 1.015,00 €
Skonto 3% 3% 2% -
Bareinkaufspreis 387,03 € 1.414,49 € 830,82 € 1.015,00 €
Bezugskosten 15 € 10 € 15 € 4€
Einstandspreis 402,03 € 1.424,49 € 845,82 € 1.019,00 €

Anmerkung: Extra CAL fur den Windows Server 2003 missen nicht zusatzlich gekauft werden, da meine Ist-
Analyse ergeben hat, dass fur jeden Client im Netzwerk schon eine CAL vorhanden ist.

2.7 Ausarbeitung der neuen Netzstruktur
Die neue Netzstruktur fir die BBi-Nordenham soll mehr Sicherheit bieten und den Video-On-
Demand Server beinhalten. Folgende Schritte habe ich hierfir geplant.

1. Einrichten einer DMZ
Fur die Einrichtung einer DMZ wird eine dritte Netzwerkkarte flr den Cisco 2611 Router
bendtigt.

Das interne Netzwerk behéalt den IP Bereich 192.168.0.0 /24.
Die DMZ erhélt den Bereich 192.168.1.0 /24.

Der genaue Netzaufbau ist in der Betriebsdokumentation (siehe 4.1.3 Netzplan des Soll-
Zustandes) nachzulesen.

2. Erstellung von Regeln zwischen den Netzwerken
Der Cisco Router muss so konfiguriert werden, dass er die nicht bengtigten Ports zwischen
den Netzwerken blockiert (Portfilter Firewall). Siehe 2.2.9.1 Konfiguration des Routers.

3. Integration des Video-On-Demand Servers

Da der Kunde winscht, dass der Server zu einem spateren Zeitpunkt aus dem Internet
erreichbar sein soll, habe ich den Server an die DMZ und nicht an das interne Netzwerk
angeschlossen. Zurzeit werden jedoch nur Zugriffe aus dem LAN zugelassen. Um den
spateren Betrieb mit dem Internet zu gewahrleisten, muss der Router umkonfiguriert werden.
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2.8 Konfigurationen

2.8.1 Konfiguration des Routers

Planung:
Der Router verbindet die beiden internen Netzwerke (LAN und DMZ) und das Internet

miteinander. Zwischen diesen drei Netzwerken sollen Regeln bestehen, die den Verkehr
untereinander eingrenzen. Um einen Uberblick fir die spéatere Konfiguration zu bekommen,
habe ich eine Tabelle erstellt, die die Regeln darstellt (siehe 4.1.4 Port-Filter Firewall Regeln).

Da der Router drei Netzwerke miteinander verbinden soll, er derzeit jedoch nur zwei
Netzwerkkarten hat, muss eine Netzwerkkarte zusatzlich bestellt werden. Die Konfiguration
der Netzwerkadapter soll wie folgt aussehen:

Netzwerkadapter IP-Adresse Bereich
1/0 192.168.0.253 LAN
0/1 192.168.1.253 DMZ
0/0 217.6.161.26 Internet

Damit die internen Netzwerke mit dem Internet kommunizieren kénnen, muss die Port und
Adresslbersetzung (PAT) zwischen den internen und der externen Netzwerkkarte aktiviert
werden;

N IPAVIS Il 1. | Netzwerkadapter 0/0 | Netzwerkadapter 0/1
2. | Netzwerkadapter 0/0 | Netzwerkadapter 1/0

Um die Server aus dem Internet zu erreichen, werden folgende Ports zu den Web- und
Exchange-Server weitergeleitet (Port Forwarding):

Quell
Nr. | Netzwerkadapter | Port Ziel IP | Ziel Server

1 0/0 80 [192.168.1.250 | Web-Server

2 0/0 110 |192.168.1.252 | Exchange-Server und Domain Controller
3 0/0 25 ]192.168.1.252 | Exchange-Server und Domain Controller
4 0/0 443 1192.168.1.252 | Exchange-Server und Domain Controller
5 0/0 119 |192.168.1.252 | Exchange-Server und Domain Controller

Damit der Router im Nachhinein konfiguriert werden kann, wird eine Telnetzugangsliste
erstellt. Nur die IP-Adressen, die auf dieser Liste stehen, dirfen auf den Router tGber Telnet
zugreifen. Die PCs der Adminstratoren haben die IP-Adressen 192.168.0.145 und
192.168.0.242. Beide Adressen werden in die Zugangsliste geschrieben.

Durchfihrung:
Der Router wurde von mir nach den oben genannten Vorgaben konfiguriert. Aus der

Konfigurationsdatei, die man sich mit dem Befehl ,show run“ anzeigen lasst, kann man alle
Befehle, die zum Konfigurieren benétigt werden, ablesen (siehe 4.1.5 Cisco 2611
Konfigurationsdatei).
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2.8.2 Konfiguration des Servers

Planung:
Der Windows 2003 Server soll Videodateien nur fir Benutzer der Doméne freigeben. Hierzu

muss erst einmal der Windows Media Dienst gestartet werden. Das Plug-In ,WM-
Autorisierung mit NTFS-ACL" steuert den Zugriff auf Dateien mittels des NTFS
Dateisystems. Fur den Ordner auf dem Server, in dem die Videodateien abgelegt sind, muss
nun das Zugriffsrecht so geandert werden, dass alle Domé&nen-Benutzer Leserechte
bekommen.

Falls ein Benutzer nicht an der Doméane angemeldet ist, und somit auch nicht autorisiert ist
ein Video wiederzugeben, sollen Benutzername und Kennwort des Benutzers abgefragt
werden. Hierzu muss das Plug-In ,WM-Verhandlungsauthentifizierung" aktiviert werden.
Nach erfolgreicher Eingabe der Zugangsdaten wird der Zugang auf die Dateien gewahrt.

Um das Netzwerk nicht mit den Videolbertragungen zu (berlasten, soll eine
Bandbreitenbegrenzung flir den Server eingerichtet werden. Hierzu kann man die
Gesamtplayerbandbreite einstellen. Geht man davon aus, dass die Videos im
Multibitrateverfahren mit 750 Kbit/s und 540 Kbit/s erstellt wurden und dass man hochsten
15% des 100 Mbit/s Netzwerks mit VideolUbertragungen auslasten modchte, dann ergeben
sich folgende Berechnungen:

Gesamtplayerbandbreite: 15% von 100 Mbit/s = 15000 Kbit/s
Maximale Ubertragungen mit 750 Kbit/s: 15000 Kbit/s : 750 Kbit/s = 20
Maximale Ubertragungen: 15000 Kbit/s : 540 Kbit/s = 27

Durchfuihrung:
Wahrend der Installation habe ich ein Installations- und Konfigurationsprotokoll fir die

Betriebsdokumentation gefiihrt (siehe 4.1.1 Installations- und Konfigurationsprotokoll des Media
Streaming Servers). In diesem sind alle durchzufiihnrenden Schritte erlautert.

2.8.3 Konfiguration der Workstation

Planung:
Auf der Workstation soll der kostenfreie Windows Media Encoder installiert werden. Bei der

Umwandlung von Videos muss unbedingt darauf geachtet werden, dass die Option ,Two-
pass encoding” aktiviert ist.

Es sollten mehrere Bitraten ausgewahlt werden, um dem Server zu ermdglichen, die best
maogliche Qualitat selber zu wéahlen und das Netzwerk damit zu entlasten. Aul3erdem ist es
ratsam, die Hohe und Breite des Videos zu verstellen, falls dieses zu grof} ist.

Durchfiihrung:
Auch hierfur habe ich die Installation dokumentiert und eine Installationsanleitung erstellt

(siehe 4.1.2 Step-by-Step Anleitung zum Installieren des Windows Media Encoders).
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2.9 Einrichtung der DMZ

Zur Einrichtung der DMZ habe ich folgende Schritte durchgefiihrt:
e Umstrukturierung des Netzwerks, so dass der Switch, an dem die Server
angeschlossen sind, mit der neuen Netzwerkkarte des Routers verbunden wird (siehe
4.1.3 Netzplan des Soll-Zustandes).

« Anderung der IP-Adressen von den Servern zum neuen Netzbereich 192.168.1.0 /24
0 Exchange Server und Domain Controller: 192.168.1.252
0 Web-Server: 192.168.1.250
0 Video-On-Demand Server: 192.168.1.251

« Da der DNS Server nun eine neue IP-Adresse hat muss die Einstellung aller Clients
im Netzwerk auch geédndert werden. Dazu mussen folgende Befehle eine Woche vor
der Umstellung in das Anmeldeskript beim Domain Controller eingefligt werden:

Netsh.exe (netshell) zur Konfiguration der DNS-Einstellungen

netsh interface ip set dns "LAN-Verbindung" static 192.168.0.252
netsh interface ip add dns "LAN-Verbindung" 192.168 .1.252

Diese Befehle setzen 192.168.0.252 als primaren DNS-Server und 192.168.1.252 als
sekundaren. Sollte ein PC innerhalb der Woche vor der Umstellung nicht gestartet
werden, so wird auch der DNS-Eintrag nicht geandert. Hier muss der DNS-Server
manuell umgestellt werden.

e Nach der Einrichtung der DMZ kann der primare DNS-Server auf die neue IP-
Adresse umgestellt werden und der alte DNS Eintrag komplett geldscht werden. Dies
wird mit folgenden Befehl umgestelit:

netsh interface ip set dns "LAN - Verbindung" static 192.168.1.252

Nach einer Woche kann dieser Eintrag wieder aus dem Anmeldeskript geléscht
werden.

2.10 Datensicherung

Um Kosten einzusparen habe ich mich dafir entschieden, ein Backup per Batch-Skript zu
machen. Es sollen alle Videos vom Video-On-Demand Server auf den Datei-Server
inkrementell gesichert werden. Dabei soll eine Log-Datei geflihrt werden, die alle gesicherten
Dateien mitschriebt.

Zuerst richtet das Skript ein Netzlaufwerk ein. Dies geschieht mit dem Befehlt ,net use*.

net use s: \\192.168.1.252\backup /user:username pa sswort

Dann wird in die Log-Datei das aktuelle Datum und die Zeit geschrieben. Die Befehle ,date
und ,time“ geben diese mit der Option ,/t* aus.

date /t >> s:\log.txt
time /t >> s: \ log.txt

Nun werden alle Dateien, die noch nicht vorhanden sind oder sich gedndert haben, auf das
Netzlaufwerk kopiert. Alle Dateien, die kopiert werden, werden in die Log-Datei geschrieben.

xcopy /s /d ly c:\vod\* s:\ >> s:\log.txt

/s = Kopiert Verzeichnisse mit Unterverzeichnissen d ie nicht leer sind.
/d = Kopiert nur geanderte Dateien.
ly = Unterdrickt die Bestatigung beim Uberschrieben von Dateien.
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Das komplette Skript wird dann als *.bat Datei abgespeichert und in die ,Geplanten Tasks",
fur die Ausfuhrung an Werktagen um 19:00 Uhr vom Video-On-Demand Server
aufgenommen.

2.11 Funktionstest

Zwei Dinge mussen im Funktionstest Uberprift werden. Zum einen, ob die Videoubertragung
funktioniert und zum anderen die Netzwerkfunktionalitat mit den Firewallregeln. Zum Testen
der VideolUbertragung habe ich von mehreren Clients im Netzwerk versucht ein Video zu
empfangen.

Um die Netzwerkfunktionalitat zu prifen sind mehrere Schritte notwendig. Als erstes habe
ich getestet ob die Dienste, die die Server anbieten, noch verfligbar sind. Danach habe ich
einen Portscan aus jedem Segment des Netzwerks in das jeweils Andere gemacht, um zu
sehen, dass auch nur die Pakete durchgelassen werden, die in meiner Planung vorgesehen
sind. Als Portscanner wurde das kostenfreie Programm nmap benutzt. Der
Funktionstestbericht befindet sich im Anhang (siehe 4.9 Funktionstestbericht).

2.12 Nachkalkulation

Hier habe ich die tatsachlich fir das Unternehmen angefallenen Kosten errechnet und mit
meiner Soll-Kalkulation verglichen. Der Stundenlohn von 15,36 € und die Fahrtkosten von
0,30 € pro Kilometer, sind hausinterne Kostensatze der Telekom fur Auszubildende.

Kalkulation
Bezeichnung Geplante Tatsachliche
Kosten Kosten
Sachkosten 4.040,00 € 3691,34 €
IBM xSeries 306 Server 1.424,49 €
Windows Server 2003 Std. 250000€ 4 h19000€
IBM ThinkCentre A Serie 845,82 €
Windows Media Encoder LD -
Cisco 2611 Netzwerkkarte 450,00 € 402,03 €
Datensicherung 190,00 € -
Personalkosten 764,40 € 765,60 €
35 Std. * 15,36 € 537,60 € 537,60 €
Fahrtkosten 756Km * 0,30 € 226,80 € 226,80 €
Telefonkosten - 1,20 €
Selbstkosten 4.804,40 € 4456,94 €
+MwSt. (16%) 768,72 € 713,11 €
Gesamtkosten 5.573,12 € 5170,05 €

Da dies ein internes Projekt ist, wird kein Gewinnaufschlag dazu gerechnet.

2.13 Wirtschaftlichkeitsanalyse

Die Wirtschaftlichkeitsanalyse dient dem Vergleich der Kosten und Nutzen dieses Projektes.
Ein Vergleich ist jedoch nur schwer méglich, da der Video-On-Demand Server vor allem ein
qualitativer Nutzen ist. Der Kunde kann zwar durch dieses Projekt Geld fur z. B. Schulungen
sparen, die nun per Video ablaufen, jedoch ist die Berechnung zu diesem Zeitpunkt schwer
durchzufiihren. Um trotzdem eine vernlnftige Wirtschaftlichkeitsanalyse durchzufiihren,
habe ich die Kosten gegenltber dem qualitativen Nutzen dieses Projektes gestellt (siehe 4.10
Wirtschaftlichkeitsanalyse).

[Seite 14/49]



PROJEKTDOKUMENTATIOQN [MEDIA STREAMING SERVER]

Auswahl eines Video-On-Demand Servers und Integrierung in ein bestehendes Netzwerk

3. Projektabnahme

3.1 Kunden- und Betriebsdokumentation

Die Kundendokumentation enthélt eine Step-by-Step Anleitung zum Bereitstellen von neuen
Inhalten fir den Video-On-Demand Server und ein eEPK zur Verdeutlichung des Prozesses
von der Erstellung des Videos bis zur Wiedergabe bei den Clients (siehe 4.2
Kudendokumentation).

In der Betriebsdokumentation befinden sich eine Anleitung zur Installation des Servers sowie
der Workstation, der Netzplan des jetzigen Zustandes, die Firewall-Regeln, die ich erstellt
habe, eine Liste mit den verwendeten Ports und die dazugehorige Konfigurationsdatei des
Routers. Passworter sind nicht in dieser Projektdokumentation aufgefiihrt, aber in der
Betriebsdokumentation vorhanden (siehe 4.1 Betriebsdokumentation).

3.2 Abnahme und abschlieRendes Fazit

Bei der Projektabnahme habe ich den Administratoren und meinem Ausbilder sowie der
Leiterin des BBi-Nordenham das Ergebnis meines Projektes mithilfe des eEPK erlautert.
Anhand von praktischen Beispielen der Videoumwandlung und deren Wiedergabe habe ich
einen guten Uberblick verschaffen kénnen. Zum Abschluss erfolgte eine Einweisung der
Administratoren, in der alle offenen Fragen geklart wurden.

Ich halte dieses Projekt fur sehr gut gelungen. Es wurden alle vereinbarten Ziele
entsprechend des Kundenwunsches ausgearbeitet und durchgefiihrt. Der Funktionstest hat
keinerlei Fehler aufgezeigt und es konnte an einigen Stellen gegeniber der Vorkalkulation
Geld eingespart werden. Die Gesamtkosten belaufen sich auf 5170,05 €. Das ist eine
Einsparung von 403,07 € gegeniber der Planung.
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4 .

Projektanhang

4.1 Betriebsdokumentation

4.1.1 Installations- und Konfigurationsprotokoll de
Zur Installation der ,Streaming Media-Server* Funktion auf lhrem Server starten Sie die

Serververwaltung.

& cerververwaltung

!’ Serververwaltung

Server; KATO

Hilfe- und Supportcenter

durchsuchen

j Serverfunktionen verwalten

werwenden Sie die hier 2u findenden Tools und Informationen Fur
das HinzuFiigen und Entfernen von Funktionen und Fir das
Durchfihren der taglich anfallenden Verwaltungsaufgaben,

Der Server wurde Fiir die Folgenden Funktionen konfiguriert:

# Dateiserver

Dateiserver bieten und verwalten Zugriff auf Dateien.

# Druckserver

Druckserver bieten und venwalten den Zugriff auf
Metzwetkdrucker und Druckertreiber,

&) Informationen zu

Serverfunktionen

&) Informationen zur
"~ Remoteverwaltung

g] Diesen Dateiserver
venwalten

gl Freigagebene Ordner
dffnen

@) Die nachsten Schritte
anzeigen

g] Drucker und Faxgerate
dffnen

Drucker hinzufigen

Tools und Updates

Yerwaltung
Weitere Tools
‘Windows Update

Computer- und
Doménennameninformationen

Yerstarkke
Sicherheitskonfiguration For
Internet Explorer

Yeitere Informationen

Hilfe und Support,
Microsoft Techhet

Bereitstelungs- und Resource
Kits

Liste haufiger
Werwaltungsaufgaben

Windows Server Communities
Mewighkeiten

Strateqgic Technology Protection
Program

s Media Streaming Servers

g] Druckertreiber hinzufiigen

) Die nichsten Schritte
anzeigen

|w| Diese Seite bei der Anmeldung nicht anzeigen -

1. Klicken Sie unter ,Serverfunktionen verwalten“ auf ,Funktion hinzufligen oder entfernen®.
Der Serverkonfigurationsassistent startet.

Seryerkonfigurations-Assistent:

Yorbereitung
Fihren Sie Folgenden Schritte durch, damit der Server erfolgreich konfiguriert wird,

Wergewissern Sie sich, dass folgende Schritte durchgefihrt wurden, bevor Sie den Yorgang Fortsetzen,
®  Alle Modems und Metzwerkkarten sind installiert.
& Alle erforderlichen Kabel sind angeschlossen,

»  Die Internetverbindung wurde hergestellt, Falls dieser Server fir Internetkonnekkivicat verwendet
werden soll,

®»  Alle Peripheriegerate, wie z, B, Drucker und externe Laufwerke, sind eingeschaltet,

& Die Windows Server 2003 Setup-CD steht zur Verfiigung, oder der Netzwerkinstallationspfad ist
Thnen bekanint,

Klicken Sie auf "wWeiter", um die Netzwerkverbindungen zu ermitteln,

re i | abbrechen | | Hilfe |

2. Bestatigen Sie den Dialog mit ,Weiter >*. Nun werden lhre LAN-Einstellungen ermittelt.
3. Markieren Sie im nachsten Dialog ,Benutzerdefinierte Konfiguration“ und bestatigen dann
mit ,Weiter >

[Seite 16/49]



PROJEKTDOKUMENTATIQN [MEDIA STREAMING SERVER]

Auswahl eines Video-On-Demand Servers und Integrierung in ein bestehendes Netzwerk

Serverkanfigurations-Assistent:

Serverfunktion
Dieser Server kann zum Ausfihren einer oder mehrerer Funktionen eingerichtet werden, Wenn Sie
mehr als eine Funktion zu diesem Server hinzufigen méchten, kinnen Sie den Assistenten erneut
ausfihren,

‘Wahlen Sie eine Funkkion aus. Sie kinnen noch nicht hinzugefGgte Funktionen hinzufiigen und Funkbionen
entfernen. Gffnen Sie Software, wenn die gewiinschte Funktion nicht aufgefihrt ist,

Streaming Media-Server

Serverfunkkion Konfiguriert

Dateiserver Ja

Druckserver Ja Streaming Media-Server speichern
Anwendungsserver (115, ASP.MET) Mein digitale Multimedienprésentationen, die
Mailserver (POP3, SMTP) Mein (ber gin Intranet oder das Internet
Terminalserver Mein bertragen werden kinnen,
RASVPN-Setver Mein . E P .
Domanenconkroller {Ackive Direckary) Mein ifgitere Informationen Uber Streaming
DNS-Server Mein Media-Server

DHCP-Server Iein
Streaming Media- r

WINS-Server Mein

Das Serverkonfigurationsprotokoll
anzeigen

| < Zuriick | ieiter > ! | Abbrechen | | Hilfe |

4. Wahlen Sie ,,Streaming Media-Server* aus der Liste und bestatigen Sie die Auswahl mit

Weiter >

5. Jetzt werden Ihnen die gewéhlten Funktionen angezeigt. Bestatigen Sie mit ,Weiter >*.
6. Die Installation startet. Nach deren Beendigung werden Sie aufgefordert mit Fertigstellen

die Installation abzuschlieRen.

Um mit der Konfiguration des Servers zu beginnen gehen Sie wieder in die
Serververwaltung. Hier ist nun auch der Streaming Media-Server aufgefirt.

8 cerveryerwaltung

sewe NErwaItu ng Hilfe- und Supportcenter

Server: KATO durensuichen
L] Informationen zur Domanennameninformationen T
" Remoteverwaltung Varskarkhs

Der Server wurde Fir die Folgenden Funkkionen konfiguriert: Sicherheitskanfiguration Fiir

Internet Explorer

# Dateiserver

Diateiserver bieten und verwalten Zugriff auf Dateien. g.l T Weitere Informationen

It
e e; 4 Hilfe und Suppart:
Frei Lo
b;;:iige al bt Microsoft Techiet
@) Diz niichsten Schritte Bereitstellings- und Resource
anzeigen Kits
Liske haufiger
4 Druckserver Werwaltungsaufgaben
s b 4 ten d  auf ‘Windows Server Communities
Druckserver bigten und verwalten den Zugriff aul f iy
Metzwerkdrucker und Druckertreiber, gj EFFUI:::" und Faxgerdte Hevigkgiten
Strategic Technology Protection
g] Drucker hinzufiigen Frogram

g] Druckertreiber hinzufigen

&) Die nachsten Schritte
anzeigen

% Streaming Media-Server
Streaming Media-Server speichern digitale

Multimediaprasentationen, die Gber ein Intranet oder das
Internet Gbertragen werden kénnen.

g] Diesen Streaming Media-
Server verwalten

) Die nachsten Schritte
anzeigen

[v| Diese Seite bei der Anmeldung nicht anzeigen

7. Klicken Sie auf ,Diesen Streaming Media-Server verwalten®.
Die MMC flr Microsoft Media-Dienste startet.
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5y Windows Media-Dienste

Datei  Akkion  Ansicht 7.

-= 2

KATO Willkommen bei Windows Media-Dienste 9
-5 Problembehandiung
+ 8% Cacheprooyverwaltung
= [ Publishingpoints Erste Schritte
<Standard: {on-demand) =
EBeispielibertragung

Streaming Media - Grundlagen

L. Streaming Media sind zuvor aufgezsichr

Was sind Streaming Media? Audio- oder Videainhalte, die dber ein M|

m Wie kinnen Windows Media-basierte Inhalte ersielit werden? das Internet an Clientcomputer dhermit)
Wie kinnen Windows Media-basierte Inhalte Berutzerm aur

Verfilgung gestellt werden? 2, Wenn die Ausstrahlung der Inhalte beer|

Was sind die Schilssekonzepte fir die Ausstrahlung von im Gegensatz 2u per Download bezogen

Windaws Media-hasierten Inhalten? keirie Inhalte aUF der Festplatts van Ber
% aespeichert,

Server hinzufligen 2] runclaen von Streaing vedis

Ressourcen im Web

Windows Media-Lisungen
o Info 211 Windows Media O-Reihe

Entwicklermessourcen

8. Loschen Sie die beiden Beispiel-Publishingpoints.

%y Windows Media-Dienste

Datsi  Akhion  Ansicht 7
& = EX
@ Windows Media-Dienste
= g kato
@ Problembehandlung
8% Cacheproxyverwaltung

Publishingpeint hinzufigen
Publishingpeint hinzufigen

Inhalksspeicherort Status

| Hife: \

IO e

Publishingpaint hinzufiigen

9. Um einen neuen Publishingpoint zu erstellen gehen Sie mit der rechten Maustaste auf
»Publishingpoint* und wéhlen Sie dort ,Publishingpoint hinzufligen (Assistent)...".
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Der Assistent zum Hinzufiigen von Publishingpoints startet.

. Willkommen beim Assistenten zum
: Hinzuftigen von Publishingpoints

Dieser Assistent hilft Ihnen beim Hinzufigen eines neuen Publishingpoints:

| - duswahlen sines Publishingpointkyps und -namens
- Festlegen des Inhalts FOr die Ausstrahlung
- Akkivieren der Protokallierung Flr den Publishingpaint

D Diese Willkommenssite nicht mehr anzeigen.

Klicken Sie auf "Weiter', urm den Vorgang Forkzusetzen,

Z el Weiter> | | Abbrechen | | Hie

10. Klicken Sie auf ,Weiter >“.
11. Im nachsten Dialog geben Sie den Namen lhres Publishingpoints an und bestéatigen mit

“Weiter >*.

Anmerkung: Der Name ist wichtig fur das spatere Adressieren der Videodateien auf Ihrem Server.
Wenn lhr Publishingpoint z. B. BBi-Nordenham heif3t, werden Ihre Videos mit
mms://servername/bbi-nordenham/videoname.wmv aufgerufen.

Inhaltstyp
Geben Sie den Inhaltztup an, fur den Sie eine Ausstrahiung ausfihren mochten,

‘Wwahlen Sie eine der folgenden Optionen aus:
Encoder (Livedatenstram)

wiedergabeliste {eine Mischung aus Dateien undfoder Livedatenstromen, die
- zu einem Fortlaufenden Dakenstrom zusammengsfasst werden kinnen)

| Eine Datei (hilfreich fiir das Ubertragen einer archivierken Datei)

:Qateien {digitale Medien oder Wiedergabelisten) in einem Yerzeichnis (sinnvoll
® Fir den Zugriff auf die On-demand-\Wiedergabe dber einen einzigen
Publishingpoint)
Tipp
! Mithilfe des Dialogfeldes 'Erweitert’ des Assistenten zum Hinzufigen
von Publishingpoints kinnen Sie auch for andere Arten von Inhalk eine
Ausstrahlung ausfibren,

| <Zuiick | weiers | | Abtrechen | | Hite |

12. Um Dateien ,,On-demand” zur Verfligung zu stellen wahlen Sie in diesem Dialog die

vierte Option. Bestatigen Sie mit ,Weiter >
13. Wahlen Sie im nachsten Dialog ,On-demand-Publishingpoint®.
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Folgender Dialog erscheint:

2 Hingiigen von Publshingpoints

Verzeichnizspeicherort
Geben Sie den Speicherort des Verzeichnizzes an.

Geben Sie den Speicherort des Inhalks an.

Speicherart des Verzeichnisses (z. B, oWMPublwmarook):

Cihwmpub Durchsuchen...

__ Pugriff auf Werzeichnisinhalk unter Yerwendung von Platzhaltern akkivieren
[l {Clientzugriff auf alle Dateien im Yerzeichnis und dessen Unterverzeichnissen
akkivieren)

Tipp
1 Clierts kinnen im URL Platzhalter verwenden, um auf alle Dateien im
v Verzeichnis zuzugreifen,

| <Zuiick | weiers | | Abbrechen | | Hite |

14. Geben Sie den Ort an, an dem die Videos liegen, die vom Server bereitgestellt werden
sollen. Markieren Sie aul3erdem die Option ,Zugriff auf Verzeichnisinhalt unter Verwendung

von Platzhaltern aktivieren“.

15. Geben Sie im nachsten Dialog an ob der Inhalt fortlaufend oder nach dem Zufallsprinzip

wiedergegeben werden soll.

16. Wenn Sie wiinschen, dass Daten tber Clients protokolliert werden, dann markieren Sie

das Feld im nachsten Dialog.

Eine Ubersicht iiber die gewahlten Optionen erscheint.

() Assistent zum Hinzufiigen von Publisingpoints

Oberzicht uber den Publishingpoint
Dieze Seite beschreibt den Publishingpoint, der beim Beenden des Azsistenten erstellt wird,

Sie haben die folgenden Cptionen For diesen Publishingpoint angegeben:

Element Wfert
@Name: EBi-Nordenham
@T‘y’p: Cn-demand
@Inhaltspeichemrt: Ciiwmpub

@Zugriﬂ’ auf Yerzeichnisinb,,,  Aktiviert
E]]WM—PIug—In fiir Clientprot,.. Deakkiviert
F:EWM—PIUQ—In fiir \Wiederga, .. Akbiviert

| «Zuiick | weter> | | Abbiechen | | Hite |

17. Mit ,Weiter >* und ,Fertig stellen“ wird der Publishingpoint fir Sie erstellt.
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Sie erhalten folgende Ubersicht:

‘=) Windows Media-Dienste
Datei Akkion  Ansicht 7

e - 2
@ Windows Media-Dienste
- B kato m BBi-Nordenham (on-demand)
¢ 8 cummras — L b e e
= [ Publishingpeints ilberwachung [l Elgenschaften
< Jeitordecham
@ Allgemein
Letztes Zuriicksetzen des Zahlers: 02,03,2005, 20:28:45
System-CPU: 5%
e Clierts
Aktuelles Limit: Unbegrenzt
Prozent des Limits: Unbegrenzt
Hichstwert {seit Zuriicksetzen des Z&hlers): 0 Player
Yerbundene Unicastclients: O Flayer
@ Bandbraite
Akkuelles Limit: Unbegrenzt
Prozent des Limits: Unbegrenzt
Hichstwert (seit Zurlicksetzen des Zéhlers): 0 khitfs
akkuell zugeteilke Bandbreite: 0 Khitfs
@ Anzeigen
Auf diesem Publishingpoint bereitgestellte Anzeigen: 0 Einblendungen

0 Akkualisicrungsrate

-
-

Derzeitige Akbuslisierungsrate: 3 Sekunden

i<kl L)

Bei der Registerkarte ,Uberwachung“ erhalten sie aktuelle Informationen zu lhrem Server.

Den Speicherort Ihrer Videos kénnen Sie bei der Registerkarte ,Quelle* andern. Hier werden
auch alle zur Zeit bereitgestellten Videos angezeigt.

In der Registerkarte ,Anzeigen“ kdnnen Sie Grafiken (z. B. Werbung) in die Wiedergabe
einbinden.

Um neue Inhalte lhres Server anzukindigen wechseln Sie zur Registerkarte ,Ankiindigen®.

Die Registerkarte ,Eigenschaften* enthalt mehrere Konfigurationsmdglichkeiten fir den
Server.
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18. Wechseln Sie zur Registerkarte Eigenschaften

e - 2
@ windows Media-Disnste
- B kato BBi-Nordenham (on-demand)
asst neue Verhindungen

+-#% Cacheproxywerwaltung
- J Publishingpaints ? kiling

63 BRi-Mordenham = =
Wihlen Sie eine Kategorie sus, um Plug-Ins oder Eigenschaften in dieser Kategorie anzuzeigen oder zu &ndern,

i ﬂi Prablembehandlung FUbl]ﬁhiﬂQpaiM

Kategarie; Eigenschaften:
lame Mame Wiert
Ckalgemein {Ch schnellcache sktiviersn o Aktiviert
iﬂAutorls\erung {;Zwschenspelchamng durch Cacheprosyser.,., Q) Akkiviert
|2 Protokalieren 3 2uarifF auf Verzeichnisinhalt unter Yerwend,., () Aktiviert
QEreignishenathrithtigung @Erwe\tarten Schnelistart aktivieren & Deaktiviert
m Authentifizierung
B Limits
= Kabellos
[ wiedergabeliste kanvertisren
aﬂcacheproxy
T Anmeldeinformationen

Benachrichtit Player, dass der Inhalt auf sinem Datentrager -
zwischengespeichert werden kann, Falls Sie den Schnellcache deakkivieren,

wird der Inhalt nicht von Windows Media Player suf einem Diatentréger
gespeichert. Der ausgestrahlte Inhalt kann jedoch weiterhin von unbefugten
Benutzern aufgezeichnet undfoder gespeichert werden, die disse
Richtliniensinstellung ignarieren méchben, Zum Schutz Threr Inhalte vor
unbefugter AufzeichnungyReplikation sollten sie die DRM-Technologie (Digital

P X[V SO

19. Aktivieren Sie in der Kategorie ,Autorisierung” das Plug-In ,WM-Autorisierung mit NTFS-
ACL"

Anmerkung: Ab jetzt durfen nur noch Benutzer auf die Videodateien zugreifen, die laut NTFS Dateisystem auf
lhrem Computer das Recht dazu haben.

20. Aktivieren Sie in der Kategorie ,Authentifizierung“ das Plug-In ,WM-
Verhandlungsauthentifizierung".

Anmerkung: Wenn ein Client nicht berechtigt ist ein Video aufzurufen, wird er ab jetzt nach seinem
Benutzernamen und Kennwort gefragt.

21. Damit das Netzwerk nicht Uberlastet wird und der Normale Arbeitsbetrieb im Netzwerk
noch gewahrleistet wird, aktivieren Sie in der Kategorie ,Limits“ die Option
.Gesamtplayerbandbreite begrenzen“ und geben Sie einen Wert an. Je nach lhrer gewahlten
Videobandbreite und Geschwindigkeit des Netzwerks variiert dieser Wert. Fur den Betrieb in
der BBi-Nordenham habe ich eine Gesamtplayerbandbreite von 15000Kbit/s vorgesehen.

Beispiel:
Videobandbreite: 750 Kbit/s und 540 Kbit/s
Gesamtbandbreite: 15000 Kbit/s

Bis zu 20 Clients empfangen das Video mit 750 Kbit/s.

Bei 21 bis 27 Clients wird die Bandbreite auf 540 Kbit/s verringert.
Der 28 Client bekommt eine Meldung, dass der Stream zur Zeit voll belegt ist.

[Seite 22/49]



PROJEKTDOKUMENTATIQN [MEDIA STREAMING SERVER]

Auswahl eines Video-On-Demand Servers und Integrierung in ein bestehendes Netzwerk

4.1.2 Step-by-Step Anleitung zum Installieren des W indows Media Encoders
1. Fuhren Sie die ,WMEncoder.exe" aus um das Installationssetup zu starten.

i Windows Media Encoder 9-Reihe Getup % 5

Willkommen

Digser Setup-Assistent fhrt Sie durch die Installation von

Media Encwe', Micrasoft Windows Media Encoder 9-Reihe.

Der Assistent installiert die folgenden Komponenten:

- Windows Media Encoder 2-Reihe

- Datei-Editor Fir Windows Media

- Datenstrom-Editor Fir Windows Media
- Windows Media-Profil-Editor

g - Windows Media-Codierungsskripk

. - Benutzerdokumentation

Klicken Sie auf "weiter", um den Yorgang fortzusetzen.,

T o

| beiter = | Abbrechen I

N} |_|-_'|

2. Klicken Sie auf ,\Weiter >
3. Markieren Sie ,Ich stimme den Bedingungen des Lizenzvertrages zu.“ und driicken Sie auf
Weiter >

i Windows Media Encoder 9-Reihe Setup

Installationsordner:
F:\Programme|windows Media-KomponenteniEncoder!, Curchsuchen...
| < Zurlick I_}'&E&lﬁ_ﬂf‘} | | fibbrechen J

4. Wahlen Sie den Installationsordner aus und bestéatigen Sie mit ,\Weiter >*

5. Ein neuer Dialog erscheint. Driicken Sie auf Installieren.

6. Bestétigen Sie den Dialog nach der Installation mit ,Fertig stellen®

7. Sie werden nun aufgefordert Ihren Rechner neu zu starten. Schliel3en Sie alle
Anwendungen und bestatigen Sie den Dialog mit ,Ja“.
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4.1.3 Netzplan des Soll-Zustandes

005L Dauuall)

\ FASTAN Rt <1 rad 51
Janiag-abueyoxg
pUN 18||QJIU0oUSUELLO]

0S2'L'891°¢6l
(selr) Jansag-gapn

\ jeuedyaiey

S ‘lyezuy

julod sS820¥ NV'TM
pun JaAlasjuld

¥ -lyeZuy
YOUMS HOd €

ey

pieo
0E} snuig-1

A j|ulSul WNz 92°191'9°212=0/03

—— ZNQ INZ £G2°1'891°261=1/03
1I|BuBIU| WNZ £62°0°891°261=0/13

youms
18yonig
t_::n.mt__mzw Jasojyeiq
liEMai4
oy
doyde
Bunpuiguep-nda
lsusylg
jeuedyojed
od
lanag-|eiN-3
lanag m:_Emm..:m Elpapy
1anIasga

PEED /1 DO@-%G

Bungeayosag

L ‘apusben

| Ioquiks

[Seite 24/49]



PROJEKTDOKUMENTATIOQN [MEDIA STREAMING SERVER]

Auswahl eines Video-On-Demand Servers und Integrierung in ein bestehendes Netzwerk

4.1.4 Port-Filter Firewall Regeln

Quell IP

Ziel IP

Protokoll
LAN - DMZ

Quell
Port

Ziel
Port

ACK
Flag

Zulassen

1 [192.168.0.0 192.168.1.250 TCP >1023 80 Egal Ja
2 ]1192.168.1.250 |192.168.0.0 TCP 80 >1023 [ Ja Ja
3 ]1192.168.0.0 192.168.1.252 TCP >1023 25 Egal Ja
4 1192.168.1.252 [192.168.0.0 TCP 25 >1023 [ Ja Ja
5 ]1192.168.0.0 192.168.1.252 TCP >1023 110 Egal Ja
6 |192.168.1.252 |192.168.0.0 TCP 110 | >1023 [ Ja Ja
7 1192.168.0.0 192.168.1.252 TCP >1023 119 Egal Ja
8 1192.168.1.252 |192.168.0.0 TCP 119 | >1023 [ Ja Ja
9 ]192.168.0.0 192.168.1.252 UDP >1023 53 Egal Ja
10 [192.168.1.252 ]192.168.0.0 UDP 53 >1023 [ Ja Ja
11 [192.168.0.0 192.168.1.252 TCP >1023 | 443 Egal Ja
12 [192.168.1.252 |192.168.0.0 TCP 443 | >1023 | Ja Ja
13 [192.168.0.0 192.168.1.252 TCP >1023 135 Egal Ja
14 [192.168.1.252 ]192.168.0.0 TCP 135 | >1023 | Ja Ja
15 [192.168.0.0 192.168.1.252 TCP >1023 | 389 Egal Ja
16 [192.168.1.252 |192.168.0.0 TCP 389 | >1023 | Ja Ja
17 [192.168.0.0 192.168.1.252 TCP >1023 | 445 Egal Ja
18 [192.168.1.252 |192.168.0.0 TCP 445 | >1023 | Ja Ja
19 [192.168.0.0 192.168.1.252 TCP >1023 [ 3268 | Egal Ja
20 |192.168.1.252 ]192.168.0.0 TCP 3268 | >1023 | Ja Ja
21 ]192.168.0.0 192.168.1.251 TCP >1023 | 1755 | Egal Ja
22 ]1192.168.1.251 ]192.168.0.0 TCP 1755 | >1023 [ Ja Ja
23 [192.168.0.0 192.168.1.0 ICMP Echo Reply Egal Ja
24 1192.168.1.0 192.168.0.0 ICMP Echo Reply Egal Ja
25 [192.168.0.0 192.168.1.0 Alle Jeder | Jeder | Egal Nein
26 [192.168.1.0 192.168.0.0 Alle Jeder | Jeder | Egal Nein
LAN - Internet
27 1192.168.0.0 Internet TCP >1023 80 Egal Ja
28 |Internet 192.168.0.0 TCP 80 >1023 | Ja Ja
29 ]1192.168.0.0 Internet TCP >1023 443 Egal Ja
30 |[Internet 192.168.0.0 TCP 443 >1023 Ja Ja
31 [192.168.0.0 Internet TCP >1023 110 Egal Ja
32 |Internet 192.168.0.0 TCP 110 >1023 Ja Ja
33 1192.168.0.0 Internet TCP >1023 25 Egal Ja
34 |Internet 192.168.0.0 TCP 25 >1023 [ Ja Ja
35 [192.168.0.0 Internet TCP >1023 21 Egal Ja
36 |Internet 192.168.0.0 TCP 21 >1023 [ Ja Ja
37 ]192.168.0.0 Internet TCP >1023 20 Egal Ja
38 |Internet 192.168.0.0 TCP 20 >1023 [ Ja Ja
39 |192.168.0.0 Internet TCP >1023 | 995 Egal Ja
40 | Internet 192.168.0.0 TCP 995 | >1023 | Ja Ja
41 1192.168.0.0 Internet TCP >1023 465 Egal Ja
42 |Internet 192.168.0.0 TCP 465 | >1023 | Ja Ja
43 [192.168.0.0 Internet Alle Jeder | Jeder | Egal Nein
44 | Internet 192.168.0.0 Alle Jeder | Jeder | Egal Nein

Internet — DMZ auf nachster Seite
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Quell IP

~ ZiellP

Protokoll

Internet -

DMZ

Quell
_ Port |

Ziel
~ Port |

ACK
Flag Zulassen

45 [Internet 192.168.1.250 TCP >1023 80 Egal Ja
46 [192.168.1.250 |[Internet TCP 80 >1023 Ja Ja
47 | Internet 192.168.1.252 TCP >1023 25 Egal Ja
48 |192.168.1.252 |Internet TCP 25 >1023 [ Ja Ja
49 |Internet 192.168.1.252 TCP >1023 110 Egal Ja
50 ]192.168.1.252 |Internet TCP 110 | >1023 | Ja Ja
51 |Internet 192.168.1.252 TCP >1023 | 443 Egal Ja
52 ]192.168.1.252 |Internet TCP 443 >1023 [ Ja Ja
53 |Internet 192.168.1.252 TCP >1023 119 Egal Ja
54 1192.168.1.252 |Internet TCP 119 >1023 [ Ja Ja
55 [192.168.1.252 | Internet UDP >1023 53 Egal Ja
56 | Internet 192.168.1.252 UDP 53 >1023 Ja Ja
57 |Internet 192.168.1.0 Alle Jeder | Jeder | Egal Nein
58 [192.168.1.0 Internet Alle Jeder | Jeder | Egal Nein

4.1.5 Cisco 2611 Konfigurationsdatei

version 12.0
service timestamps debug uptime
service timestamps log uptime
service password-encryption

hostname FirewallBBi

!

enable secret 5 $1$7LDg$Yz8ccpCqfh1PkfN32/EKwO
enable password 7 0519091A35495C

|
|
|
|
|
ip subnet-zero

|

cns event-service server
|
|
|
|
|

interface Ethernet0/0

description *** Internet ***

ip address 217.6.161.26 255.255.255.224
no ip directed-broadcast

ip nat outside

|

interface Serial0/0

no ip address

no ip directed-broadcast

no ip mroute-cache

Weiter auf nachster Seite

® Fur die Konfiguration des Cisco 2611 Routers Habalas Online-Handbuch benutzt.
Siehe Quellenverzeichnis 5
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shutdown
|
interface Ethernet0/1

description *** DMZ ***

ip address 192.168.1.253 255.255.255.0

ip access-group 102 in

no ip directed-broadcast

ip nat inside

|

interface Serial0/1

no ip address

no ip directed-broadcast

shutdown

|

interface Ethernet1/0

description *** LAN ***

ip address 192.168.0.253 255.255.255.0

ip access-group 103 in

no ip directed-broadcast

ip nat inside

|

interface Ethernetl/1

no ip address

no ip directed-broadcast

shutdown

|

interface Ethernet1/2

no ip address

no ip directed-broadcast

shutdown

|

interface Ethernet1/3

no ip address

no ip directed-broadcast

shutdown

|

ip nat inside source list 101 interface Ethernet0/0 overload

ip nat inside source static tcp 192.168.1.250 80 217.6.161.26 extendable
ip nat inside source static tcp 192.168.1.252 110 217.6.161.26 extendable
ip nat inside source static tcp 192.168.1.252 25 217.6.161.26 extendable
ip nat inside source static tcp 192.168.1.252 443 217.6.161.26 extendable
ip nat inside source static tcp 192.168.1.252 119 217.6.161.26 extendable
ip classless

ip route 0.0.0.0 0.0.0.0 217.6.161.1

no ip http server

|

access-list 62 remark *** Telnet-Zugriff ***

access-list 62 permit 192.168.0.145

access-list 62 permit 192.168.0.242

access-list 101 remark *** NAT DMZ ***

access-list 101 permit tcp any eq 80 192.168.0.0 0.0.0.255 gt 1023
access-list 101 permit tcp any eq 443 192.168.0.0 0.0.0.255 gt 1023
access-list 101 permit tcp any eq 110 192.168.0.0 0.0.0.255 gt 1023
access-list 101 permit tcp any eq 25 192.168.0.0 0.0.0.255 gt 1023
access-list 101 permit tcp any eq 21 192.168.0.0 0.0.0.255 gt 1023
access-list 101 permit tcp any eq 20 192.168.0.0 0.0.0.255 gt 1023
access-list 101 permit tcp any eq 995 192.168.0.0 0.0.0.255 gt 1023

Weiter auf nachster Seite
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access-list 101 permit tcp any eq 465 192.168.0.0 0.0.0.255 gt 1023

access-list 101 permit tcp any gt 1023 host 192.168.1.250 eq 80

access-list 101 permit tcp any gt 1023 host 192.168.1.252 eq 25

access-list 101 permit tcp any gt 1023 host 192.168.1.252 eq 110

access-list 101 permit tcp any gt 1023 host 192.168.1.252 eq 443

access-list 101 permit tcp any gt 1023 host 192.168.1.252 eq 119

access-list 101 permit udp any eq 53 host 192.168.1.252 ack gt 1023

access-list 102 remark *** Accesslist fuer alle Pakete aus der DMZ ***

access-list 102 permit icmp any any echo

access-list 102 permit icmp any any echo-reply

access-list 102 permit tcp host 192.168.1.250 eq 80 any ack gt 1023

access-list 102 permit tcp host 192.168.1.252 eq 25 any ack gt 1023

access-list 102 permit tcp host 192.168.1.252 eq 110 any ack gt 1023

access-list 102 permit tcp host 192.168.1.252 eq 119 any ack gt 1023

access-list 102 permit tcp host 192.168.1.250 eq 443 any ack gt 1023

access-list 102 permit udp host 192.168.1.252 eq 53 192.168.0.0 0.0.0.255 ack gt 1023
access-list 102 permit tcp host 192.168.1.252 eq 135 192.168.0.0 0.0.0.255 ack gt 1023
access-list 102 permit tcp host 192.168.1.252 eq 389 192.168.0.0 0.0.0.255 ack gt 1023
access-list 102 permit tcp host 192.168.1.252 eq 445 192.168.0.0 0.0.0.255 ack gt 1023
access-list 102 permit tcp host 192.168.1.252 eq 3268 192.168.0.0 0.0.0.255 ack gt 1023
access-list 102 permit tcp host 192.168.1.251 eq 1755 192.168.0.0 0.0.0.255 ack gt 1023
access-list 102 permit udp host 192.168.1.252 gt 1023 192.168.0.0 0.0.0.255 eq 53
access-list 103 remark *** Accesslist fuer alle Pakete aus dem LAN ***

access-list 103 permit icmp any any echo

access-list 103 permit icmp any any echo-reply

access-list 103 permit tcp any gt 1023 any eq 80

access-list 103 permit tcp any gt 1023 any eq 25

access-list 103 permit tcp any gt 1023 any eq 110

access-list 103 permit tcp any gt 1023 any eq 443

access-list 103 permit tcp any gt 1023 any eq 80

access-list 103 permit tcp any gt 1023 any eq 20

access-list 103 permit tcp any gt 1023 any eq 21

access-list 103 permit tcp any gt 1023 any eq 995

access-list 103 permit tcp any gt 1023 any eq 465

access-list 103 permit tcp any gt 1023 host 192.168.1.252 eq 119

access-list 103 permit udp any gt 1023 host 192.168.1.252 eq 53

access-list 103 permit tcp any gt 1023 host 192.168.1.252 eq 135

access-list 103 permit tcp any gt 1023 host 192.168.1.252 eq 389

access-list 103 permit tcp any gt 1023 host 192.168.1.252 eq 445

access-list 103 permit tcp any gt 1023 host 192.168.1.252 eq 3268

access-list 103 permit tcp any gt 1023 host 192.168.1.251 eq 1755

access-list 104 remark Accesslist fur Pakete aus dem Internet ***

access-list 104 permit tcp any eq 80 host 217.6.161.26 gt 1023

access-list 104 permit tcp any eq 443 host 217.6.161.26 gt 1023

access-list 104 permit tcp any eq 110 host 217.6.161.26 gt 1023

access-list 104 permit tcp any eq 25 host 217.6.161.26 gt 1023

access-list 104 permit tcp any eq 21 host 217.6.161.26 gt 1023

access-list 104 permit tcp any eq 20 host 217.6.161.26 gt 1023

access-list 104 permit tcp any eq 995 host 217.6.161.26 gt 1023

access-list 104 permit tcp any eq 465 host 217.6.161.26 gt 1023

access-list 104 permit tcp any gt 1023 host 217.6.161.26 eq 80

access-list 104 permit tcp any gt 1023 host 217.6.161.26 eq 25

access-list 104 permit tcp any gt 1023 host 217.6.161.26 eq 110

access-list 104 permit tcp any gt 1023 host 217.6.161.26 eq 443

Weiter auf nachster Seite
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access-list 104 permit tcp any gt 1023 host 217.6.161.26 eq 119
access-list 104 permit udp any eq 53 host 217.6.161.26 ack gt 1023
|

line con 0

password 7 105C060C111200

login

transport input none

line aux O

exec-timeout 1 0

password 7 131718071F0916

login

linevty 0 4

access-class 62 in

exec-timeout 1 0

password 7 0833435B1D1C17

login

|

end

4.1.6 Portnummer und zugehdriger Dienstname

Porthnummer | Dienstname
20

ftp-data
21 ftp
25 smtp
53 dns
80 http
110 pop3
119 nntp
135 epmap
389 Idap
443 https
445 microsoft-ds
465 smtps
995 pop3s
1755 Videolbertragung
3268 msft-gc
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4.2 Kundendokumentation

4.2.1 Step-by-Step Anleitung zum Bereitstellen von

neuen Inhalten

1. Starten Sie den Windows Media Encoder zum Erstellen eines streamingfahigen Videos.
Beim Aufrufen des Programms erscheint folgende Auswabhl:

New Session LZJ@
Wizards | Quick Starts
| 3{ =ty Description
=0 1_,\!;'
Broadcast alive event  Capture audio or video Crete a custom encoding session,
o .1 = -1'
& 4] =
| Convert a file Capture screen
|
Show thiz dialog box at startup
[ ok || abbechen |

2. Doppelklicken Sie auf ,,Custom session“ um ein Video nach lhren Angaben umzuwandein.

& Windows Media Encoder

File Wew Control Tools Help
<4 MewSession ¥ ke | [4] Properties | W@ StartEncoding €D Stop (L) Pau

Sources | Dutput | Compression | Video Size | Attibutes | Processing | Pluging | Security | Advanced|

Select the sources o encode in this session.

Source -

Tostiides Hame: Test-Video
Source from: () Devices () File () Both device and file
File: nane: F:htestvideo.avi
Video:  In File Audio:  In File ] Seript:  [blank]
Type: Yideoclip
Size: 14.5 ME (15200256 bytes)
At end: Stop [se] [ Mark /0t
Archiving: [only available with multiple souces)

add | v A

Apply I l Undo

Encoder ready

3. Geben Sie den Namen des Videos
an.

4. Stellen Sie ,Source from* auf ,File".
5. Geben Sie bei ,File name" an, wo
das Video liegt, das Sie umwandeln

wollen.

6. Gehen Sie zur Registerkarte
~Output®.
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& Windows Media Encoder

File Wew Contral Tools Help

g MewSession | ¥ [l | [ Properties | A Start Encading ) “tof

| _S_ourc:e_s; Output Eompression_ \_u"i;lgo _S\_z_e I Attr_ibqt_gs 1 Prqgess_i_n_g__ F’IL_Ag-i_n_s_ Secu_r_ily I A_dvanced__

Select how you want to distribute your encoded content. You can broadcast it, store it in a file; or both.

[ Push to server [the connection is initiated by the encoder)

[ Pull friam encoder [the connection iz initiated by the server o players)

Encode to file

File name: F:AT estVideo wmy Browse...
[ Limiit by size:
[ Limit by duratior: [hh:mm:zs] Index file
‘Wharn on low digk space: 1024 KB
Apply I l Undo

Encoder ready

& Windows Media Encoder

File Wew Control Tools Help

< MewSession | ¥ [l | [ Properties | A StartEncading ) Stop

| Sources | Qutput | Cempression | yideo Size | Atrbutes | Processing | Plugins | Secuty | Advanced |

Select the distribution method and encoding settings for your content, The distribution method you
select determines the settings that are available

Drestination: ‘Windows Media server [streaming] [v] Edit..,
Yideo; Multiple bit rates video [CER] b
Audio; ultiple bit rates audio [CER] |
Bit rates: Eit Rate Frame Rate Dutput Size

[] 1128 Kbps 29.97 fos 320 =240

764 Kbips 29,97 fps 320 % 240

[] 548 Kbps 29.97 fpz 320 = 240

[ 240 Kbps 29,97 fps 320 % 240

[] 292 kbps 29.97 fpz 320 % 240

[] 148 Kbps 15fps 320 % 240

[] 109 Kbps 15 fps 240 %180

[[1 59 Kbps 15 fpz 160 =120

[ 43kbps 15 fps 160 =120

[ 29 Kbps 15 fps 160 =120

[< >

Two-pass encoding [ Time compression

J |

Apply Undo ]

Encoder ready

7. Demarkieren Sie ,Pull from
encoder*.

8. Markieren Sie ,Encode to file"“.

9. Geben Sie den Ordner und
Dateinamen an, in dem das
umgewandelte Video gespeichert
werden soll.

10. Gehen Sie zu der Registerkarte
~compression®.

11. Wéahlen Sie bei ,Destination” die
Option ,Windows Media server
(streaming)” aus.

12. Markieren Sie bei ,Bit rates” die
gewunschte Qualitat des Videos. Je
hoéher die Bit Rate, desto besser ist
auch die Qualitat. Sie sollten mehrere
markieren, damit der Server je nach
Auslastung des Netzwerks selber
entscheiden kann, in welche Qualitat er
das Video ausstrahlt.

Zur kleinen Crientierungshilfe:;

Bit Rate Qualitat

7Bd Kbhps 5ut
545 Khps hlittel
340 Khbps =chlacht

13. Markieren Sie , Two-pass encoding".

14. Gehen Sie zu der Registerkarte
“Video Size".
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15. Wenn Sie die Grof3e des Videos

& Windows Media Encoder

File Wew Contrel Tooks Help verandern wollen, stellen Sie bei
< NewSession ¥ el | [J] Properties | (9 StartEncodng Q) o () Fause “Rezise” den Punkt “Method” auf
Eassion Bronertiss @, " N . . . «
AT Custom*. Nun konnen Sie mit ,Width
| Il iden Size . T . .
SouEes | QuIpL | empressin L “ | und ,Height" die Breite und Hohe
| Video sizing consists of cropping the sdurce image and then resizing the resulting cropped image to | ve rste"en .

the final output size.

Crop | besed b 57t

Method: iP[No croppin_g.] |Vi

Input:

Cropped

Pixel azpect ratio

Cropped:  1.80:1

1.73:1
Aesko hange: 101,01
Method: | Custom |v!
Bit rate: | 764.03Kbps o] | AR

== T Height;
idthe 372 [ Height: 1208 (5

Apply ] [ Undo

Encoder ready

16. Drucken Sie auf ,Start Encoding” in der oberen Leiste. Das Umwandeln startet:

 Untitled - Windows Media Encoder ==
File Wiew Control Tools Help
ion ¥ B | [ properties | (@ Start Encading @)Stop (D) paus
Zoo | 100% [v | Display: | Input | Preview: 764 Kbps (372 208) ™

Encoding the first pass, output video is not displayed.

AT el T -

Gereral | Stbities | Sewer | Connections |

Progiess

Mulliple bit rates audio (CER] # Multiple bit rat 03 [ddhhmimss)

Encoder converting - pass 1

17. Kopieren Sie nun das umgewandelte Video in das Verzeichnis des Server, in dem die
bereitgestellten Videos gespeichert sind.
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4.2.2 Ereignisgesteuerte Prozesskette

Video soll in

Administrator

Administrator 0

Administrator 0

User

¢

das Video-On- E Hardware E Software
Demand - X ' '
angebot mit Priife ob das Video | |
aufgenommen im richtigen Format |« : Workstation :
werden Vorliegt : :
| |
1 1
Video liegt ! !
im richtigen ! !
Format vor ! !
| |
Video liegt I |
nicht im _ | |
richtigen A ! !
Format vor ! !
Video wird mit ' '
Workstation -« Workstation ' Encoder
»  umgewandelt ' '
1 1
Video liegt ! !
im richtigen < ! !
Format vor ! !
1 Workstation 1
| |
1 1
Video wird auf den , |
Server kopiert ' '
P , Server '
[ | |
1 1
1 1
Video befindet | | Vid
sich auf dem ! ; ! ldeo-
I Se:ver Client ruft Video \ Client ; Player
auf ' '
1 1
\ | : _
| ! Streaming-
| e | Software
Video wird
aufgerufen Prife ob der User ! !
autorisiert ist ] ] Streaming-
<« Server !
! ! Software
| |
1 1
User ist ' !
autorisiert ! !
| |
1 1
1 1
1 1 .
N User wird ! Client ! Video-
User ist nicht ! !
autorisiert aufgefordert : : e
Benutzername und ! !
Kennwort ! ! _
einzugeben ! Server ! Streaming-
\ \ Software
1 1
User ist : |
autorisiert | |
| |
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
T 1 1 1
Vld_eo wird ' _ ' Video-
wieder- < ! Client !
! ! Player
gegeben ! !
1 1
1 1
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4.3 Ist-Analyse

2.1.1 Netzplananalyse

Um einen ersten Eindruck von dem vorhandenen Netzwerk zu bekommen habe ich von den
Administratoren den aktuellen Netzplan angefordert (siehe 4.4 Netzplan des Ist-Zustandes). Aus
diesem war zu erkennen, dass das Netzwerk keine DMZ fir die aus dem Internet
erreichbaren Server hat und deshalb nur schlecht gegen Angreifer aus dem Internet
gesichert ist. Nach Abklarung mit dem Kunden wurde der Projektauftrag (siehe 1.1
Projekteinleitung) um die Einrichtung einer DMZ und die damit verbundene Umstrukturierung
des Netzwerks erweitert.

Aus dem Netzplan war folgendes abzulesen:

Grobibersicht des Netzplans
Gerat Anzahl

Domaéanencontroller und Exchange-Server

W-LAN Access Point inkl. Print-Server
OKI B4300 Drucker
T-Sinus 130 Karten fir externe Notebooks

Web-Server 1
Cisco 2611 Router mit 2 Netzwerkkarten 1
32 Port Switch 4
Patchpanel 1
Clients 92
5
5
7

2.1.2 Dokumentenanalyse

Neben dem Netzplan habe ich mir auch Dokumente zu allen in diesem Projekt relevanten
Geraten zukommen lassen, aus denen ich die Konfiguration ablesen kann. Folgende Punkte
sind besonders hervorzuheben:

Netzwerkgeschwindigkeiten
* Verbindung mit dem Internet: 2 Mbit/s Up- und Downstream
e Internes Netzwerk: 100 Mbit/s
*  W-LAN: 802.11b - 11 Mbit/s und 802.11g - 54 Mbit/s

19" Serverschrank
« Platz fir einen weiteren Server vorhanden (3 Hoheneinheiten)
e USV hat ebenfalls gentigend Anschliisse fiir einen weiteren Server

Konfiguration und Eigenschaften der Gerate
e TCPI/IP Einstellungen
« Konfiguration des Routers (Zugangsdaten, Netzwerkeinstellungen usw.)
« W-LAN Einstellungen
o WEP Schlissel
o MAC-Adressen Filter
« Konfiguration der Server
e PC-Clients erfullen Mindestanforderungen zum empfangen von Videodateien
* Auf den Clients im Netzwerk lauft entweder Windows 2000 oder Windows XP
» Festgelegter Active Directory Port: 3268

Vorhandene Software-Lizenzen
e McAfee Virus Scan Enterprise (Server und Client) Firmen-Lizenz
¢ Windows 2000 und XP Firmen-Lizenz
e CALs fur alle vorhandenen Clients im Netzwerk
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4.4 Netzplan des Ist-Zustandes
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4.5 Projektphasen und Zeitplan

Soll- Ist-

Projektschritt ~ Zeit | Zeit

Bemerkung

Projektvorfeld 1,5 1
Klarung des Projektauftrages 15 1
e Kundengesprach 1 1| In dem Kundengesprach

wurden die Projektziele und
Abgrenzungen mit behandelt.

+  Projektziele und Abgrenzungen 0,5

Projektplanung 19,5 20
Ist-Analyse 15 1,5
* Netzplananalyse 0,5 0,5
« Dokumentenanalyse 1 1
Soll-Konzept 18| 18,5
« Kundengesprache 0,5 1 | Die Kundengespréache haben
+ Zeitplanung 0,5 0,5 | mehr Zeit in Anspruch
o Neue Netzstruktur 1 1| genommen als vorgesehen.
Softwareauswahl fur das Ubertragen 5 5| Die Hardwareauswahl ging
* Netzwerksauslastungsanalyse 1 1| wesentlich schneller als
«  Softwareauswabhl fur die Umwandlung 3,5 3,5 geplant, da die besten
¢ SicherheitsmalRnahmen 1 1| Angebote schnell zu erkennen
e Hardwareauswahl 0,75| 0,25 ]| waren.
«  Konfiguration der Geréate 3,9 41, .
. Soll-Kalkulation 05 05 Bei der Planung der

Konfiguration fur die Gerate

*  Wirtschatftlichkeitsanalyse 0,75 0,75| habe ich etwas langer
gebraucht als geplant
Projektumsetzung 14 14
Projektdurchfihrung 9 9,5
e Beschaffung der Hard- und Software 0,5 0,5 | Das Testen der Firewallregeln
* Aufbau der Hardware 2 2 | hat langer gedauert als geplant.
« Einrichten der DMZ 1,5 1,5

« Software Installation und Konfiguration 4

*  Funktionstest 1 15
Projektabnahme 5 45
3
1
1

e Erstellung der Dokumentationen 2,5 | Die Erstellung der Kunden- und
» Ist-Kalkulation (Soll/Ist-Vergleich) 1 | Betriebsdokumentation ging

« Abnahme 1| wesentlich schneller als
geplant, da ich einige Punkte
begleitend zu der Installation
geschrieben habe.

Gesamtzeit 35 35

Anmerkung: Neben dieser Tabelle habe ich noch ein Balkendiagramm erstellt, das den Projektverlauf Gber die
funf Woche darstellt, die das Projekt gedauert hat. (siehe 4.6 Balkendiagramm (Gantt))
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4.7 Ergebnis von der Netzwerkauslastungsanalyse

Helix Universal Server

- Bwies

Yorm Server gesendete Daten

L Yo Client gesendete Daten
T T T T |

Sekunden 503

Bemerkung:

Der Helix Universal Server zeigt das mit Abstand beste Ergebnis. Er tbertragt einen
konstanten Datenfluss bis hin zur Sekunde 100, in der der Puffer des Clients einsetzt. Von
hier an werden noch einige Kontroll-Daten gesendet. Es wird kein einziges Mal die 100000

Bytes/Sekunde Grenze uberschritten.

Windows Media Server

YWom Server gesendete Daten .I i
I} ;
£l | |
fhi [ ik Hoooon
L ¥ I fi T T
| | | | | | f ,
| A ' LA I'u | VAT
. | ] [ L ) | []
| 111 (1| I: | | || L% i !I'.I [ 1 _' | 1
i ¥ Y N KR Y Y |\
! | | | .r. II_- | |
| , il I
| | l I| '.l |
| Yom Client gesendete Daten | 'II.
W s ol st gy S S S P SNe) W0, U S S q
oy 3 e T e i e e e ,
Sekunden S0s 1005
Bemerkung:
Der Windows Media Server sendet die Daten ruckweise. Hierbei kommt es einige Male vor,
dass bis zu 120000 Bytes/Sekunde gesendet werden. Ab Sekunde 100 wurden gar keine
Pakete mehr gesendet.
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Darwin Streaming Server

Viorm Server gesendete Daten - Bytes
— 250000
wWom Client gesendete Daten
I I I T | T I I I | 0
mekunden E0s 100s
Bemerkung:

Der Darwin Streaming Server zeigt das schlechteste Bild. Innerhalb der ersten 25 Sekunden
wird der Puffer vom Client geflillt. Hierbei werden bis zu 300000 Bytes/Sekunde gesendet.
Von Sekunde 25 bis 80 wurde ruckweise gesendet und von dort an nur noch Kontroll-Daten.

4.8 Entscheidungsmatrix

Eigenschaft ‘Gewichtung

Preis 2
Erfullt alle Pflicht-Funktionen Ja/Nein
Netzwerkauslastung
Benutzerfreundlichkeit

Sicherheit

Eigenschaft Gewichtung

Preis 2
Erfillt alle Pflicht-Funktionen Ja/Nein
Benutzerfreundlichkeit 3
Geschwindigkeit 1

Gesamtwertung

Video-On-Demand Software

52 40 35

[Seite 39/49]



PROJEKTDOKUMENTATIOQN [MEDIA STREAMING SERVER]

Auswahl eines Video-On-Demand Servers und Integrierung in ein bestehendes Netzwerk

4.9 Funktionstestbericht

Test der Netzwerkfunktionalitat

Test 1: Schnelltest zum Uberpriifung der Server-Dienste

Hierbei habe ich aus dem LAN und aus dem Internet auf die Server in der DMZ zugegriffen
um die einzelnen Hauptaufgaben der Server und das NAT zu testen.

Web-Server

Aus dem LAN
Erreichbar

Aus dem Internet
Erreichbar

Webseite

Exchange-Server und Domain Controller
Aus dem LAN

Aus dem Internet
Funktioniert
Funktioniert
Nicht erreichbar

Funktioniert
Funktioniert
Funktioniert

E-Mail versenden
E-Mail empfangen
Netzlaufwerk

Video-On-Demand Server
Aus dem LAN
Funktioniert

Aus dem Internet
Nicht erreichbar

Video Wiedergabe

Ergebnis: Test erfolgreich

Test2: TCP Port Filterung

Um sicher zu stellen, dass nur die TCP-Ports vom Router durchgelassen werden, die in der
Planung vorgesehen sind, habe ich mit dem kostenfreien Programm nmap einen Portscan
durchgefuhrt. Hierbei wird auf jedem TCP-Port ein Paket gesendet. Wenn es ankommt, wird

ein Paket zuriick gesendet; wenn es nicht ankommt, wird es nicht beantwortet. So kann
nmap feststellen, ob die Firewall die Pakete durchlasst oder abblockt.

nmap

Nmap ist ein Programm das mit der Kommando-Zeile (cmd.exe) von Windows benutzt wird.
Die Funktionen des Programms enth&lt man mit dem Befehl nmap:

C:\nmap>nmap
Nmap 3.81 Usage: nmap [Scan Type(s)] [Options] <hos
Some Common Scan Types (**' options require root pr
* -.sS TCP SYN stealth port scan (default if privile
-sT TCP connect() port scan (default for unprivil
* -sU UDP port scan
-sP ping scan (Find any reachable machines)
* -sF,-sX,-sN Stealth FIN, Xmas, or Null scan (expe
-sV Version scan probes open ports determining se
-sR RPC scan (use with other scan types)
Some Common Options (none are required, most can be
* -0 Use TCP/IP fingerprinting to guess remote oper
-p <range> ports to scan. Example range: 1-1024,
-F Only scans ports listed in nmap-services
-v Verbose. Its use is recommended. Use twice fo
-PO Don't ping hosts (needed to scan www.microsof
* -Ddecoy_hostl,decoy?2],...] Hide scan using many d
-6 scans via IPv6 rather than IPv4
-T <Paranoid|Sneaky|Polite|]Normal|Aggressive|Insa
-n/-R Never do DNS resolution/Always resolve [def
-oN/-0X/-0G <logfile> Output normal/XML/grepable
-iL <inputfile> Get targets from file; Use -' fo
* -S <your_IP>/-e <devicename> Specify source addre
--interactive Go into interactive mode (then pres
--win_help Windows-specific features
Example: nmap -v -sS -O www.my.com 192.168.0.0/16

t or net list>
ivileges)
ged (root))
eged users)

rts only)
rvice & app name

combined):
ating system
1080,6666,31337

r greater effect
t.com and others
ecoys

ne> General timi
ault: sometimes
scan logs to <lo
r stdin

ss or network in
s h for help)

192.88-90.*.*'

SEE THE MAN PAGE FOR MANY MORE OPTIONS, DESCRIPTIONS, AND EXAMPLES
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Um den Portscan mit nmap durchzufuhren werden folgende Optionen bendtigt:

e -sT = TCP Port-Scan

e -sSR = Zeigt den Namen des Dienstes an

e -p-65535 = Ports, die gepruft werden sollen

e -V = Doppeltes ausfuhren fiir bessere Effektivitat
« -PO = Es wird kein Ping auf das Ziel ausgefihrt

e -0 Nmap.txt

Die gesamte Befehlszeile lautet demnach:

nmap —sT —sR —p-65535 —v —P0 —oN nmap.txt <Ziel-IP>

Portscan von LAN nach Web-Server

= Es wird eine Textdatei erstellt, die das Ergebnis enthalt

# nmap 3.81 scan initiated Tue Mar 15 15:16:45 2005
25 -v -P0 -0 nmap.txt 192.168.1.250

Interesting ports on 192.168.1.250:

(The 65535 ports scanned but not shown below are in
PORT STATE SERVICE VERSION
80/tcp open http

# Nmap run completed at Tue Mar 15 15:20:07 2005 --
up) scanned in 202.141 seconds

as: nmap -sT -sR -p-

state: filtered)

1 IP address (1 host

Dieses Ergebnis zeigt, dass die Firewall nur Port 80 vom LAN auf den Web-Server lasst. Alle

anderen Pakete wurden gefiltert.

Portscan von LAN nach Exchange-Server und Domain Contr

oller

# nmap 3.81 scan initiated Tue Mar 15 14:49:32 2005
25 -v -P0O -0 nmap.txt 192.168.1.252

Interesting ports on 192.168.1.252:

(The 65535 ports scanned but not shown below are in

PORT STATE SERVICE VERSION
25/tcp open smtp

110/tcp open pop3

119/tcp open nntp

135/tcp open epmap

389/tcp open Idap

443/tcp open https

microsoft-ds
msft-gc

445/tcp open
3268/tcp  open

# Nmap run completed at Tue Mar 15 14:53:16 2005 --
up) scanned in 204.571 seconds

as: nmap -sT -sR -p-

state: filtered)

1 IP address (1 host

Portscan von LAN nach Video-On-Demand Server

# nmap 3.81 scan initiated Tue Mar 15 15:06:19 2005
25 -v -P0O -0 nmap.txt 192.168.1.251

Interesting ports on 192.168.1.251:;

(The 65535 ports scanned but not shown below are in
PORT STATE SERVICE VERSION
1755/tcp  open discard

# Nmap run completed at Tue Mar 15 15:09:59 2005 --
up) scanned in 219.347 seconds

as: nmap -sT -sR -p-

state: filtered)

1 IP address (1 host
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Portscan von DMZ nach LAN

# nmap 3.81 scan initiated Tue Mar 15 14:10:12 2005 as: nmap -sT -sR -p-
25 -v -P0O -0 nmap.txt 192.168.0.85
Interesting ports on 192.168.0.85:

(The 65535 ports scanned but not shown below are in state: filtered)
PORT STATE SERVICE VERSION
# Nmap run completed at Tue Mar 15 14:14:03 2005 -- 1 IP address (1 host

up) scanned in 230.951 seconds

Es durfte keine Verbindung von der DMZ ins LAN aufgebaut werden, da die ACK-Flag beim
Verbindungsaufbau fehlt. Nmap hat dafur die Option —sA. Diese versendet nur Pakete mit
ACK-Flag. Aulzerdem werden nur Pakete die von bestimmten Quell-Ports kommen
durchgelassen. Hierflr hat nmap die Option —g<portnummer>.

Portscan von DMZ nach LAN mit der —sA und -g Option

# nmap 3.81 scan initiated Tue Mar 15 14:17:19 2005 as: nmap -sT —sR -sA
-p-25 -v -P0 —g80 -0 nmap.txt 192.168.0.85

Interesting ports on 192.168.0.85:

(The 65535 ports scanned but not shown below are in state: filtered)

PORT STATE SERVICE VERSION

1024/tcp closed discard

1025/tcp  closed discard

1026/tcp  closed discard

# Nmap run completed at Tue Mar 15 14:22:34 2005 -- 1 IP address (1 host
un) scanned in 315.331 seconds

Alle Ports von 1024 aufwarts wurden von der Firewall durchgelassen, jedoch lief bei keinem
ein Dienst auf dem Client.

Portscan von LAN nach Internet

# nmap 3.81 scan initiated Tue Mar 15 14:25:21 2005 as: nmap -sT -sR -p-
25 -v -P0 -0 nmap.txt www.test.nomelinux.net

Interesting ports on www.test.homelinux.net:

(The 65535 ports scanned but not shown below are in state: filtered)
PORT STATE SERVICE VERSION

20/tcp closed discard

21/tcp closed discard

25/tcp closed discard

80/tcp http open

110/tcp closed discard

443/tcp closed discard

465/tcp smtps open

995/tcp pop3s open

# Nmap run completed at Tue Mar 15 14:29:26 2005 -- 1 IP address (1 host
up) scanned in 245.317 seconds
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Portscan von DMZ nach Internet

# nmap 3.81 scan initiated Tue Mar 15 14:33:45 2005 as: nmap -sT -sR -p-
25 -v -P0 -0 nmap.txt www.test.homelinux.net
Interesting ports on www.test.homelinux.net:

(The 65535 ports scanned but not shown below are in state: filtered)
PORT STATE SERVICE VERSION
# Nmap run completed at Tue Mar 15 14:37:34 2005 -- 1 IP address (1 host

up) scanned in 219.347 seconds

Auch hierbei wurden keine Pakete ohne die Optionen —sA und —g durchgelassen.

Portscan von DMZ nach Internet mit der —sAund -g Op  tion

# nmap 3.81 scan initiated Tue Mar 15 14:39:21 2005 as: nmap -sT —sR -sA
-p-25 -v -P0 —g80 -0 nmap.txt www.test.homelinux.ne t

Interesting ports on www.test.homelinux.net:

(The 65535 ports scanned but not shown below are in state: filtered)

PORT STATE SERVICE VERSION

1024/ticp  closed discard

1025/tcp  closed discard

1026/tcp  http open

# Nmap run completed at Tue Mar 15 14:43:36 2005 -- 1 IP address (1 host
up) scanned in 255.746 seconds

Ergebnis: Test erfolgreich

Anmerkung: Bei diesem Test habe ich nur TCP- und keine UDP-Pakete getestet. Der UDP Port 53 ist der einzige
offene Port in meiner Planung. Da die Namensaufldsung funktioniert, sind die UDP Regeln sehr wahrscheinlich
richtig. Ein Test dieser Regeln wirde zu viel Zeit in Anspruch nehmen, da eine andere Testmethode eingesetzt
werden mussten. UDP senden keine Antwort auf angekommene Pakete und so misste beim Client, der mit nmap
gescannt wird, ein Sniffer eingesetzt werden. Wenn der Sniffer ein UDP Paket erhélt, dann wird der Port von der
Firewall durchgelassen.

Funktionstest des Video-On-Demand Servers

Test 1: Funktion des Dienstet

Um zu testen ob der Dienst funktioniert, habe ich mit einem beliebigen Client aus dem LAN
ein Video aufgerufen. Das Video wurde abgespielt.

Ergebnis: Test erfolgreich

Test 2: Benutzer Authentifizierung

Zum Testen der Benutzer-Authentifizierung habe ich als erstes alle Zugriffsrechte von dem
Ordner, in dem die Videos liegen, entfernt. Das Video konnte nicht mehr abgespielt werden.
Danach habe ich nur Rechte fur den Benutzer Testuser der Domé&ne BBi-Net erstellt. Beim
Aufrufen des Videos wurde ich nach Benutzername und Kennwort gefragt. Als ich mit dem
Benutzer Testuser angemeldet war, wurde das Video ohne Kennwortabfrage gestartet.

Ergebnis: Test erfolgreich

Test 3: Gesamtplayerbandbreite

Um die Gesamtplayerbandbreiten-Begrenzung zu tberprifen, habe ich mit mehreren Clients
aus dem LAN ein Video aufgerufen. Beim gleichzeitigen Aufrufen mit 20 Clients wurde das
Video mit 750/Kbit/s abgespielt. Beim gleichzeitigen Aufrufen mit 20-27 Clients wurde das
Video mit 540 Kbit/s wiedergegeben. Bei dem Versuch mit einem 28. Client das Video
aufzurufen, wurde eine Meldung angezeigt, dass der Server zur Zeit ausgelastet ist, und das
Video wurde nicht abgespielt.

Ergebnis: Test erfolgreich
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4.10 Wirtschaftlichkeitsanalyse

Einmalige Projektkosten
4456,94 €

Laufende Kosten
Personalkosten fir die Umwandlung und Bereitstellung der Videos

Kosten - Nutzen
Bezeichnung Kosten Nutzen
Video-On-Demand 3748,64 € | Verbesserung der Ausbildung durch schnelle

IBM xSeries 306 Server 1.424,49 € | Schulung der Auszubildenden und ein
Windows Server 2003 Std.  1.019,00 € besseres Wissen der Auszubildenden Uber ihr

IBM ThinkCentre A Serie 845.82 € Unternehmen sowie eine allgemeine
Windows Media Encoder ' Verbesserung des Informationsflusses.

Handlungskosten 459,36 €

Netzerweiterung 3691,34 € | Zusatzliche Netzwerksicherheit fiir das
Cisco 2611 Netzwerkkarte 402,03 € | gesamte Netzwerk.
Handlungskosten 191,40 €

Datensicherheit 3691,34 € | Datensicherheit von den Videos.
Datensicherung -

Handlungskosten 114,84 €

4.11 Glossar 4

Active Directory

Verwaltung von Netzwerkobjekten, Benutzern und Computern beim Windows Server 2000/2003.
BitRate

Menge der Daten die innerhalb einer bestimmten Zeit Gibertragen werden.

CAL — Client Access Lizenz

Beschreibung des Wortes.

DivX

Video-Codec, der durch seine starke Kompression bekannt geworden ist.

DMZ — Demilitarized Zone

Zusatzlicher Netzwerkbereich, in dem Computer stehen, die aus dem Internet erreichbar sind.
eEPK — erweiterte ereignisgesteuerte Prozesskette

Grafische Darstellung von Geschéftsprozessen.

encoding

Umwandeln einer Datei in ein anderes Format.

Firewall

Schnittstelle zwischen Netzwerken die den Verkehr zwischen diesen Uberwacht und Filtert.
Hot-Plug

Waéhrend des Betriebes auswechselbar.

Inkrementelles Backup

Datensicherung von Dateien, die sich ab dem Zeitpunkt des letzten Backups geandert haben.
LAN — Local Area Network

Computernetzwerk innerhalb eines raumlich begrenzten Bereichs.

MOV — Movie

Dateiendung fir Filme im Quicktime Format.

Multibitrate-Verfahren

Abspeichern von einem Film in mehreren Bitraten.

NTFS Dateisystem — New Technology File System

Dateisystem von aktuellen Windows Betriebssystemen. Nachfolger von FAT.

* Siehe Quellenverzeichnis 8
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PAT — Port and Network Address Translation

Ubersetzung von privaten IP-Adressen in Offentliche. So kénnen mehrere Computer eines Netzwerks
dieselbe IP-Adresse nach auf3en benutzen.

Portfilter-Firewall

Spezielle Art der Firewall. Uberpriift die ankommenden Pakete auf bestimmte Regeln. Inhalt dieser
Regeln sind Quell IP, Ziel IP, Protokoll, Quell Port, Ziel Port und unter Umstéanden mehr.

Port Forwarding

Router sendet aus dem Internet kommende Pakete mit einem festgelegten Port zu einer bestimmten
IP-Adresse im Netzwerk.

Portscan

Einem Zielhost wird auf allen Ports ein Paket geschickt um zu sehen ob der Port offen oder gesperrt
ist.

RAID (RAID 1)- Redundant Array of Inexpensive Disks

Zusammenschluss mehrerer Festplatten um Datensicherheit und Geschwindigkeit zu gewinnen.

Es gibt mehrere Raid-Level. Beim Raid Level 1 werden die Inhalte der einen Festplatte auf die andere
gespiegelt. Wenn eine Festplatte ausfallt, kann die zweite Festplatte alleine weiterarbeiten.

RM — Real Media

Dateiendung fir Filme im Real Format.

S-ATA — Serial - Advanced Technology Attachments

Datenbus zum Austausch von Daten zwischen Festplatte und Prozessor. Daten werden Seriell
Ubertragen, d. h. Bit fur Bit.

streaming

Ubertragen.

Two-pass encoding

Video wird in zwei Schritten umgewandelt. Zuerst wird der Inhalt des Videos untersucht, um die beste
Bitrate fur jede stelle im Video zu finden. Im zweiten Schritt wird das Video umgewandelt. So hat das
Video eine dynamische Bitrate die an die Bewegungen im Film angepasst ist.

Up- und Downstream

Die Geschwindigkeit einer Verbindung beim Senden(Upstream) und Empfangen(Downstream) von
Daten.

USV — Unterbrechungsfreie Stromversorgung

Schiitz die Angeschlossenen Elektrogeréate vor Uberspannung und Stromausfall.

Video-On-Demand

Video auf Abruf. Video wird vom Server aufgerufen und noch wahrend des Ladens abgespielt. Es
kann dabei pausiert, vor- und zurtickgespult werden.

WEP — Wired Equivalent Privacy

Standardverschlisselungsalgorithmus fur W-LAN.

W-LAN — Wireless Local Area Network

Drahtloses lokales Funknetzwerk.

WMV — Windows Media Video

Dateiendung fir Filme im Windows Media Format.
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4.12 Quellenverzeichnis

1. Information zu Produkten von Microsoft

Url: http://www.microsoft.de
Zugriff: 17. Februar 2005 um 10:32 Uhr
2. Informationen zu Produkten von Realnetworks
Url: http://www.realnetworks.com
Zugriff; 17. Februar 2005 um 11:02 Uhr
3. Informationen zu Produkten von Apple
Url: http://www.apple.com
Zugriff; 17. Februar 2005 um 11:28 Uhr
4. Informationen zu Produkten von Darwin
Url: http://developer.apple.com/darwin/
Zugriff: 17. Februar 2005 um 11:36 Uhr
5. Cisco 2611 Online-Handbuch
Url: http://www.cisco.com/en/US/products/hw/routers/ps259/
tsd products support series home.html
Zugriff; 14. Marz 2005 um 09:16Uhr
6. Download von nmap
Url: http://www.insecure.org/nmap/nmap _download.html
Zugriff: 15. Méarz 2005 um 13:20 Uhr
7. Download von Ethereal
Url: http://www.ethereal.com/download.html
Zugriff; 19. Februar 2005 um 08:55 Uhr
8. Das Glossar wurde mit Hilfe von Wikipedia erstellt
Url: http://www.wikipedia.de
Zugriff: 5. April 2005 um 14:42 Uhr

Zusatzlich wurden fur die verwendeten CMD.exe Programme nmap, xcopy und net use die
vorhandenen Anleitung benutzt die mit folgenden Befehlen aufgerufen werden kdnnen:

Xcopy : xcopy /?
net use : net use /?
nmap : nmap
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4.13 Projektantrag

Projektablauf

Problembeschreibung:

Ein Kunde wiinscht, Videomaterial im gesamten Netzwerk zur Verfligung zu stellen.
Dies kdnnen z. B. Schulungen fir Mitarbeiter, Produktinformationen oder Videos von
aktuellen Ereignissen in der Firma sein. Es soll sichergestellt werden, dass nur
Mitarbeiter zugriff auf diesen Dienst haben. Des Weiteren wird gewiinscht, dass auch
W-LAN Benutzer die Videoubertragung empfangen kdnnen.

Projektumfeld:

Es gibt ungefahr 100 PCs im Netzwerk des Kunden. Diese sind entweder mit
Windows 2000 Service Pack 4 oder Windows XP Service Pack 1 ausgestattet.
Jeder PC ist am Lokalen Netzwerk mit 100 MBit/s angeschlossen. Es gibt mehrere
W-LAN Access-Points die mit einer Ubertragungsgeschwindigkeit von 54 MBit/s
arbeiten. Zur Benutzerverwaltung wird ein Windows 2000 Active Directory Server
verwendet der auch als Dateiserver dient.

Es gibt zwei Administratoren die erweiterte Windowskenntnisse besitzen.

Projektschnittstellen:
Es gibt Schnittstellen zwischen:
e mir und dem Auftraggeber
e mir und den Administratoren
e mir und dem Zulieferer der benétigten Komponenten/Software

Problemlésung:

Dem Kunden wird die Integration eines Video-On-Demand Servers angeboten.
Hierzu wird ein Server bendtigt, der die Videodateien zu den Clients Ubertragt und
ein PC zum umwandeln der Videos (encoding) in ein vom Server verlangtes Format.
Sollte das Netzwerk ausgelastet sein, wird der Server automatisch die
Videobandbreite verringern. Auch W-LAN Benutzer sind hierbei in der Lage
Videoubertragungen stérungsfrei zu betrachten.

Es ist darauf zu Achten, dass der Zugriff Passwort geschiitzt ist. Am besten geeignet
hierfur ist das schon vorhandene Domain Passwort jedes Mitarbeiters.

Das Umwandeln der Videos, sowie die Betreuung der Server werden von den
Administratoren durchgefihrt.

Um den Verlust von Daten vorzubeugen wird eine wochentliche Datensicherung auf
dem im Netz befindlichen Dateiserver vorgeschlagen.

Meine Aufgaben in diesem Projekt sind:

* Auswahl, Beschaffung, Installation und Konfiguration der am besten
geeigneten Video-On-Demand Server Software

* Auswahl, Beschaffung, Installation und Konfiguration der Software zum
Umwandeln der Videos in das vom Server verlangte Format

* Integrierung des Servers und des PCs in das bestehende Netzwerk

« Ausarbeitung einer Datensicherungslosung fur die Videodateien auf dem
Server

» Einfuhrung der Administratoren in das Arbeiten mit der Software
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Zeitplanung

Benennung der Projektphase

Zeitanteil (Stunden

Problemerdorterung (Kundengespréch)

2

Ermittlung des Ist-Zustandes

2

Ausarbeiten mehrerer Losungsmaoglichkeiten

12

Auswabhl der Video-On-Demand Software unter Beribksng
von Preis, Netzauslastung, Funktionen und Berfueézmdlichkeit

(6)

Auswahl der Videobearbeitungs-Software mit Beriatkgjung
auf Preis, Funktionen, Benutzerfreundlichkeit und
beanspruchende Zeit zum Umwandeln

()

Ausarbeitung der Backuplésung

(0,5

Sicherung der Videos vor Fremdzugriffen

(0.5)

Auswahl der besten Losungsmoglichkeit und Abspracitelem
Kunden

15

Dokumentation des Soll-Konzeptes

15

Beschaffung der Hard- und Software

Aufbau und Installation des Servers

15

Konfiguration der Video-On-Demand Software

15

Aufbau, Installation und Konfiguration der encoding
Workstation

Funktionstest

Einfuhrung der Administratoren in das Arbeiten detr Software

Erstellen von Nutzerhandbuch und Dokumentation

Abnahme/ Einfihrung

Gesamt
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