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1. Projektbeschreibung
1.1. Projektumfeld

Die RedDot Solutions AG in Oldenburg stellt Content-Management-Software zur Verwaltung
von Internet-Seiten her. Sie ist mit den Produkten RedDot CMS und RedDot XCMS weltweit
MarktfGhrer und beschaftigt zur Zeit 140 Mitarbeiter.

Die Zentrale in Oldenburg ist Uber eine 4 MBit-Leitung an das Internet angeschlossen. Die
Geschéftstellen in Deutschland (K6ln, Manchen und Berlin) sowie USA, Australien, England,
Italien und Polen sind Uber VPN-Zugang an dem LAN der Hauptgeschéaftstelle Oldenburg
angebunden. USA, Australien und England besitzen eigene Domanen.

1.2. Kundengesprach mit dem Systemadministrator

Im Gesprach mit dem Systemadministrator Herrn Koblitz ergab sich, das alle Sales-
Mitarbeiter in ihren Blros auf Notebooks arbeiten und Uber Ethernet-Kabel mit dem Intranet
verbunden sind. Mit diesen Notebooks werden Prasentationen fir Kunden direkt vor Ort
durchgefiihrt. Regelmafig finden Treffen der Geschaftsfuhrung mit den Sales-Mitarbeitern
aus allen deutschen Niederlassungen im Konferenzraum der Zentrale in Oldenburg statt. Es
ist jedesmal aufwendig die Notebooks an das Intranet anzuschlief3en.

1.3. Problemstellung und Erteilung des Auftrages

Da mittlerweile alle Notebooks der Sales-Mitarbeiter Gber integrierte WLAN-Netzwerkkarten
verfigen, bietet es sich an, im Konferenzraum den drahtlosen Zugang zum Intranet zu
ermoglichen. Weiterhin soll in allen Rdumen der Zentrale Oldenburg drahtloser Zugang
maoglich sein, ohne das vorhandene Ethernet abzulésen. Die Administration des WLANSs soll
ohne Mehraufwand mdéglich sein. Fir diese Anforderungen soll eine kostenglnstige und
leicht administrierbare Losung gefunden werden. An der bereits vorhandenen Architektur
soll so wenig wie mdglich geadndert werden. Der Neukauf von Hard- und Software soll auf
das notwendigste beschrankt sein. Ganz besonderer Schwerpunkt liegt auf der Sicherheit
des WLANs gegen unbefugten Zugriff. Die bereits vorhandene Sicherheits-Architektur soll
mit berlcksichtigt werden.

Meine Aufgabe ist es ein Sicherheitskonzept fur das WLAN zu erarbeiten und dieses
umzusetzen.
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2. Projektplanung
21. Ist-Analyse

Das Intranet der RedDot Solutions AG besteht aus etwa 80 Servern, 180 Workstations und
40 Notebooks. Eingesetzt wird Microsoft Windows 2000 Professional, Windows 2000
Server, Windows 2003 Server, Windows XP Professional und Linux.

Die Zentrale in Oldenburg ist Uber eine 4 MBit-Leitung an das Internet angeschlossen. Als
Firewall dient ein Windows 2003 Server mit ISA 2004 und 3 Zonen: Extern, DMZ und Intern.
In der DMZ stehen unter anderem der Web-Server mit der URL www.reddot.de sowie
News-, FTP- und Demo-Server. Das Intranet mit Domanencontrollern, File- und Produktiv-
servern sowie den Arbeitsplatzrechnern ist in der internen Zone. Die externe Zone ist direkt
mit dem Cisco-Router des Providers verbunden.

Auf der Messe Cebit 2005 war die Firma RedDot Solutions AG mit 2 Messestanden vertre-
ten. Diese Messestande waren mit je einem WLAN ausgestattet. Jetzt stehen diese Access-
Points fir das Projekt WLAN zur Verfiigung.

Client = : = =
§ FTP-Server

Firewall

LLJTLQ.

Domaincontroller Datenbank Fileserver

Abb. 1, Schematischer Netzplan der RedDot Solutions AG mit dem Projekt WLAN
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2.2. Risiko-Analyse

Die von einem WLAN gesendeten Daten kénnen von jedem empfangen werden, der sich
innerhalb dessen Reichweite befindet. Die Sendeleistung der Access-Points ist durch den
Standard 802.11g festgelegt und betragt 100 mW. Die mdgliche Reichweite ist etwa 100m
innnerhalb und etwa 300m auferhalb von Gebauden. Mit speziellen Antennen kann sie noch
weiter vergrofiert werden. Dadurch ergeben sich bei dem Betrieb eines WLAN fur die Firma
RedDot Solutions AG in der Hauptsache folgende Sicherheitsbedrohungen:

Abhoren ubertragener Daten

Bei nicht vorhandener oder nur unzureichender Verschlisselung kénnen vertrauliche Daten
in die Hande von nicht autorisierten Personen gelangen. Erfahrene Personen mit boswilliger
Absicht haben dadurch die Mdglichkeit Informationen Uber weitere vorhandene IT-Systeme
und Benutzer zu sammeln. Diese kdnnen sie fir einen Angriff auf IT-Systeme oder Daten
verwenden, die sonst nicht anfallig waren.

Zugriff auf das interne Netzwerk uber den Access-Point

Falls der Access-Point direkt an das Intranet angeschlossen ist und per DHCP IP-Adressen
aus dem Intranet-Bereich vergibt, geniigt alleine das Uberwinden eines Access-Points um
vollen Zugang zu erhalten. Dies ist dann ein idealer Ausgangspunkt fur weitere Aktionen.

Angriff auf mit dem WLAN verbundene Client-Rechner

Eine weitere Moglichkeit in das Intranet einzudringen besteht darin sich Zugang auf ein un-
gesichertes Notebook zu verschaffen das Uber WLAN mit dem Intranet verbunden ist. Ein
Angreifer hatte dann die Mdglichkeit Uber das installieren eines Trojaners permanenten
Zugang zu erhalten.

2.3. Recherche zu moglichen Sicherheitstechnologien

Es bestehen mehrere Méglichkeiten ein WLAN abzusichern. Sie unterscheiden sich in Auf-
wand und erzielter Sicherheitsstufe:

MAC-Filter

Jede Netzwerkkarte verflgt tUber eine einmalige Hardware-Adresse, die MAC (Media Access
Control Adress). In vielen Access-Points ist ein MAC-Adressen-Filter eingebaut, mit dem
sich der Zugriff auf eine definierte Anzahl von MACs beschranken laf3t. Durch abhdren des
Datenverkehrs ladt sich leicht eine gultige MAC herausfinden. Diese wird dann anstelle der
eigenen MAC benutzt und dadurch der Filter ausgehebelt.

WEP

Der WLAN Standard 802.11, mit dem die Daten Ubertragen werden, besitzt die Sicherheits-
technologie WEP (Wired Equivalent Privacy), die Vertraulichkeit, Integritdt und Authentifi-
zierung ermdglichen soll. Diese verschlisselt jedes Datenpaket nach dem RC4-Algorithmus
mit einer konstanten Schlissellange von entweder 40 Bit oder 104 Bit und einem Initiali-
sierungsvektor (IV) von 24 Bit. Dieser IV erhoht sich mit jedem verschliisselten Datenpaket
um 1 und wiederholt sich dadurch nach 16.777.216 Datenpaketen. Mit einer genligenden
Anzahl von mitgeschnittenen Paketen und deren IV kann z. B. das Programm “Aircrack” auf
den WEP-Schlussel schlieen. Je nach Lange des verwendeten Schlissels braucht man
100.000-250.000 IVs (bei 64-Bit-Schlusseln) oder 500.000-1.000.000 Vs (bei 128-Bit-
Schlusseln). WEP ist deshalb kompromitiert und scheidet als Sicherheitstechnologie aus.
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WPA

Der Nachfolger von WEP ist WPA (Wi-Fi Protected Access) und ermoglicht eine groRere
Sicherheit als sein Vorganger. WPA st eine Zwischenldsung bis zur Einfuhrung des neuen
Sicherheitsstandards 802.11i und enthalt einige Teile aus diesem. Es bietet zusatzlichen
Schutz durch dynamische Schllissel, die auf dem Temporal Key Integrity Protocol (TKIP)
basieren. Die erhdhte Sicherheit gegentber WEP besteht darin, dass der Schlissel nur bei
der Initialisierung verwendet wird und anschlieBend ein Session-Key zum Einsatz kommt.
Die Schlisselverwaltung geschieht entweder Uber einen zentralen Server oder es wird ein
Pre-Shared-Key eingesetzt, bei dem sich alle Nutzer eines Netzes mit gleichem Kennwort
anmelden. Es dirfen nur lange und schwer zu erratende Passworter eingesetzt werden. Zu
kurze und leicht zu erratende Passworter ermoglichen einen Brute-Force- oder einen
Woérterbuch-Angriff. Dies ist aber keine Sicherheitsliicke des WPA-Standard. Seit November
2004 existiert das Programm "WPA Cracker", um eventuell vorhandene schwache
Passworter auszunutzen.

RADIUS

Das Client-Server Protokoll RADIUS (Remote Authentication Dial-In User Service) wurde zur
Authentifizierung von Benutzern bei Einwahlverbindungen entwickelt. Es gilt als der Stan-
dard bei der zentralen Authentifizierung von Einwahlverbindungen tber Modem, ISDN, VPN
oder WLAN. Der RADIUS-Server Ubernimmt hierbei die Verwaltung der Zugangsdaten von
Client-Geraten und Benutzern. Aullerdem stellt er Moglichkeiten zur gebuhrenpflichtigen
Abrechnung der Einzelverbindungen bereit.

VPN mit IPsec

Ein VPN (Virtuelles Privates Netzwerk) ist ein Tunnel durch ein 6ffentliches Netzwerk. IPsec
(IP-Security) ist eine Erweiterung des Internetprotokolls. In dem kommenden Internet-Proto-
koll IPv6 ist IPsec fester Bestandteil. Es stellt eine Sicherheitsarchitektur mit Zertifikaten fur
die Kommunikation Uber IP-Netzwerke zur Verfigung und bietet die folgenden
Sicherheitsdienste an:

+ Authentifikation der Kommunikationspartner
Integritat der Informationen
Verschliisselung der Informationen
Massnahmen gegen Replay-Angriffe

+ Schlissel Management

Zur Erfullung dieser Forderungen verwendet IPsec das AH- (Authentication Header), ESP-
(Encapsulating Security Payload) und das IKE (Internet Key Exchange) Protokoll.

VPN mit IPSec wird vom Bundesamt fir Sicherheit in der Informationstechnik (BSI) zum
Einsatz bei WLANs besonders empfohlen.

2.4. Ergebnis der Recherche zu Sicherheitstechnologien

Hauptsachlich unterscheiden sich die anwendbaren Sicherheitstechnologien darin, daf}
neben dem Benutzer auch die beteiligten Rechner authentifiziert werden kénnen. Dies ge-

schieht durch Einbeziehen einer dritten Partei denen die beiden kommunizierenden Parteien
vertrauen (Zertifikate und Public Key Infrastruktur, PKI).
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2.5. Sicherheitskonzept auf Basis VPN mit IPsec

Die Firma RedDot Solutions AG verfligt bereits Uber einen VPN-Zugang. Aus diesem Grund
entscheide ich mich fir VPN mit IPsec. Die notwendigen Software-Komponenten stehen in
der Firewall ISA 2004 und im Betriebssystem Windows XP Professional der Notebooks
bereits zur Verfugung.

Der Zugang iber WLAN zum Intranet erfolgt dann in diesen Schritten:

+ Anmeldung beim Access-Point
Der Access-Point erhalt ein 256 Bit WPA Passwort. Das WPA-Passwort wird mit einem
Passwort-Generator erstellt und besteht aus zufalligen Folgen von Zahlen und
Buchstaben. Dies macht Worterbuch-Attacken erfolglos.

- Zuweisung einer IP-Adresse mit DHCP
Das WLAN wird als unsichere Zone behandelt und bekommt einen anderen IP-Adress-
Bereich als das Intranet. Es ist durch die Firewall gesichert.

+ Einwahl mit VPN
Die Firewall erlaubt den Zugang vom WLAN zum Intranet nur tber VPN. Der notwendige
Pre-Shared-Key flir IPsec wird ebenfalls mit dem Passwort-Generator erstellt.

Die Notebooks der Sales-Mitarbeiter werden durch die Firewall des Windows XP SP2
ebenfalls gesichert. Jeder Mitarbeiter, der sich Uber das WLAN einwahlen mdchte,
bekommt zusammen mit dem Pre-Shared-Key besondere Hinweise zum Umgang mit der
eigenen Firewall.

Die Vertraulichkeit der Daten bei der Ubertragung im WLAN beruht jetzt nicht mehr auf dem
Standard 802.11 sondern auf IPsec. Auch wenn sich herausstellt das WPA kompromitiert
werden kann, bleibt die Vertraulichkeit erhalten.

Zusammengefaldt erfolgt die Absicherung des WLANSs in folgenden Stufen:

Anmeldung

- Stufe 1 256 Bit WPA-Key flr Zugang zum Access-Point

- Stufe 2 Pre-Shared-Key (=Zertifikat) fir die Authentifizierung bei IPsec des VPN
- Stufe 3 Benutzername und Passwort des Domanen-Account

Netz und Firewall

. Stufe 4 Trennung durch eigenen IP-Kreis vom Intranet
. Stufe 5 Zugang nur per VPN uber Firewall méglich

- Stufe 6 Client-Notebooks mit Firewall gesichert

2.6. Sollkonzept / Pflichtenheft

Auf Basis dieses Sicherheitskonzeptes ergeben sich fur mich folgende Aufgaben:
Hardware

- optimale Aufstellplatze fiir Access-Points bestimmen, installieren und anschliel3en

« Ausleuchtung der Buroraume um Empfangsqualitat sicherzustellen
- weitere Netzwerkkarte fir die WLAN-Zone in den Firewall-Rechner einbauen
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Software

+ Access-Points konfigurieren

+  WLAN-Zone in ISA 2004 einrichten

+ Firewall-Regeln fir WLAN-Zone definieren

+ VPN-Dienste in ISA 2004 konfigurieren

+  WPA-Passwort und Pre-Shared-Key mit Passwort-Generator erstellen
+ VPN-Verbindung zum Testen auf einem Notebook einrichten

« Firewall des Notebooks konfigurieren

Test
» Funktionstest durchfiihren

Dokumentation

« Sicherheitshinweise fiir alle Benutzer des WLAN
+ Anleitung zur Einrichtung von WLAN und VPN

+  Kundendokumentation

+ Betriebsdokumentation

2.7. Projektablaufplan / Terminplan

Fir dieses Projekt sind 35 Arbeitsstunden vorgesehen. Da keine weiteren Komponenten
eingekauft werden, entfallen Warte- und Lieferzeiten.

2.8. Kosten-Nutzen-Analyse

Aufgrund der bereits vorhandenen Hard- und Software sind weitere Anschaffungen nicht

notwendig. Flr meine Arbeitszeit als Umschuler berechne ich 15,- € pro Stunde. Dies ergibt
folgende Kalkulation:

Kosten des WLAN

Access-Point 2x 70,00 € 140,00 €
Netzwerk-Kabel 2x 5,00 € 10,00 €
Netzwerk-Karte 1x 20,00 € 20,00 €
Switch 1x 30,00 € 30,00 €
Arbeitszeit 35x 15,00 €/h 525,00 €
Einmalige Gesamt-Kosten 725,00 €

Allgemein entfallt die Vorbereitung des Konferenzraumes mit Aufstellen von Switches und
deren Verkabelung fiir den Zugang der Notebooks in das Intranet. Ebenso erlbrigt sich das
Abbauen nach den Konferenzen. Die regelmalig eingesparte Arbeitszeit betragt pro Kon-
ferenz etwa eine halbe Stunde. Es finden regelmaRig alle 2 Wochen Konferenzen statt.
Weiterhin wird der Konferenzraum flir Meetings und Prasentationen der Produktmanager
und der Marketingabteilung genutzt. Insgesamt ergeben sich daher etwa 35 Konferenzen
und Meetings im Jahr.
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Nutzen des WLAN
Auf/Abbau je Konferenz: 30 min 35x 15,00 €/h 262,50 €
Jahrliche Einsparung 262,50 €

Der rein finanzielle Vergleich der Kosten und der Einsparungen durch dieses Projekt erlaubt
keine umfassende Aussage zum Nutzen. Die besonderen Vorteile durch den Einsatz des
WLAN wie Komfortabilitat und Zufriedenheit der Mitarbeiter sowie vereinfachte Geschafts-
ablaufe lassen sich nur bedingt in Zahlen fassen. Diese Vorteile sind der Geschaftsfiihrung
bewuf3t und waren der Grund ein WLAN zu installieren. Dadurch erlbrigt sich eine weitere
Gewichtung des erreichbaren Nutzen.

2.9. Vorstellung des Gesamtkonzeptes

Beim nachsten Treffen mit Herrn Koblitz prasentierte ich das Pflichtenheft mit dem Sicher-
heitskonzept. Herr Koblitz ist mit der erreichten Sicherheitstufe und den geringen Kosten
sehr zufrieden und erteilt mir den Auftrag zur Umsetzung.

3. Projektdurchfiihrung
3.1. Installation der Access Points

Die Zentrale in Oldenburg hat Biroraume in 2 Stockwerken, im Obergeschof3 und im Dach-
geschold. Der Serverraum im Dachgeschol? befindet sich Uber dem Konferenzraum im
Obergeschol3, deshalb wird der erste Access-Point hier installiert. Der zweite Access-Point
wird entlang dem Flur 20m gegenlber dem ersten Access-Point installiert. Sein Netzan-
schlu wird in den Serverraum gepatched. Zusammen mit dem ersten Access-Point ist er
Uber einen Switch an die Firewall angeschlossen. Durch ihre Roaming-Fahigkeit ist ein
einfacher Ubergang zwischen den beiden Funkzellen mdglich.

3.2. Messung und Auswertung mit Ekahau Site Survey 2.1

Die Ausbreitung von Funkwellen in Gebauden wird durch Wande, Decken, Tiren und Buro-
Inventar gedampft. Ebenfalls besteht die Mdoglichkeit einer Stérung durch benachbarte
WLANSs. Eine Funkausleuchtung zeigt grafisch die Empfangsqualitat in den betreffenden
Raumen an. Dabei werden nach der Installation der Access-Points in den gesammten
Raumlichkeiten Messungen durchgefiihrt. Eventuell schon vorhandene WLANs und ihre
Kanale werden erkannt und die am besten verfugbaren Kanale bestimmt. Ich habe hierfir
die Demo-Version von Ekahau Site Survey 2.1 eingesetzt.
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3.3. Hard- und Software-Konfiguration

3.3.1. Konfiguration der Access-Points

Die Access-Points werden Uber ein Browser-Menu konfiguriert. Zuerst wird das Standard-
Passwort durch ein eigenes ersetzt. Beide bekommen eine feste IP, die gleiche SSID und
den gleichen WPA-Key. Dann wird DHCP und der zu vergebende IP-Bereich eingestellt.
3.3.2. Weitere Netzwerkkarte und Firewall-Regeln fiir ISA 2004

Der Firewall-Rechner wird um eine Netzwerkkarte erweitert. Dies geschieht au3erhalb der
Bilrozeiten damit der laufende Betrieb nicht gestért wird. Der neuen Netzwerkkarte wird im
ISA 2004 die Zone WLAN mit einem eigenen Adress-Bereich zugewiesen.

3.3.3. Erganzen der VPN-Dienste des ISA 2004

Der ISA 2004 ist bereits fur die Anbindung der Geschéaftstellen Gber VPN an das Intranet
eingerichtet. Jeder VPN-Client bekommt Uber DHCP eine IP-Adresse aus dem IP-Kreis des
Intranet zugewiesen. In den Sicherheiteinstellungen von IPsec wird der Pre-Shared-Key
hinzugefugt.

3.3.4. Einrichten der Notebooks

Auf den Notebooks wird die VPN-Verbindung ,VPN RedDot* hinzugefiigt und mit der IP der
Firewall und dem Pre-Shared-Key konfiguriert. Die Windows-Firewall des Service-Pack 2
wird eingeschaltet.

3.4. Testlauf

Nachdem alle Komponenten installiert und fertig konfiguriert waren, wurde ein erfolgreicher
Testlauf durchgefuhrt.

4. Projektabschluss
41. Ubergabe des WLAN
Nach Abschlufd aller Arbeiten wurde das WLAN an Herrn Koblitz Gbergeben. Er Uberzeugte

sich von der ordnungsgemalfien Funktion und lie sich die Einrichtung einer VPN-Verbin-
dung auf einem Notebook vorflihren.
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4.2. Vergleich von Soll- und Ist-Zustand
Alle Vorgaben des Pflichtenheftes sind erfullt:

« Das WLAN wurde auf der vorhandenen Sicherheitsarchitektur aufgebaut.
« Es war keine weitere Hard- oder Software notwendig.
+ Die erreichte Sicherheitsstufe ist sehr hoch.

4.3. Anfertigung der Betriebs- und Kundendokumentation

Die Betriebs- und Kundendokumentation habe ich nach Vorgaben von Herrn Koblitz
angefertigt. Er hat mit dem Einsatz von Screenshots sehr gute Erfahrungen gemacht und
mich deshalb gebeten die Anleitung zum Einrichten der VPN-Verbindung fur die Sales-
Mitarbeiter als Abfolge der Menils und ihrer Eingaben darzustellen. Dies vermeidet viele
Ruckfragen.

4.4. Anderungen gegeniiber dem Projektantrag

Urspriinglich hatte ich eine kurze Gegenuberstellung von Einstufigen und Mehrstufigen
Sicherheitstechnologien geplant. Jetzt schien es mir jedoch sinnvoller die Ergebnisse der
Recherche zu den Sicherheitstechnologien zusammenzufassen und dabei auf ihre Unter-
schiede einzugehen.

4.4, Fazit

Warend der Projektdurchfiihrung stellte sich heraus, daf ich den Zeitaufwand fir einige
Punkte ganz anders eingeschatzt habe.

Die Recherche nach Informationen Uber Sicherheit im WLAN, VPN und IPsec brachte eine
Uberwaltigende Fllle an Material zusammen. Z.B. ist es fir einige Computer-Interessierte zu
einem Sport geworden mit ihrem Notebook und einem GPS-Empfanger durch die Umge-
bung zu fahren und dabei Karten von gefundenen WLANs anzulegen. Diese ,Wardriver®
haben Spass daran die Besitzer, vor allem Firmen, auf mangelhaft gesicherte WLANs
hinzuweisen — ohne diese Licken zum Schaden auszunutzen. Besonders interessant und
ausfihrlich fand ich auch die Erklarungen und Sicherheitshinweise der National Security
Agency (NSA) zu IPsec. Insgesamt habe ich mir doppelt soviel Zeit fir die Recherche
genommen als vorher geplant.

Das Ausleuchten mit Ekahau Site Survey ging wesentlich schneller voran als vorher von mir
vermutet. Ich bendtigte nur etwa die Halfte der veranschlagten Zeit.

Im Endeffekt haben sich diese zeitlichen Verschiebungen wieder aufgehoben und hatten
daher keine Auswirkung auf den festgelegten Abgabetermin.

Ich ware gerne noch auf den Bereich Elektrosmog und eventuelle Strahlenbelastung durch
WLANs am Arbeitsplatz eingegangen — leider war dafir im Rahmen dieses Projektes keine
Zeit mehr Ubrig.

Das Projekt hat mir sehr viel Spass gemacht.
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l. Anhang
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Il Testergebnisse von Ekahau Site Survey 2.1
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Surveys (0iD)

= [@ AccessPoirts (171)
@ [@ My Access Points (14)
# [ other Access Poirts (0/0)

Wiew: Signal Strength : 7?
Grid .| ' P

Wiewed Signal Strongest Coarse Fine

Fil arie with sirmulated! values [ Legerd properties | [ Legend Detais

Signais | isualization | Devices || Simuleted Properties | Record |

Bild 2, Detailansicht Obergeschol}
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LIL. Konfiguration der Access-Points

[ =
| BGom=01]

Datei Bearbeiten Ansicht  Gehe Leseceichen Extras  Hife

@ - - ,f'iqj 73) | L hitpyjf152.17.0.2jmein_frame_admin Htm

[e:=dVll OfficeConnect’ Wireless 11g Access Point
3Com

antAp 7l

Unit Configuration

welcome LAN Settings
% LAN Settinags IP Allocation Mode Static IP address (to be specified manualky) J
Hel
Wireless Settings IP Address 192.17.02 sl
System Tools Subnet Mask 255.255.0.0 apply ‘
— Default Gateway 18217.01 (Optional)
Status and Logs DHCP Server Parameters L ‘
Support/Feedback The Access Point acts as DHCR Server Enabla

IP Pool Start sddress [192.17.03

Auto Range
IP Pool End Address  |192.17.0.254

DHCP Default

Gateway 19217.01 (Optional)
Primary DMS Address (Optinnal)
Secondary DNS

Address (Optional)

Status : Ready

= [5]x]

e

Fertig

Bild 3, LAN und DHCP Einstellungen

kS -
:@ AC - LRfle

Datel  Bearbeiten  Ansicht  Gehe Lesezeichen  Extras  Hife

-

ONNECHAWITE 233 Mol = flu ]| Fir=i.g

?\h || httpiifLoz.17.0.2/main_frame_admin,htm

-2Vl OfficeConnect” Wireless 11g Access Point
3C0m

% Encryption (¢

Welcome WPA (Wi rotected Access)
LAN Settings WPA Encryption Type Enabled - Pre-Shared Passphrase
Help
b Wireless Settings r
Passphrase o]
System Tools (B8 to 63 characters) apply
Key: :
00 DO 00 00 00 00 0O 00 00 00 00 00 00 DO OO 00 00 00 00 1
Status and Logs 00 00 00 00 00 00 00 00 00 00 00 00 00 | Cancel

Support/Feedback

Note: Wireless PCs may anly Use ane form of encryption, either WPA or WEP
The Passphrase must match those in the clients.

Status : Setting Wireless Information

Fertig

Bild 4, WPA Passwort
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Konfiguration des ISA 2004

rosoft Internet Security & Acceleration Server 2004

=15 x|

] Uberwachung
14 Firewallrichtlinie
3 Mirtuells private Netzwerke (WP
=% Korfiguration
Netzwerke
4 Cache
=3 Add-Ins
3 Allgemein

| 2

Standard Edition

Netzwerke W

Datei  Akhon  Ansicht 2
£ [@aEx 08E
|53 Microsaft Inkernet Security & Accelsrat im.( e
3 FIREWALL Security
@ Acceleration Server2o04 Netzwerke

Sie haben die Metzwerktopologie gedndert, Das Metzwer

Registerkarte "Netzwerks” aufgefihrt.

3-Abschnitt-Umkreisnetzwerk

Internes Hetzwerk

stellt diese

|/ vetzwerke \Cietawerksatze X Netenerkrogein Y webverletiung

Marmne

nicht dar. Alle Netzwerke in der Netzwerktopologie werden auf der

umkreisnetzwerk

| Adresshersiche ~

| Beschreibung

< Inkern

5|

=4 DMZ

172,16.0.0 - 172 16,255,255

BZ,134, 146,128 - 62,134, 146,190

Das Metzwerk, das das interne Metzwerk darstellt,

Das Netzwerkobjekt, das ein Umkreisnetzwerk (auch DMZ, De|

. Quarantinen-YPh-Clients

1 Digsem Metzwerk sind zurzeit keine IP-Adressen zugeordnet,

Das vordefinierte Netzwerk, das die Clisntcomputer darstslt,

% YPN-Clients I Diesem Metzwerk sind zurzeit keine IP-Adressen zugeordnet.  Das vordefinierte dynamische Netzwerkobiekt, das die Clientc
@ Extern I Filr die 154 Server-Netzwerks sxterns IP-Adressen Das vordefinierte Netzwerkobjekt, das das Internet darstell,
i Lokaler Host 1 Mit diesem Netzwerk sind keine IP-Adressen assoziert., Das vordefinierte Netzwerkobjekt, das den 154 Server-Comp

ki

&

[Fertig

Histart| (3 & L BN - D Microsoft Internet Se...

Bild 5, Neue Zone WLAN

Dstsl  Aktion  Ansicht 2

rosoft Internet Security & Acceleration Server 2004

I
@ 2232

= = Em| 2

|5 Micrasoft Internet Security & Accelerat
g FIREWALL
] Uberwachung
4 Firewalrichtlinie
> irtuelle private Netzwerke (¥P
3 Konfiguration

| — |

Standard Edltion

Firewallrichtlinie

Retherfolge = | Wame | Aktian | protokslie | wo f Listener | Mach | Bedingung |
= [#]: Mur Webzugriff (@ 2ulassen LI FTR . Inbern 4.DMZ M Alle suthentifizierten Benutzer
Lﬁ HTTR 3 VPN-Clients (@) Extern
LﬁHTTPS
=[]z DS in das Internet zulassen (@ 2ulassen L s <4 DMZ @Exern 2 alle authentifizierten Benutzer
i Inkemn
£ vPN-Clients
o [7]a WEN-Clients zum interrien Netzwerk () Zulassen L) Gesamter ... | YFH-Clisnts _%.DMZ 2 Alle authentifizisrten Benutzsr
P Extern
. Tnkern
1] Letate Standardregel (& verweig,.. 4] Gesamter ... 2 Alle Netz... < Alle Netz... 2% alle Benutzer

|Fertia

Aistart| (3} & 5 BN =9 Microsoft Internst Seeur.

Bild 6, Firewallregeln
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LV.

Passwortgenerator

I = hleey Hassiyurd Sapa iy el

Options

v Alphanumernic (bath numbers and leters)

[ Use uppercase |etters anly

| Uze zpecial characters too

Paszzwords

BES
Humber of pazswords to generate

10 3

Length of each pazsword

20 2] [ ¥arniable Length

1| owg02eMITNEKE 2ndabhy1
2| 58xdu7 20 0idRMUSIFRU
35 dB1wiwmBE Molx5B0CH4 29
4| 06WELgHazT 2iMnal C4gE
5| dFZMh0NInESrg1 n36CH
£ | Canbbat3nd 3D RZUNYAED
7| FeVGedd 7 gI62N 4vETIhk
8| SNERTJART2U02nDPM zEx
9| ukIZ2eT wpBYNkaFf2:46
10 PkMEdIkcASy S dEoBD

oD | Pazsword
[

Set Clipboard | Create File

Generate Passwords

Llosze

| About

Bild 7, Passworter bestehend aus Zahlen und Buchstaben

Bild 8, Passworter bestehend aus Zahlen, Buchstaben und Sonderzeichen

I = hleey Hassiyurd Sapa iy el

Options

v Alphanumernic (bath numbers and leters)

[ Use uppercase |etters anly

¥ Usze zpecial characters tao

Paszzwords

BES
Humber of pazswords to generate

10 3

Length of each pazsword

20 2] [ ¥arniable Length

1| Pubb2ulpBitiyT a2fH'

2 | E+T["I(EETF9/5si5"/

3| Z#3c6a307$61RMEN Fp.

41 $1Z28W KA1 M E7 ek Y

5| Z9F5IU 300G &EEH BhEF2*

B | M +a0% (38l s09g gk

7| HEAERPYAPNAK'+B-BZE

8| +3ZmuFETE +cl+ER7IDE

| 7T5Hq0b2kZ s ap 3l
10 nJE'SmES4F 25 HifrzzE

0| Pazsword
[

Set Clipboard | Create File

Generate Passwords

Llosze

| About
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LVI. Kundendokumentation: Einrichtung des VPN der Notebooks

Anleitung zur Einrichtung des WLAN-Zugang Uber VPN

Datel Bearbeiten Ansicht  Favoriten  Extras  Erweliert 7

Quin - @ @3 @ Paen [Howe |G- @F F

& Objeki(e)

=13

Achesse | @ Netwerkverbindungen £ wechselnzu
Name: T
mﬁ.\m < LAN oder Hochgeschwindigkeitsinternet

[&] Meue Verbing. el

B [Veoedetining erstela L. 139¢-Verbindung LAN oder

B e T L LAN-Yerbindung LAN oder

= Firmennetawerk einrichten o

@ windows Frewallnstelngen (P Drahtiose Metzwerkverbindung LAN oder

andern = LavMeare Network Adapter UMnets LAN oder

<l ¥hware Network Adapter YMnett LAN oder

Siche auch & Virtuelles privates Netzwerk

dy Metzwerkproblenbehanding — —

1. Neue Verbindung erstellen

5 it o i
Netzwerkverbindungstyp
‘wie miehten Sie vorgehen?

© Verbindung mit dem Intemet herstellen
Stellt eine Yerbindung mit dem Intemet her. so dass Sis den Browser vemwendsn
und E-Mail lesen konnen

@) Verbindung mit dem Netzwerk am Arbeitsplatz herstellen
Stelh eine Verbindung mil einem Firmennetzwerk (iber eine DF(l- oder
VPNethindung) her, so dass Sie van zu Hause oder unteregs arbeten kiinnen
O Ein Heim- oder sin klsines Firmennatzwerk sintichtan
Stelh eine Verbindung mit sinem bestehenden Heim- oder Kisinem Fimennstawerk.
et oder tichtet eine neus Verbindung ein
O Eine emweiterte Yerbindung einrichten
Stelt sine ditekie Verbindung mit sinem andizren Compuler tber einen seriellan,

pardlelen odet Ifraratanschluss her oder richtet dissen Computer s ein, dass
andlere Computer darauf zugreifen kinnen

3. Netzwerk am Arbeitsplatz

SsEn S nIIEneN BT AinEeT|
Verbindungsname
Gehen einen Namen fir die Yerbindung mit Ihrem Arbeitsplatz an,

Geben einen Namen fir die Verbindung im folgenden Feld ein
Fimenname
PN RedDot

i kiinnen zum B sispiel den Namen lhres Abeitsplatzes oder den Namen des Servers.
mit dem eine Verbindung hergestelt werden sol. eingeben

5. Namen vergeben

el

11z

VPN-Serverauswahl
Wi lautet der Name bz, die ddiesse des YPN-Servers?

Geben Sie den Hostnamen ader die IP-Adresse des Computers cin, 2u dem eine
VVerbindung hergestell werden soll

Hostname oder IP:Adiesse (2B, miciosalt com oder 157.54.0.1)
£2.134.146.253

Abtrechen

7. IP des VPN-Server

Planung und Installation eines WLAN

ENET T meen
Willkommen
Mit diesem Assistenten kisnnen Sie:

* Eine Yerbindung mit dem Intemet herstellen

* Eine Verbinduna mit sinem privaten Netzwerk herstellen,
wie 2. B. einem Fimennetzverl

* EinHeim- oder ein kleines Fimennetawerk einichlen

Kiicken Sie auf "Weiter", um den Vorgang fortzusstzen

Abbrechen

2. Auswahl des Assistent

Hetzwerkverbindung
wie soll die Netzwerkverbindung am Ambeitsplatz hergestelk werden?

Folgende Verbindung erstelen

C DF01-¥erbindung
Stel sine Verbindung iiber ein tadem und sine equisie T elefonletung oder iber
eine 130N Telefonlsiung b

() VPN-Verbindung
Stel eine Netowerkverbindung it einer YPN-Verbindung [Virtual Private Network]
iiber sine Inemetverbindung her.

Abbrechen

4. Art der Verbindung ist VPN

SlEint iy Nz U Yer il g

Offentliches Metzwerk
‘windaws kann gewahrsisten, dass die Verbindung mit dem dffentlichen Netzwerk
uerst hergestell wird.

Windaws kann eine Anfangsverbindung mit dem Intemet ader einem anderen sifertlichen
Hetzwerk sutomatisch wishlen, bevor die vituslle Yerbindung hergsstellt wird.

(@ Keine Anfangsverbindung automatisch wahlen

© Automatisch disse Arfangsverbindung wahlen:

6. Keine Anfangsverbindung

1z Var Ul s

Fertigstellen des Assistenten

Die erforderiiche Schrite zum Erstellen der folgenden
Vetbindung wurden ordnungsgemalh curchgefbrt

VPN RedDot
+ Filr alie Benttzer dieses Compulers freigeben

Die Verbindung wird im Ordner “etawerkverbindungen”
gespeicher:

[ Verkniipfung auf dem Desklop hinzufiigen

Kiicken Sie auf “Fertig stelen”, um diese Verbindung 2u
erstellen und den Vorgang abzuschiichen

Abbreshen

8. VPN ist fertig eingerichtet

Rolf Hechtenberg
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L.VL.

Kundendokumentation: Einrichtung des VPN der Notebooks (Fortsetzung)

P]x)

| aligemein | Dptionen | Sicherheit | Netzwerk | Erweitert |

Sicherheitzoptionen

Benutzemame: Evomame.nachname

Kenrwort:

Benutzemamen und Kennwart speicherm fur:

() Mur fuir eigene Werwendung
() Alle Benutzer dieses Computers

(&) Typizch (emplohlene Einstellungen)
|dentitat folgendermalen verifizieren:
icheres Kennwort ist eforderlich

[ Automatizch eigenen Windows-Anmeldenamen und
Fennwart [und Domane, falls vorhanden) verwenden

Datenverschiliszelung ist erforderich [Verbindung
wird bei unverschllisselten D aten getrennt]

() Enweitert [benutzerdefinierte Einstellungen)

Einztelungen

IPSec-Einztellungen

L Yerbinden “ Abbrechen ][Eigenschaften” Hilfe

9. Eigenschaften anklicken 10. IPsec-Einstellungen klicken

fEtellineen

Yornstallierten S chitizsel flr Authentifizienung verwenden

Schilissal | schiiissel hier eingeben

[ 0K, ] [ Abbrechen ]

11. Schlissel bei Arne Koblitz erfragen.

[=IE]x]
@& Sicherheitscenter

Schiitzen Sie den Computer

O—Resmu“en % Wesentliche Sicherheitsmalbnahmen
Mit dem Sicherheitscenter kinnen Sie Windows-Sicherheitseinstellungen verwalten, Stellen Sie sicher,
dass dis Folgendsn 3 wesentlichen Sicherheitsmafinshmen akkiviert sind. Folgen Sie den
* MNeueste Sicherheits- und Empfehiungen, wenn die Einstellungen nicht aktiviert sind, Offrien Sie dis Syskemskeuerung, wenn Sie
Yirusinformationen von Microsoft spater zum Sicherheitscenter zuriickkehren michten,
ethalten Neuheiten in Windows, die zum Schutz des Computers beitragen
= Mach neuesten Lipdates auf
Windows Update suchen ﬁ Firewall © AKTIV | =
= Unterstiltzung fiir
sicherhsitsprobleme erhalken =
ﬂ Automatische Updates © AKTIV |
* Hilfe Ober das Sicherheitscenter
* Warnungseinstellungen des w Virenschutz @ AKTIV | »
Sicherheitscenters andern ¥

Sicherheitseinstellungen verwalten fur:

? Internetoptionen % Automatische Updates
% Windows-Firewall

12. Windows Firewall aktivieren !

Planung und Installation eines WLAN — Rolf Hechtenberg

Seite 18 von 23



I.LVII. Quellenverzeichnis

+ 3Com: Wireless Solutions
http://www.3com.com/en_US/jump_page/abg_wireless.html

« Bundesamt fur Sicherheit in der Informationstechnik (BSI): Sicherheit im WLAN
http://www.bsi.de/literat/doc/wlan/index.htm

« Bundesamt fur Sicherheit in der Informationstechnik (BSI): IT-Grundschutzhandbuch
http://www.bsi.de/gshb/deutsch/download/index.htm

+ Chaos Computer Club
http://www.ccc.de/

+ Chaos Computer Club: IPsec
http://www.chscene.ch/ccc/ds/80/013.htm

« Ekahau Site Survey 2.1
http://www.ekahau.com/products/sitesurvey/

« Ekahau Site Survey 2.1 Planner
http://www.ekahau.com/products/sitesurvey/modules.html

+ Elektronik Kompendium: Remote Access Service
http://www.elektronik-kompendium.de/sites/net/0907081.htm

+ FreeBSD: VPN mit IPsec
http://www.freebsd.org/doc/de_DE.ISO8859-1/books/handbook/ipsec.html

+ Heise-Verlag: WLAN Hacking en passant
http://www.heise.de/security/artikel/print/38099

+ Intel: Thema Sicherheit
http://www.intel.com/cd/business/enterprise/emea/deu/bss/infrastructure/security/index.ht
m

+ Inform IT: Wireless Security
http://www.informit.com/guides/content.asp?g=security&seqNum=61

+ Inform IT: IPsec
http://www.informit.com/guides/content.asp?g=security&SegNum=24&rl=1

+ Microsoft: Sicherheitsprobleme in WLANs
http://www.microsoft.com/germany/sicherheit/guidance/modules/secmod168.mspx

+ Microsoft Sicherheits Portal
http://www.microsoft.com/germany/sicherheit/default. mspx

+ Microsoft: Schiitzen von Netzwerken mit IPsec
http://www.microsoft.com/germany/sicherheit/newsletter/artikel/ipsec.mspx

+ Microsoft: Planungshandbuch zur WLAN Absicherung
http://www.microsoft.com/germany/sicherheit/guidance/modules/secmod168.mspx

+ Microsoft: ISA 2004 Sicherheitshandbuch
http://www.microsoft.com/germany/sicherheit/guidance/modules/isa/hardeningguide.mspx

+ Microsoft: Konfiguration eines VPN unter Windows 2003 Server

http://support.microsoft.com/default.aspx?scid=kb;de;323441
+ msisafaqg.de: ISA 2004

http://www.msisafaq.de/Anleitungen/2004/index.htm
+ National Security Agency: Microsoft Windows IPsec Guide
http://www.nsa.gov/snac/os/win2k/w2k_ipsec.pdf
+ National Security Agency: Securing Microsoft Windows XP
http://www.nsa.gov/snac/downloads_all.cfm?MenulD=scg10.3.1
+ OpenSwan
http://www.openswan.org/
« The Honeynet Projekt
http://www.honeynet.org/
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LLVIl. Quellenverzeichnis (Fortsetzung)

« The Hacktivist
http://www.thehacktivist.com/hacktivism.php
« Universitat Oldenburg: Rechnernetze
http://einstein.informatik.uni-oldenburg.de/rechnernetze/inhalt.htm
+ VMWare: GSX Server
http://www.vmware.com/products/server/gsx_features.html
+  Wikipedia: Hacker
http://de.wikipedia.org/wiki/Hacker
+  Wikipedia: IPsec
http://de.wikipedia.org/wiki/lpsec
«  Wikipedia: VPN
http://de.wikipedia.org/wiki/VPN
+  Wikipedia: WarDriving
http://de.wikipedia.org/wiki/\WarDriving

+ AirSnort
http://airsnort.shmoo.com/
+ Airopeek
http://www.wildpackets.com/products/airopeek nx
+ Black Alchemy: fakeAP
http://www.blackalchemy.to/project/fakeap/
+  Kismet
http://www.kismetwireless.net/
» Netstumbler
http://www.netstumbler.com/
+  Wellenreiter
http://www.wellenreiter.net/
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LLVIIl. Genehmigter Projektantrag

Fur die Burordume der RedDot Solutions AG in der Industriestrasse 11 soll ein WLAN
errichtet werden, um drahtlosen Anschluss an das Internet (WWW) zur Verfigung zu
stellen. Ganz besonderer Schwerpunkt liegt auf der Sicherheit gegen unbefugten Zugriff.

Derzeitiger Zustand

Die Zentrale in Oldenburg ist Uber eine 4 MBit-Leitung an das Internet angeschlossen. Als
Firewall dient ein Windows 2003 Server mit ISA 2004 und 3 Zonen: Extern, DMZ und Intern.
In der DMZ stehen unter anderem der Web-Server mit der URL www.reddot.de sowie
News-, FTP- und Demo-Server. Das Intranet mit Domanencontrollern, File- und
Produktivservern sowie den Arbeitsplatzrechnern ist in der internen Zone. Die weiteren
Blrostandorte in Deutschland: Koln, Minchen und Berlin sind per VPN an das Intranet
angeschlossen. Alle Sales-Mitarbeiter arbeiten in ihren Buros auf Notebooks, die Uber
Ethernet-Kabel mit dem Intranet verbunden sind. Sie setzen die MS Office Suite 2003 fir
Schreibarbeiten und zur Kommunikation ein und demonstrieren die Firmenprodukte RedDot
CMS und RedDot XCMS bei Kunden vor Ort unter VMWare.

Regelmalliig finden Treffen der GeschaftsfUhrung mit den Sales-Mitarbeitern aus allen
Niederlassungen im Konferenzraum in Oldenburg statt.

Zielsetzung

Das WLAN soll bei Meetings im Konferenzraum in Oldenburg den drahtlosen Zugang zum
Intranet ermdéglichen. Weiterhin soll in allen Raumen der Zentrale Oldenburg drahtloser
Zugang moglich sein, ohne das vorhandene Ethernet abzulésen. Die Administration des
WLAN soll ohne Mehr-Aufwand erfolgen.

Notwendige Schritte

Aufbauend auf der vorhandenden Sicherheits-Architektur wird das WLAN in die Firewall
integriert und die weitere Zone WLAN in der ISA 2004 Firewall eingerichtet. Aus Sicher-
heitsgrinden wird IPSec Uber VPN eingesetzt und der Zugang nur tagsuber zu den
Bilrozeiten erlaubt sein. Um gleichmassig guten Zugang in allen Raumen sicherzustellen,
wird zur optimalen Platzierung der Access-Points Ekahau Site Survey eingesetzt.

Wirtschaftlicher Aspekt

Die Projektvorgaben sind es, eine kostenginstige und leicht zu administrierende Lésung zu
finden. An der bereits vorhandenen Architektur soll so wenig wie moglich geandert werden.
Der Neukauf von Hard- und Software soll auf das notwendigste beschrankt sein.

Meine Aufgaben in diesem Projekt
- Planung des WLAN mit Sicherheitskonzept
- Informationssammlung (Internet, Kataloge, Case Studies...)
- Ermittlung des Hard- und Softwarebedarf
- Vergleich der Hard- und Software und Kaufentscheidung
- Wareneingangskontrolle
- Installation und Einrichtung der WLAN Hard- und Software
- Ubergabe und Einweisung
- Dokumentation des Projektes
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LLVIII. Genehmigter Projektantrag (Fortsetzung)
Projektablauf

1. Projektbeschreibung

1.1. Projektumfeld

1.2. Kundengesprach mit dem Systemadministrator
1.3. Problemstellung und Erteilung des Auftrages
2, Projektplanung

2.1. Ist-Analyse

2.2 Recherche zu mdglichen Sicherheitstechnologien
221 Einstufige Sicherheitstechnologien

222 Mehrstufige Sicherheitstechnologien

2.3. Sollkonzept / Pflichtenheft

2.3.1 Auswahl von IPSec Uber VPN und Begrindung
2.4 Projektablaufplan / Terminplan

2.5. Kosten-Nutzen-Analyse

2.6. Vorstellung des Gesamtkonzeptes

3. Projektdurchfiihrung

3.1. Installation der Access Points

3.2. Hard- und Software-Konfiguration

3.2.1. ISA 2004

3.2.2.  Access-Points

3.2.3.  Notebooks

3.3. Testlauf

3.4. Messung und Auswertung mit Ekahau Site Survey 2.1
4. Projektabschluss

4.1. Ubergabe des WLAN

4.2, Vergleich von Soll- und Ist-Zustand

4.3. Anfertigung der Betriebs- und Kundendokumentation
4.4, Fazit

. Anhang

I.I. Projektablaufplan

LIl Konfiguration des WLAN

[LII. Testergebnisse von Ekahau Site Survey 2.1
[LIV. Glossar

V. Quellenverzeichnis
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LVIIII. Bestatigung der Ausbildungsfirma und Eidesstattliche Erklarung

Prufungsteil A

Prufling (private Anschrift): Ausbildungsbetrieb:
Rolf Hechtenberg RedDot Solutions AG
Brookweg 183 Industriestrasse 11
26127 Oldenburg 26122 Oldenburg

Bestatigung uber durchgeflihrte Projektarbeit

Ausbildungsberuf: Fachinformatiker / Systemintegration
Projektbezeichnung: Planung und Installation eines WLAN
Projektbeginn: 21.03.2005

Projektfertigstellung: 25.03.2005

Zeitaufwand in Std.: 35

Bestatigung der Ausbildungsfirma:

Wir bestatigen, dass der/die Auszubildende das oben bezeichnete Projekt einschliellich der
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