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Geschichte

* 1993 als Infotip GmbH gegriindet
* 1997 Umbenennung in Info Office GmbH

* 2001 wird aus der Info Office GmbH
die RedDot Solutions AG

e Zurzeit 150 Mitarbeiterin 13 Standorten
e Weltweit Marktfiihrer bei CMS und XCMS

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Umfeld
Geschichte
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Standorte

Nordamerika  Europa

e Deutschland:
Oldenburg, Berlin, Kéln, Miinchen

* |International:
Amerika, Australien, Brasi!jen,
Canada, England, Italien, Osterreich, Polen

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Standorte
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Problem

* RegelmadfRige Meetings der Geschaftsfiihrung mit den
Sales-Mitarbeitern im Konferenzraum

e Alle Sales-Mitarbeiter benutzen Notebooks

- Jedesmal aufwendiges Verkabeln im Konferenzraum
notwendig

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Problem
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Losung

* Alle Notebooks der Sales-Mitarbeiter sind mit
drahtlosen Netzwerkkarten ausgestattet

> |Installation eines WLAN

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
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Vorgaben

* [n vorhandene Sicherheitsarchitektur integrieren
* Moglichst wenig Mehraufwand beim Administrieren
* Kostengiinstige Losung

> Sehr hohe Sicherheitsstufe

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Aufgabe
Vorgaben
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|st-Analyse

Intranet - Hardware

e 80 Server, 180 Workstations, 40 Notebooks
Firewall, Domaincontroller

Intranet - Software
* Windows 2000, 2000 Server, 2003 Server, XP Pro

* | inux

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Ist-Analyse
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; £ Mail-Server
Firewall = g

Ist-Analyse
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Risiko-Analyse WLAN

* Abhoren libertragener Daten

e Zugriff auf das interne Netzwerk und dessen Daten
Uber einen Access-Point

* Angriff auf mit dem WLAN verbundene Clients

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Risiko-Analyse WLAN
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Recherche zu mdéglichen Sicherheitstechnologien

* MAC-Filter

* WEP

* WPA

* RADIUS

* VPN mit IPsec

Planung
Recherche
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Ergebnis der Recherche zu Sicherheitstechnologien

* MAC-Filter ist leicht zu umgehen
* WEP ist kompromitiert

* WPA ware moglich

* RADIUS ware moglich

* VPN mit Ipsec wdre moglich

Planung
Recherche
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Entscheidung fiir VPN mit [Psec

* Geringer Aufwand

* Unabhdangig von WLAN Sicherheits-Protokollen
* Sehrhohe Sicherheitsstufe

* Wird vom BSI empfohlen

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Planung
Recherche
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Sicherheitskonzept auf Basis VPN mit IPsec

* Stufe 1 — 256 Bit WPA-Key flir den Access-Point
* Stufe 2 — Pre-Shared-Key (Zertifikat) fiir IPsec
* Stufe 3 — Zugangsdaten des Domdnen-Accounts

* Stufe 4 — Trennung durch eigenen WLAN IP-Kreis
e Stufe 5 — Zugang nur Giber VPN zur Firewall
* Stufe 6 — Clients mit Personal-Firewall gesichert

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Planung
Recherche
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Pflichtenheft

Hardware
* Ausleuchtung mit Ekahau Site Survey
* An optimalen Stellen die Access-Points installieren

* \Weitere Netzwerkkarte in Firewall-Rechner einbauen

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Pflichtenheft
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Pflichtenheft

Software

* Access-Points konfigurieren:
SSID, DHCP, IP-Kreis, WPA-Passwort

* [SA 2004 konfigurieren:
Zone WLAN, Firewall-Regeln, IPsec mit Shared-Key

* Notebooks konfigurieren:
VPN, Firewall

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Pflichtenheft
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Pflichtenheft

Abschluf3
e Testlauf
e Kunden-Dokumentation

Planung
Pflichtenheft
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Kosten des WLAN

Access-Point 2X 70,00 € 140,00 €
Netzwerk-Kabel 2X 5,00 € 10,00 €
Netzwerk-Karte 1x 20,00 € 20,00 €
Switch 1x 30,00 € 30,00 €
Arbeitszeit 35x 15,00 €/h 525,00 €
Einmalige Gesami-Kosten 725,00 €

* Die bendtigte Hardware ist bereits vorhanden

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Kosten-Nutzen-Analyse
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Kosten-Nutzen Analyse

Nutzen des WLAN
Auf/Abbau je Konferenz: 30 min I5x% 15,00 €/h 262,50 €
Jahrliche Einsparung 262,50 €

* Einige Vorteile wie z.B. vereinfachte Geschafts-
ablaufe und zufriedenere Mitarbeiter sind nur
schwer quantifizierbar

> Diese Vorteile waren fiir die Geschaftsfiihrung
der mafdgebliche Grund zur Einfiihrung des WLAN

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Planung
Kosten-Nutzen-Analyse
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Ausleuchtung

* Ekau Site Survey

U ese el SIS TVEY;

Fie Edi View Help
‘DB D - B A% % X adwesuer [ | @ Fecord | cick the record btton to stert or continue recording

|kﬂfﬁé

Jmteld - Aufgabe - Planung - Durchfihrung - Abschlu®®
Ausleuchtung - APs konfigurieren - Zone WLAN - IPsec-Schliissel - PW-Generator
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Access-Point konfigurieren

* Einstellungen iber Browser-Menti

| <18 Gom - i

Datei  Boarbsten  gnsicht  Gehe  Lesezsichen  Extras  Hife

@ - & ) ) hetpit52.17.0.2imein frame_achin bt
=\l OfficeConnect’ Wireless 11g Access Point

Gonmeciyy EoiTaoz laareioxs

Unit Configuration  (IDHERICHERTSIEEN
LAN Settings
1P pllocation Mode Static IP address (to be specified manually)

Hel|
Wireless Settings 1P Address 19217.0.2 _nein_|
System Tools Subnet Mask 255.255.0.0 Apply

Default Gateway 19217.00 {Optional)
C 1
S T L DHCP Server Parameters —la"[e
Support/Feedback The &ccess Point acts as DHCP Server [ Enable

1P Pool Start Address |192.17.0.3

Auto Range
1P Pool End Address 192170264 | 5

DHCP Default 1921701

Gateway (Optionaly
Primary DNS fddress (Optional)
Ptk (Optionalh

Status : Ready

Fertig

= [=]X]

@ e G

0000000800000 00000000000000000000000000000000000000000000000000000000000000000000000E00I cNicE atstsssssississesseaseiseistiissiisnssacssessossessescenssssssssesssassossassncsssssss

Durchfiihrung

APs konfigurieren
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ISA 2004 konfigurieren

* Neue

Zone WLAN

Microsoft Internet Security & Acceler:

Datsi  Aktion  Ansicht 7

=i=lx|

erAmE2AFEX O0©
|3 Micrasaft Inkernet Security & Acceleration
£ g FREwaALL

] Uberwachung

4 Firewalrichtlinie

Internet Security &
Acceleration Sefver2o04
Standard Edition

Netzwerke

) Vituelle private Netzverke (VWPN) | /Netzwerke '\
=% Konfiguration

< Netawerke 3-Abschnitt-Umkreisnetzwerk

[ Aligemein

Lokaler Host

Internes Netzwerk

Registerkarte "Netzwerke” aufgefirt,

Netzwerke | Hetawerksatze ¥ Netzwerkregeln Webverkettung\

VPN-Clientnetzwerk

Externes Netzwerk (Internet)

Umkreisnetzwerk

Sie haben die Netzwerktopologie geandert. Das Netzwerkdiagramm stel: diese finderungen nicht dar. Alle Netzwerke in der Netawerktopologie werden auf der
fr

Hatne | e -

. Intern 172.16.0.0 - 172.16.255.255

Das Netzwerk, das das interne Metawerk darstell,

|

4.0M2 62.134.146.128 - 62,134, 146.190 Dias Metzwerkobiekt, das ein Limkreisnetzwerk (auch DM,
<% Quarantanen-YPN-Clients Diesem Netzwerk sind zurzeit keine 1P-Advessen zugeordnet.  Das vordefinierte Netzwerk, das die Clienteomputer darst
23 WPM-Clients 1 Diesem Netawerk sind zurzeit keine IP-Adressen zugeordnet.  Das vardefinierte dynamische Netzwerkobiekt, das die Cli
@ Extern Filr die 154 Server-Netzwerke externe P-Adressen Das vardefinierte Netzwerkobjekt, das das Internet darst|
. Lokaler Host Mit diesem Hetzwerk sind keine IP-Adressen assoziiert, Das vordefinierts Netzwerkabjekt, das den 154 Server-Col

distart| ([ & 5 @~ 9 - Serververwalung (= Microsoft Internet Se...

I
‘ TENE 24
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Durchfiihrung

Zone WLAN



Planung und Installation eines WLAN auf Basis VPN mit IPsec Folie 22/27

P R T T R Y P TR T T

ISA 2004 konfigurieren

* |Psec-Schliissel

Datsi  Aktion  Ansicht 7
& = |

|3 Micrasaft Inkernet Security & Acceleration
£ g FREwaALL
] Uberwachung
2 Frewalrichtinie Sl
) Virtuelle private Netzwerke (YEH)
=4 Korfiguration

RIS ocnschaften von Virtuelle private Netzwerke (¥PN) 2l x|
< Netzwerke

o Zugriffsnetzwerke | Adresszuneisung Authentifizierung |RADIUS|
] S
o3 addIns "‘(}P‘%) - Authertfizierur s Firmennetzwerk zugreifen.

[ Algemein wiehlen Sie die Authentfizierungsmethoden aus, die vernendet
werden sollen, wenn das remoteseitige Gateway oder der

Remoteclient eine Verbinduna mit dem 154 Server initiiert,

a [ Hicrosoft verschiisselte Authentifizierung, Version 2 (M5-CHAPUS)

wirtuelle private Netzwerke (vPN)

[~ EAP (Extensible Authentication-Pratokol) mit Smartcard oder ng herzustelen.

anderem Zertifikat

Wernenden Sie die unten aufgefubrten Protokalle nur fr YPH-Clients, n
auf denen Windows 98 oder Windows KT 4.0 ahne die neuste 4 . .
PN Clontsoftware ausgaf et it In diirfen, oder (Falls RADILIS-Authentifizierung

I~ Microsoft-verschliisselte Authenkiizierung (MS-CHAP)
Verschlisselte Authentifizierung (CHAP). Erfordert umkehrbare

r g (gt
Kennwirter,

[~ SBAP (Shiva Passwrd Authentication-Prokokol). Erfordert
umkehrbare Kennwirter

punkke entsprechend der Metzwerkanforderungen

[ Unverschiissekes Kennwort (PAF). Exfordert umkefrbare
Kennwirter,

erk entsprechend der Netzwerk- und
[¥ Benutzerdefinierte [PSec-Richtinie Fur L2TP-erbindung zulassen P

vornsealierter S:hUssel [ ZunuavRlelvbOCENZOR.
ok || sbbrechen | Obrreinen | [ven

Cli
igen kanfiguriert wurden.

3
a
5+

und anderen

]
distart| ([ & 5 @~ 9 - Serververwalung (= Microsoft Internet Se...

I
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Durchfiihrung
IPsec-Schliissel



Planung und Installation eines WLAN auf Basis VPN mit IPsec Folie 23/27

S8 8880000000000 08000000008005000000000000800 8000000000000 0000000000 000000000000 Ess sacaissstssstssnsssessssasnssassssessssssssssssnsssssssessenssssssssssnsssssssssscssssnssssnssssnss

Passwortgenerator

* Brute-Force ohne Chance: ,,YMQ4ulDA61uljvRil13a“

AER

Options Options

[ I CHA S S WO NS ENET AT DTV B l =0y Massyyurd Gapgraior w02 | J _la

[¥  Alpharumeric [both nurnbers and lethers) Murnber of passwards to generate ¥ Alphanurneric [both numbers and leters) MNumber of passwaords to generate

[ s uppercase leters only

[ Use special characters too

10 o

Length of each password

20 =] [T Wariable Length

[ Use uppercase lathers anly

V¥ Usze special characters too

10 o

Length of each passwond

20 = [T Wariable Length

Passwords Paszswords

ID Password : Generate Passwords ID ~ F'a_ssword : Generate Passwords |
1| owgl2cM 9T HEKE 2ndabi 1| Fubb2upBitEyTaziH'
2| B8wdu? 2U DidRk LISFIFR 2| E+T["BETFI/55"
3| 8w mBEM ol B0 2g 3| ZH#9cBa3oT R RMEr Fp.
4| 0B\WwWELgHazT 2N ngQC49E 4| $1Z280K 51 Ith$7 G+8EY
5| dFZkhOMIn53rq1n36CP cl 5| %9FEIJ30GEAEHB0EM2~ cl
E | ChgbbatIotSDRZUNYAD 0S8 B | Wv+a0k (30 ls09 ol il
7| FeGeddFqI5 2N 4vE7 Shk. 7| HEALZWRYAPNAK +B-EZE
8| SMERFJIRT2U02n0 PizEx 8| +3%muF &K+l + Ew7IDE
9| LUKI2T wpBtWh kaF 2246 9| FTE4 q0b2kZ s ap=2li)"
10| PkN Edlk ot BeTw/dEoBD 10| .nJB'SmES4F 25 HifrzzE

About About
Set Clipboard Create File Set Clipboard Create File
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Durchfiihrung
PW-Generator
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Abschluf3

Alle Vorgaben wurden erfillt

* WLAN ist in vorhandene Sicherheits-Architektur
integriert

* Keine weitere Hard- oder Software wurde notwendig
* Kostengiinstige Umsetzung
* Sehr hohe Sicherheitsstufe

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Abschlu
Abschluf3
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Ubergabe

e Nach Abschluf aller Arbeiten Ubergabe des WLAN an
Herrn Koblitz

* Aushandigung der Kundendokumentation

* Vorfiihrung der Einrichtung des VPN auf einem
Notebook anhand der Kundendokumentation

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Abschluf
Ubergabe
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* Bendtigte Zeit fiir einige Punkte wurde am Anfang
anders eingeschatzt, relativierte sich wieder

* Wadre gerne noch auf das Thema Elektrosmog
eingegangen, hatte aber den Zeitrahmen gesprengt

> Projekt hat sehr viel Spass gemacht

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Abschluf
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Vielen Dank
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