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VORWORT

Mein Name ist Marcel Heimke und ich bin Soldat auf Zeit bei der deutschen Bundeswehr.
Das folgende Projekt fand wahrend der ,Zivilberuflichen Aus- und Weiterbildung“ (kurz:
ZAW) im Rahmen der Ausbildung zum Feldwebel, allgemeiner Fachdienst statt.
Bildungstrager dieser Ausbildung ist das Bildungswerk der niedersachsischen Wirtschaft
gGmbH. Der Hauptsitz der BNW gGmbH befindet sich in Hannover, die Ausbildung wurde in
einer AuRenstelle in Wilhelmshaven durchgefiihrt. Wahrend eines Praktikums in der
Creative Computer Consulting GmbH fiuihrte ich das Abschlussprojekt durch. Meine festen
Ansprechpartner wahrend der Durchfihrung des Projekts waren in technischen, sowie
kaufméannischen Fragen der Geschaftsfihrer Herr Rosenkranz, sowie der Consultant Herr
Just (beide Creative Computer Consulting GmbH). Der Kunde stimmte der Verwendung
dieses Projektes als Abschlussprojekt mit der Bedingung zu, dass er nicht genannt wird.
Textstellen sind Hyperlinks zu Bildmaterialien im Anhang (Hyperlink zurlick zur Textstelle ist
vorhanden), kursive Begriffe werden im Glossar naher erlautert.

1.PROJEKTPLANUNG

1.1 IST-ANALYSE

Jeder der 20 Mitarbeiter dieser Logistik GmbH nutzt zurzeit jeweils einen vollwertigen
Desktop PC. Dieser besteht aus einem Computer, einem Monitor und Eingabegeraten. Auf
jedem dieser Desktop PCs ist das Betriebssystem Microsoft Windows XP und das
Softwarepaket Microsoft Office XP installiert, sowie eigene Dateien der Benutzer
gespeichert. Die Benutzer melden sich an dem Doménencontroller in der vorhandenen
Doméne im Netzwerk an, auf dem das Betriebssystem Microsoft Windows Server 2008 R2
installiert ist. Dieser stellt zusétzlich die Rollendienste DHCP und DNS zur Verfigung. Als
Datenspeicher ist ein iSCSI-fahiges NAS mit einem nutzbaren Volumen von zwei Terabyte
im Netzwerk vorhanden. Dieses besteht aus insgesamt vier Festplatten, welche sich in
einem RAID5-Verbund befinden. Eine Festplatte wird hierbei fur die Hotspare Funktion

Clients

Firmennetzwerk

Internet

ik

=

Domanencontroller

Firewall

Abb.1 Ausgangssituation
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1.2 ZIELSETZUNG

Nach Abschluss des Projekts kénnen die Desktop PCs durch Thin-Clients ersetzt werden,
welche eine deutlich geringere Energieaufnahme’ im Vergleich mit den bisher vorhandenen
Computern bieten. Dadurch werden die Energiekosten und damit variable Betriebskosten
gesenkt und die Wirtschaftlichkeit des Unternehmens gesteigert. Durch die virtualisierte
Desktopumgebung ist es den Mitarbeitern zusatzlich méglich, sich an jedem im Netzwerk
befindlichen Gerat mit ihrem perstnlichen Desktop, inklusive Dateien und Einstellungen,
anzumelden. Dies erhéht die Flexibilitat und Mobilitdt. Durch die Zentralisierung des Systems
wird zuséatzlich der Administrationsaufwand verringert, wodurch Wartungszeiten und Kosten
gesenkt werden. AbschlieBend wird das verwendete Betriebssystem aktualisiert und somit
der fortlaufende Support? sichergestellt.

1.3 KONZEPT

Es werden zwei Virtualisierungshosts in das bestehende Netzwerk implementiert. Die
Leistung der Hosts wird so gewahlt, dass ein Host die vollstandige Last der virtuellen
Maschinen® der 20 Mitarbeiter und der fiir die Virtualisierung benétigten Komponenten tragen
kann. Dabei wird auch die Auslastung zu Spitzenzeiten berlcksichtigt. Durch redundante
Systemkomponenten wird die Ausfallsicherheit gewahrleistet.

Beide Server erhalten unabhangigen Zugriff (shared storage) auf das NAS, welches
weiterhin als zentraler Datenspeicher zur Verfigung steht. Auf diesem werden drei
voneinander getrennte Bereiche erstellt: ,Profile” enthalt alle Profile und Eigene Dateien der
Benutzer, welche zukiinftig ausschlieBlich auf dem NAS gespeichert werden; ,vDisks*
enthalt die virtuellen Festplatten aller eingesetzten VMs; ,Public* wird als gemeinsamer
Speicher fiir alle Nutzer verwendet.

Jeder Server wird mit zwei Dual-Port Netzwerkkarten ausgestattet. Die insgesamt vier
Netzwerkverbindungen dieser Karten fihren in das Arbeitsplatznetzwerk, wodurch die
Ausfallsicherheit erhéht wird.

—
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! Energieverbrauch: ThinClient @ 7W; Energieverbrauch Desktop PC @ 80W Quelle: http://cc-
asp.fraunhofer.de/docs/PCvsTC-de.pdf

? Der Support fiir Windows XP endet am 08.04.2014 Quelle: http://www.microsoft.com/de-
de/windows/endofsupport.aspx

* Im weiteren Verlauf der Dokumentation mit ,VMs“ abgekirzt

. VM Host 2
Firewall

Abb.2 Soll Zustand
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AuRerdem wird eine Sicherheitsldsung eingerichtet, die den Schutz von Clients und virtuellen
Servern sicherstellt. Auslastungsspitzen des Systems durch Update- und Scanvorgénge
mussen dabei beachtet werden.

1.4 SOFTWAREAUSWAHL

1.4.1 Virtualisierungssoftware

Fur die Umsetzung des Projektes werden die Produkte der marktfihrenden Unternehmen
VMware und Citrix verglichen. Es wird eine herstellerspezifische Losung bevorzugt, das
hei3t der Hypervisor und die Bereitstellungssoftware soll vom selben Hersteller sein.

VMware: Der Hersteller VMware nutzt als Basis fur virtuelle Systeme den Hypervisor ESX
bzw. ESXi*. Zum Verwalten der VMs auf dem Hypervisor wird das vCenter verwendet, das
als zusatzlicher Dienst auf einem Windows Server-System installiert wird. Diese Produkte
sind unter dem Namen vSphere als Paket verfiigbar. Fir die Bereitstellung der virtuellen
Desktops wird View 5.1 verwendet. Dieses kann aus einer Vorlage, dem so genannten
,Golden Image“ Kopien von virtuellen Desktops (,Linked Clones®) erstellen. Durch diese
Technologie verwenden alle Benutzer dasselbe Grundgerist und es muss nur eine
vollstandige virtuelle Festplatte und die jeweiligen Deltafiles der Benutzer gespeichert
Verbindung zum virtuellen Desktop wird mit Hilfe des View Clients hergestellt. Daher wirde
fur das Projekt das VMware View 5 Bundle in Betracht kommen. Dieses umfasst alle
erforderlichen Lizenzen.

Citrix: Der Hersteller Citrix nutzt als Hypervisor den XenServer. Fir die Verwaltung der VMs
wird das XenCenter vewendet. Dieses kann auf einem Server oder einem
Desktopbetriebssystem installiert werden und wird ebenfalls mit dem Hypervisor ausgeliefert.
Fur die Bereitstellung der virtuellen Desktops wird XenDesktop 5.5 verwendet. Der Desktop
kann uber ein Java Plugin oder den Citrix ICA-Receiver bereitgestellt werden. Ein vom
Umfang vergleichbares Produkt von Citrix ist XenDesktop Enterprise Edition.

Durch den Vergleich beider Lésungen stellt sich heraus, dass der Einsatz der VMware
Produkte den Anforderungen des Kunden am besten entspricht, so dass diese dem Kunden
empfohlen werden.

1.4.2 BETRIEBSSYSTEM

Der Kunde wiinscht eine Aktualisierung des eingesetzten Betriebssystems. Hierbei mdchte
er, dass auch zukinftig ein Microsoft Windows Betriebssystem eingesetzt wird. Als
Auswahlmoglichkeiten stehen somit die zurzeit aktuellen Microsoft Betriebssysteme
Windows 7 und Windows 8 zur Verfigung. Diese werden Anhand der Kriterien Performance,
Bedienbarkeit, Erfahrungen und Erscheinungsbild verglichen.

Performance: Ein wesentlicher Bonus von Windows 8 bei der Performance wird durch das
schnellere Starten des Systems erzielt. Dieses Argument hat in der virtuellen Umgebung
jedoch keine Relevanz, da die Systeme bereits gestartet zur Verfiigung gestellt werden. Das
Verwenden von Office 2010 und dem Internet Explorer 10 (welches die Hauptanwendungen
beim Kunden sind) ist bei Windows 8 splrbar schneller als bei Windows 7. Daher Punkt fir
Windows 8 (1:0).

* ESXi stellt weniger Funktionen als ESX bereit und ist fur kleinere virtuelle Umgebungen konzipiert
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Bedienbarkeit: Windows 7 st bei der Bedienung nahezu identisch mit den
Vorgangerversionen, weswegen es den Benutzern deutlich einfacher fallt mit dem neuen
System zu arbeiten. Das Arbeiten mit der neuen Kacheloberflache von Windows 8 kann fir
viele Nutzer sehr umstandlich sein, vor allem da das Startmend nicht mehr vorhanden ist.
Benutzer die privat ein Smartphone benutzen konnten dabei schneller mit der neuen
Oberflache vertraut werden, stellen jedoch eher eine Minderheit im Unternehmen dar. Daher
Punkt fur Windows 7 (1:1).

Erfahrungen: Windows 8 stellt das zurzeit aktuellste Microsoft Betriebssystem dar. Daher
gibt es nur wenige Erfahrungsberichte im Umgang mit diesem System, jedoch wird aufgrund
des durchschnittlichen Lebenszyklus (ca. 12 Jahre) langerer Support sichergestellt. Windows
7 ist bei vielen Unternehmen bereits im Einsatz und auch durch ein Service Pack verbessert
worden. Das Ende des Supports wurde jedoch bereits auf den 14.01.2020 festgelegt®. Daher
hier Punkt fur beide (2:2).

Erscheinungsbild: Bei Windows 7 und den Vorgangerversionen werden Anwendungen vor
allem Uber das Startmeni gestartet. Das System bootet hier auf den Desktop, der je nach
Benutzer schlicht gehalten ist. Nach dem Start von Windows 8 befindet sich der Benutzer auf
der neuen Kacheloberflache. Diese wirkt auf den ersten Blick eher ungewohnt aber optisch
ansprechender und ahnelt vom Aufbau einem Smartphone-Betriebssystem. Informationen
von Windows 8 Apps (z.B. Wetter, E-Mail Status) werden dem Nutzer in der Kachel direkt
angezeigt. Daher Punkt fir Windows 8 (3:2).

Aufgrund des Vergleichs der beiden Betriebssysteme wird dem Kunden der Einsatz von
Windows 8 empfohlen. Da dieses virtuell bereitgestellt werden soll, wird zusatzlich eine
Software Assurance von Microsoft bendtigt. Das Betriebssystem inklusive Software
Assurance ist unter der Bezeichnung Windows 8 Enterprise verfligbar und beinhaltet
zusétzlich ein Upgrade-Recht fur neu erscheinende Betriebssysteme und ein Downgrade-
Recht bis einschlief3lich Windows 98.

1.4.3 AUSWAHL DER ANTIVIRENLOSUNG

Eine groRRe Herausforderung bei der Planung von Virtualisierungen ist die Verwendung der
Antivirenldsung. In jeder VM wird ein vollstandiger Antiviren Client installiert, welcher das
System mit Update- und Scanvorgangen belastet und damit die Anzahl der méglichen VMs
pro Host senkt. Durch massive, gleichzeitige Speicherzugriffe bei diesen Vorgédngen wird
zusatzlich der gemeinsame Speicher so stark belastet, dass normales Arbeiten
wahrenddessen eingeschrankt wird. Weiterhin entstehen Angriffsflachen wahrend des Hoch-
und Herunterfahrens der VM, da der Dienst erst danach gestartet beziehungsweise vorher
beendet wird. Um diese Probleme zu vermeiden wird dem Kunden der Einsatz der
Bitdefender SVE (Security for Virtualized Environments) empfohlen. Fir diese Software wird
auf jedem Host die ,Security Virtual Appliance® als eigenstandige, auf Linux basierende VM
installiert. Die SVA zentralisiert Scanvorgange, so dass die Arbeitsspeicher- und CPU- Last
fur Scans auf eine VM reduziert werden. Dazu wird innerhalb der Client VM ein Silent Agent
installiert, der eine Tunnel-Verbindung zur SVA herstellt, damit diese den Scanvorgang
durchfihren kann. Dieser Agent kann als E-Mail, per Weblink oder als Rollout des
Administrators Uber eine zentrale Konsole (Security Console) auf allen VMs installiert
werden.

> http://windows.microsoft.com/de-de/windows/products/lifecycle
® Im weiteren Verlauf der Dokumentation mit ,SVA” abgekiirzt
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Die Security Console ist eine
weitere VM innerhalb des
Clusters, die (Uber den SOy oy
Webbrowser gesteuert wird.
Von dort aus kann der
gesamte  Sicherheitsstatus
des Systems mit allen im
Cluster vorhandenen VMs ‘ e i

iberwacht und gesteuert gag-ies sk
werden, so dass der
Administrator jederzeit auf
dem aktuellen Stand aller
Systeme ist und Scan- und
Update- Vorgange steuern
kann. Sicherheitsupdates
werden von der Security
Console zentral herunter-
geladen und bereitgestellt,
was den Datenverkehr, die Abb. 5 Struktur Bitdefender
Ressourcenauslastung und die bendtige Zeit fur Updates verkirzt. Die dadurch
freigewordenen Ressourcen kénnen nun fir die Erstellung weiterer VMs verwendet oder

mehr Leistung fir vorhandene bereitgestellt werden.

Traditional approach Bitdefender approach

M M
— —
vm ™
——
™ M

Vitware ESX)

Abb. 4 Vergleich: herkbmmliche AV-Lésung — Bitdefender
1.5 HARDWAREAUSWAHL

Aufgrund der bisherigen Infrastruktur ist es notwendig, Hardware fur die Virtualisierung zu
beschaffen. Diese muss Uber ausreichend Leistung verfiigen, um mindestens 20
virtualisierte Desktops gleichzeitig betreiben zu kénnen. Hinzu kommen die zwei virtuellen
Server, die zum Bereitstellen der Desktops benétigt werden (vCenter/Composer, Connection
Server). Diese Server und deren Funktion werden in Abschnitt 2.2 ,Einrichten der
Virtualisierungsserver beschrieben. Da das System eine hohe Ausfallsicherheit aufweisen
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soll, ist zudem redundant zu planen, das heilt ein zweiter Host ist zu beschaffen’ und
wichtige Komponenten® werden doppelt integriert.

Arbeitsspeicher: Zukiinftig soll das Betriebssystem Windows 8 zum Einsatz kommen. Daher
wird ein Arbeitsspeicher von 2GB pro VM benétigt. Daraus ergibt sich ein Mindestbedarf von
40GB. Zuséatzlich werden zwei VMs mit Microsoft Windows Server 2008 R2 als
Betriebssystem bendtigt, fir die jeweils 4GB Arbeitsspeicher benétigt werden. Diese werden
fur die Bereitstellung der virtuellen Desktops mit VMware View bendtigt. Fur die Bitdefender
SVA wird aul3erdem ein Arbeitsspeicher von 4GB und fur die Security Console von 2GB
bendotigt.

CPU: Um eine ausreichende Performance des Systems sicherstellen zu kdnnen, bekommen
beide Server VMs jeweils vier virtuelle CPUs. Die SVA bendétigt fur zuverlassige Performance
zwei virtuelle CPUs. Fir die Security Console und die virtuellen Desktops reicht eine virtuelle
CPU je VM. Dabei wird davon ausgegangen, dass eine virtuelle CPU ca. ein Achtel eines
physikalischen CPU-Kerns auslastet.

Festplattenspeicher: Dem Kunden wurde die Beschaffung eines zweiten Speichersystems
(z.B. SAN) zur Erhdéhung der Ausfallsicherheit und Performance empfohlen. Auf diesem
sollten alle virtuellen Festplatten der VMs abgelegt werden. Der Kunde entschied sich jedoch
aus Kostengrinden gegen diese Empfehlung, weshalb das NAS als Hauptspeicher
eingerichtet wurde.

Die Hauptspeicherlast entsteht auf dem NAS als shared storage. Wie in Punkt 1.3 ,Konzept"
bereits beschrieben wird dieses in drei Speicherbereiche aufgeteilt. Der erste Bereich
(400GB SpeichergroRe) dient als Speicher fur die Profile inklusive der eigenen Dateien der
Benutzer, wobei jedem Nutzer ein maximales Kontingent von 20GB bereitgestellt wird. Der
zweite Bereich (260GB SpeichergréfRe) wird als Speicherort fur die virtuellen Festplatten
verwendet. Bereits einkalkuliert sind dabei 140GB Speicher fir die Deltafiles der Benutzer.
Da diese jedoch nur temporér sind (Eigene Dateien der Benutzer werden in Bereich eins
gespeichert) werden diese nach dem Abmelden der Benutzer automatisch wieder geldscht.
Fur das Golden Image werden 20GB verwendet. Dem dritten Bereich wird die Restkapazitéat
(1340GB) zugewiesen und kann als gemeinsame Ablage verwendet werden. Auf den Hosts
werden nur der Hypervisor ESXi und die Bitdefender SVA installiert, die gemeinsam ca. 20
GB Speicherplatz auf der Hostfestplatte bendtigen.

Virtuelle Maschine | Anzahl CPU | Arbeitsspeicher | HD NAS

[in GB] [in GB]
VMware View | vCenter / Composer 1 4 4 50
Komponenten Connection Server 1 4 4 50

Bitdefender Security Virtual 1 5 4 i
Komponenten Appllance

Security Console 1 1 2 20
Benutzer Windows 8_ max. 20 20 40 140
Komponenten Benutzerproflle_ 20 - - 400
Temporare Deltafiles - - - 120
Gesamt max. 24 | 31° 54 660

Ermittelter Mindestbedarf (tabellarisch)

’ Grundlage der Ermittlung ist ein Leitfaden des Herstellers VMware Quelle: http://pubs.vmware.com/view-
51/topic/com.vmware.lCbase/PDF/view-51-architecture-planning.pdf, Kapitel 4, Seiten 37 - 46

8 Netzteil, Netzwerkkarte, CPU, RAM, Festplatte

% Virtuelle CPU; 1 vCPU = 1/8 pCPU-Kern; 31 vCPU = 3,875 pCPU-Kerne
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Basierend auf diesen Anforderungen wurde ein Dell PowerEdge™ R420 Server konfiguriert,
der diese Anforderungen erfillt und aufgrund der Skalierbarkeit des Systems
Reserveressourcen fur spatere Erweiterungen bereithélt (detaillierte Konfiguration in

2. TESTSTELLUNG

2.1 ERSTELLEN EINER TESTUMGEBUNG

Es wurde eine Testumgebung erstellt, die der Infrastruktur beim Kunden entspricht. Dies
dient der Qualitatssicherung, da mogliche Probleme frihzeitig erkannt und Ldsungen
gefunden werden kdnnen. Zusétzlich verkirzt sich dadurch die Zeit fur die Integration in das
System beim Kunden.

Es werden zwei Virtualisierungsserver integriert auf denen der Hypervisor ESXi 5 installiert
ist. Auf diesen werden drei virtuelle Server gehostet, die nachfolgend naher erklart werden.
Alle Systeme (physikalisch und virtuell) befinden sich im selben Netzwerk (Netzwerk ID
192.168.1.0/24).

Der Server ,Master® entspricht dem beim Kunden bereits physikalisch vorhandenen
Domanencontroller. Dieser stellt die Dienste DHCP, DNS und das Active Directory —
Domanendienste fur alle im Netzwerk befindlichen Gerate bereit. Dazu wurde eine OVF-
Vorlage aus einer vorherigen Testumgebung importiert. Diese enthalt bereits mehrere
Gruppen und Benutzerkonten sowie einen DHCP Testbereich mit den IP-Adressen
192.168.1.1 — 192-168.1.254. Statisch vergebene Adressen innerhalb dieses Bereichs (z.B.
192.168.1.10 fur den Sever ,Master®) werden als neuer ausgeschlossener Bereich definiert,
um Fehler bei der Adressvergabe zu vermeiden.

Die virtuellen Server ,vCenter und ,Connection Server* beinhalten alle Komponenten, die flr
das Bereitstellen der virtuellen Desktops erforderlich sind. Zusatzlich wird im Laufe der
Installation der Komponenten eine Instanz von MS SQL Server 2008 R2 Express installiert.
Diese Server werden wahrend der Durchfihrung des Projektes beim Kunden ebenfalls
virtuell bereitgestellt.

Als Speicher fir die VMs wird ein SAN angebunden, welches per Fibre Channel Kabel tber
einen Switch mit den Hosts verbunden ist. Insgesamt stehen fir die Testumgebung 276GB
fur die virtuellen Systeme zur Verfugung. Die Bitdefender SVA wird auf der lokalen Festplatte
des jeweiligen Hosts abgelegt.

Die SonicWALL ist eine Firewall, die das Testnetzwerk und das produktive Netz (dieses
heildt ,3xc*) trennt. Dadurch kann die Testumgebung als eigenstandiges Netzwerk betrieben
werden. Aul3erdem ist die SonicWALL das Gateway in das Internet fur alle im Testnetzwerk
befindlichen Geréte.

Zusatzlich werden drei unterschiedliche Clienttypen in das Netzwerk integriert: Desktop PCs,
Laptops und Thin Clients', die ihre Netzwerkeinstellungen durch den DHCP-Server-Dienst
erhalten.

Verbunden sind alle Gerate Uber eine kabelgebundene Gigabit Netzwerkverbindung und
einem Gigabit-Switch.

1% samsu ng SyncMaster TC240
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Abb. 6 Struktur der Testumgebung
2.2 EINRICHTEN DER VIRTUALISIERUNGSSERVER

Zum Erreichen des Ziels werden auf dem Server ,vCenter® zwei und auf dem Server
»,connection Server® ein Serverdienst installiert. Deren Funktionen werden im Folgenden
erklart:

vCenter Server: Dieser Dienst wird zum Verwalten der VMware ESXi-Hosts verwendet. Es
verwaltet und Uberwacht alle Ressourcen der Systeme, startet weitere Hosts, verschiebt im
Bedarfsfall VMs oder schaltet die Hosts in den Standby, falls diese nicht benétigt werden.
Zusatzlich kénnen mit Hilfe des vCenter Servers weitere VMs erstellt, bearbeitet oder
geldscht werden. Der vCenter Server-Dienst ist auf dem Server ,vCenter” installiert.

View Connection Server: Diese Serverfunktion empfangt alle Anfragen zur Bereitstellung der
virtuellen Desktops. Er dient zur Authentifizierung der Benutzer und erteilt Ihnen je nach
Berechtigung Zugriff auf bestimmte Desktops. Zuséatzlich verwaltet er alle Desktop
Sitzungen. Durch die Installation dieses Dienstes wird der View Administrator verfugbar.
Dieser kann tiber den Webbrowser aufgerufen werden und stellt die Verwaltungskonsole des
Systems dar. Der View Connection Server-Dienst ist auf dem Server ,Connection Server®
installiert.

View Composer: Dieser Softwaredienst arbeitet eng mit dem vCenter Server zusammen und
ist daher auf dem Server ,vCenter® installiert. Er dient dazu aus dem Snapshot einer VM
(Golden Image) eine festgelegte Anzahl von Linked Clones zu erstellen, was den
Speicherbedarf laut Hersteller um bis zu 90% reduziert, da alle Benutzer dasselbe
Basisimage verwenden. Jeder dieser Klone wird als eigenstandiger Desktop mit eindeutiger
IP-Adresse und eindeutigen Computernamen verwaltet. Updates und Patches werden
zentral von einem Administrator im Golden Image installiert. Dadurch erfolgt die Verteilung
schneller und zuverlassiger, da die Benutzer hier nicht mehr aktiv werden missen und
Updates Ubersehen konnten. Zusatzlich verringert sich der Datentransfer bei allen
Updatevorgangen.

Zuerst wird auf den Hosts ESXi 5 installiert. Das Image dazu wird als virtuelle CD Uber die
Webkonsolen der Server eingebunden und zum Booten als primares Bootdevice festgelegt.
AnschlieRend wird fir beide Hosts eine Management IP-Adresse festgelegt. Nun wird Uber
einen Webbrowser der vSphere Client von einem der beiden Hosts heruntergeladen und
installiert. Mit diesem kann eine Verbindung zum Hypervisor hergestellt und eine VM erstellt
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Installations —DVD des vCenters als [SO-File in diese VM Uber das virtuelle Laufwerk
eingebunden und installiert. Wahrend dieses Vorgangs wird eine Instanz von MS SQL 2008
R2 Express installiert, die um das MS SQL Management Studio* erweitert wird. Dieses wird
spater fur die Erstellung von weiteren Datenbanken benotigt. Das vCenter erstellt
automatisch alle bendétigten Datenbankeintrage. Nachdem die Installation des vCenters
abgeschlossen ist, lasst sich eine Verbindung lber die IP-Adresse des Servers herstellen
hinzugefiigt, Ressourcenpools und weitere VMs erstellt und installiert (die Server Master und
Connection Server, sowie die VMs fur Windows 7 und 8).

Die Installation des View Composer Dienstes erfolgt ebenfalls auf dem Server ,vCenter®.
bereits lokal auf dem Server installiert wurde. Uber das nachinstallierte Management Studio
kann die erforderliche Datenbank erstellt werden.

Die Installation des View Connection Servers benétigt ebenfalls keine speziellen
Konfigurationen. Nach dieser Installation ist der View Administrator Uber die IP-Adresse oder
DNS-Eintrag des Servers ,Connection Server* mit Hilfe des Webbrowser verflgbar. Zur
Protokollierung von Ereignissen wird auch hier eine Datenbank innerhalb der MS SQL 2008
R2 Express Instanz erstellt und im View Administrator hinterlegt. AuRerdem wird das vCenter
in den Einstellungen hinterlegt und die Option ,View Composer wurde zusammen mit

2.3 ERSTELLEN DER VIRTUELLEN DESKTOPS

Die Installationsablaufe der Betriebssysteme unterscheiden sich kaum, weshalb alle
aufgeflihrten Arbeitsschritte auf dem Windows 7 und 8 System parallel durchgefiihrt werden.

Zuerst wird das Betriebssystem in der VM installiert. Dazu wird ein Installationsmedium als
virtuelle DVD eingebunden und die VM neu gestartet. Danach werden die VMware Tools
installiert, welche die Leistung des Gastbetriebssystems verbessern und dieses um eine
umfangreiche Treiberdatenbank erweitert. Anschlieend werden alle bendgtigten
Softwarepakete wie zum Beispiel MS Office 2010 installiert. Als néchstes wird das Tool
Desktop Optimizer von Quest verwendet, welches flr virtualisierte Systeme ungeeignete
Services und Dienste deaktiviert und somit die Performance verbessert. Da dieses Tool

Die Netzwerkeinstellungen werden auf DHCP belassen. Dies ist wichtig fiir das dynamische
Erstellen von Linked Clones, welches unter Punkt 2.4.4 ,Durchfiihren von Tests“ naher
erlautert wird. AuBerdem werden die Systeme mit dem Namen ,Windows X** Master*
benannt, in die Domane integriert und in eine neu erstellite Organisation Unit *
,ViewDesktops® im Active Directory auf dem Server ,Master” verschoben.

Als letztes wird der View Agent installiert. Dieser Softwaredienst ermdglicht die
Kommunikation zwischen der VM und dem View Connection Server.

" Frei erhiltlich auf http://www.microsoft.com/en-us/download/details.aspx?id=22985
2 Mit Hilfe des Windows Befehls: SystemPropertiesPerformance

X steht fiir die Version des Betriebssystems (7 oder 8)

% Im weiteren Verlauf mit ,OU“ abgekirzt
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2.4 EINRICHTEN DER ANTIVIRENLOSUNG

Auf beiden Hosts wird eine OVF Vorlage der SVA importiert und auf der Festplatte des
jeweiligen Servers gespeichert. Durch das Importieren einer Vorlage ist das System bereits
vollstéandig installiert und muss lediglich angepasst werden. Nach dem Starten der dadurch
neu erstellten VM muissen die Netzwerkeinstellungen und die Adresse der Security Console,
welche parallel importiert wird, hinterlegt werden. Die SVAs kénnen nun eine Verbindung zur
Security Console aufzubauen. Sobald diese vollstdndig hochgefahren ist und die Verbindung
zustande kommt werden die Hosts dadurch automatisch im System registriert.

Als Néachstes wird in den Windows VMs der Silent Agent installiert. Dieser lasst sich tber
einen Webinstaller im Betriebssystem installieren und kann je nach Einstellung in der
Security Console fur den Benutzer unsichtbar arbeiten. Nach der Installation stellt der Silent
Agent automatisch eine Verbindung mit der Security Console her, bezieht Updates und fuhrt
einen erstmaligen Systemscan durch. Zusatzlich kdnnen von der zentralen Konsole
Scanvorgange auf den verwalteten Clients gestartet und der Status abgerufen werden.

Secunty Cornole

Abb. 12 Bitdefender Security Status
2.5 DURCHFUHREN VON TESTS

Da mit Linked Clones gearbeitet werden soll, wird nun von beiden Desktop VMs ein
Snapshot erstellt der die Bezeichnung ,Windows_X_ Goldenlmage® erhalt. Nun sind alle
Vorrausetzungen erfillt, um View Desktoppools zu erstellen, was Uber den View
Administrator durchgefuhrt wird. Nachdem die Konfiguration des Pools abgeschlossen
wurde, werden Berechtigungen hinzugeftigt, die festlegen, welche Nutzer aus dem Active
Directory sich mit diesem Pool verbinden durfen. Nur diese Desktops werden dem Nutzer
spater in der Auswahl auch gezeigt. Wahrenddessen werden aus dem Snapshot bereits
Klone des Golden Image erstellt und vorbereitet. Mit Hilfe des im View Composers
konfigurierten Administratorkontos werden die neu erstellten VMs automatisch in die OU

Die Betriebssysteme starten nun wie gewohnt und der View Agent innerhalb der VMs stellt
eine Verbindung zum View Administrator her. Sobald der Desktop als verfigbar
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gekennzeichnet wurde, kénnen die Benutzer sich mit Hilfe des View Clients auf ihrem Gerat
mit diesem verbinden.

Es wurde mit verschiedenen Benutzern auf unterschiedlichen Endgerédten eine
Desktopverbindung aufgebaut. Dies funktionierte bei Windows 7 ohne Probleme mit den
moglichen Protokollen PColP und RDP. Bei der Verwendung von Windows 8 konnte durch
Tests ermittelt werden, dass mit View 5.1 nur das Protokoll PColP zuverlassig verwendet
werden kann, da nur dort die Option ,Windows 7 3D-Beschleuniger® gesetzt werden kann.
Andernfalls konnte keine Verbindung zum Desktop aufgebaut werden, da durch den View
Agent ein schwarzer Bildschirm verursacht wird.

3. ROLLOUT BEIM KUNDEN

In dem anschliel3enden Kundengesprach konnte dem Auftraggeber das geplante Konzept fur
die virtuelle Umgebung anhand der Testumgebung prasentiert und dieser Uberzeugt werden.
Auch der Vorschlag fur die Sicherheit der virtuellen Clients und Server wurde angenommen.
Jedoch moéchte der Kunde das vorgeschlagene Betriebssystem Windows 8 selbst testen,
bevor er in diesem Punkt eine Entscheidung trifft. Auf Wunsch des Kunden wird daher das
zurzeit verwendete Windows XP mit Hilfe des Tools ,VMware Konverter*® als virtueller
Desktop zur Verfugung gestellt. Parallel dazu werden dem Kunden Windows 7 und 8 als
Testversionen mit MS Office 2010 vorbereitet. Er kann nun selbst die Systeme ausprobieren
und zu einem spéateren Zeitpunkt eine Entscheidung treffen. Aufgrund des Downgrade-
Rechts der Software Assurance ist dies bereits lizensiert.

3.1 MIGRATION DER SERVER

Nach dem Einbau der beiden Virtualisierungshosts in das Serverrack wird bei der Installation
der bendtigen Systeme wie in der Testumgebung verfahren.

Wahrend die Virtualisierungsserver die Installationsroutine fur den Hypervisor ESXi 5
durchlaufen, werden im Active Directory des bereits vorhandenen Doméanencontrollers die
OU ,ViewDesktops* fur die dynamisch erstellten View Desktops, die Benutzergruppe
.ViewBenutzer fir alle Benutzer die View verwenden sollen und ein zuséatzliches
Administratorkonto ,ViewAdmin® erstellt. Das Administratorkonto wird fur die Verwendung
des View Composer-Dienstes und fir das vCenter verwendet. Es dient dazu, die erstellten
Linked Clones in die Domane zu integrieren und in die OU der View Desktops zu
verschieben, sowie Vorgange innerhalb des vCenters mit Administratorberechtigung
automatisch durchzufiinren®®.

Nach der Installation des Hypervisors ESXi werden die unter Punkt 1.3 ,Konzept"
aufgeflihrten physikalischen Verbindungen hergestellt und konfiguriert. Danach wird der
virtuelle Server ,vCenter” erstellt, auf dem das vCenter bereitgestellt und konfiguriert wird.
Wahrend anschlieRend auf diesem der View Composer-Dienst installiert wird, werden in
weiteren VMs die OVF-Vorlagen der Desktopbetriebssysteme importiert und angepasst. Da
Linked Clones zu Einsatz kommen sollen, wird ein Snapshot von jedem
Desktopbetriebssystem erstellt. Ebenfalls zur selben Zeit wird auf dem zweiten virtuellen
Server ,ConnectionServer® die Installation des View Connection Server Dienstes
durchgefuhrt und abgeschlossen, sobald die Datenbank auf dem Server ,vCenter” verfligbar
ist.

> Dieses Tool wandelt einen physikalischen Desktop in einen virtuellen Desktop um.
16 Klonen/l6schen, starten/beenden von VMs, Hoch-/runterfahren von Host, automatische Lastverteilung
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3.2 BEREITSTELLEN DER VIRTUELLEN DESKTOPS

Nachdem alle benétigten Systeme installiert sind, wird der dynamische Desktoppool fir
Windows XP erstellt. Nach Ricksprache mit dem IT-Verantwortlichen des Kunden wurde die
Mindestanzahl der verfiigbaren Desktops auf 10, plus 4 weitere Reserve-Desktops '’
festgelegt. Die Anzahl wurde aus Durchschnittswerten ermittelt und kann jederzeit angepasst
werden. Mit Hilfe des erstellten Administratorenkontos werden nun insgesamt 14 identische
VMs mithilfe des aktuellen Snapshots erstellt. Damit die Mitarbeiter die virtuellen Desktops
verwenden kénnen, wird die Gruppe ,ViewBenutzer® (in der jeder Mitarbeiter Mitglied ist)
berechtigt sich mit dem Windows XP Pool zu verbinden. Aul3erdem werden auf dieselbe
Weise ein dynamischer Pool fur Windows 7 und 8 erstellt. Auf Wunsch des Kunden werden
die berechtigen Benutzer hier jedoch vorerst auf den IT-Verantwortlichen und eine Auswahl
von Nutzern beschrénkt die beide Systeme testen sollen.

3.3 EINRICHTEN VON BITDEFENDER

Die Installation des Systems erfolgt identisch zur Testumgebung, da die Infrastruktur bis auf
die verwendete Hardware in den Hosts und die Anzahl der Clients identisch ist. Zusatzlich zu
den in der Testumgebung durchgefiihrten Arbeitsschritten wird ein Benutzerkonto fur den IT-
Verantwortlichen des Kunden innerhalb der Unternehmensdoméne erstellt, mit dem das
System zukinftig administriert wird. Da der Silent Agent durch den View Composer in allen
Linked Clones installiert ist, besteht hier kein weiterer Handlungsbedarf. Anders als in der
Testumgebung wird der Silent Agent fiir den Nutzer unsichtbar ausgefihrt.

3.4 ANPASSEN DER CLIENTS

Da zurzeit keine Thin Clients im Unternehmen vorhanden sind, werden die bisherigen
Desktop PCs weiter verwendet. Zusatzlich werden dem Kunden zwei Thin-Clients™® zum
Testen zur Verflgung gestellt. Um den Geschéftsbetrieb des Kunden nicht zu
beeintrachtigen wird ein Zeitraum ermittelt, der au3erhalb der Geschéaftszeiten des Kunden
liegt. Es wird nun der View Client auf den PCs installiert, der Server ,Connection Server* als
Verbindungsserver und die Option ,als aktueller Benutzer anmelden® konfiguriert. Dadurch
wird der Benutzer nach dem Start des Clients automatisch zur Auswahl des Desktops
weitergeleitet. Durch eine Gruppenrichtlinie erhalten die Benutzer an ihrem physikalischen
Client lediglich die Optionen den View Client zu starten, sich abzumelden und den Computer
herunter zu fahren. Diese Richtlinie stellt sicher, dass die Benutzer nur mit ihren virtuellen
Desktops arbeiten.

Eine weitere Richtlinie fir die Benutzer leitet die Profile und Benutzerdateien auf die
Freigabe auf dem NAS weiter und verbirgt die c:\ Festplatte der VM, so dass die Benutzer
keine Dateien innerhalb der VM speichern kdnnen. Dadurch wird das Speichermanagement
vereinfacht. Aul3erdem wird die Herunterfahren-Option in den VMs deaktiviert, um die Zeit
zum erneuten Bereitstellen eines Desktops zu verkiirzen. Nicht bendétigte Desktops werden
durch das System automatisch heruntergefahren und geldscht, wenn weniger als die
Mindestanzahl an Desktops verwendet werden.

v Reserve-Desktops werden erstellt und der View Agent gestartet, ehe die VM bis zu Benutzung ausgeschaltet
wird
1 Samsung SyncMaster TC240, Basisbetriebssystem Windows 7 Embedded
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4. PROJEKTABSCHLUSS

4.1 GESAMTPROJEKTKOSTEN

Bezeichnung Anzahl Einzelpreis Gesamtpreis

VMware View 5.1 Kosten 2
MS Windows 8 Enterprise Upgrade 20
Bitdefender SVE 24
Hardwarekosten 2
Fertigungseinzelkosten (Brutto) 35

Projektgesamtkosten

4.1.1 SOFTWAREKOSTEN

VMware View 5 Premier Starter Kit inklusive vSphere Essentials Plus mit je 3 Jahren
Support:

Preis je 10 User Preis fur 20 User
Einkaufspreis
Marge
Mehrwertsteuer
Bruttoendpreis

Einkaufspreis

Marge +
Mehrwertsteuer +
Bruttoendpreis

PreisjeVM  Preis fiir 24 VMs™
Einkaufspreis
Marge +
Mehrwertsteuer +
Bruttoendpreis

|4.1.2 HARDWAREKOSTEN
Dell PowerEdge R420 Server:

% Preis je Server Preis fur zwei Server
Einkaufspreis

Skonto -
Marge +
Mehrwertsteuer +

Bruttoendpreis

4.2 ZEITPLANUNG

220 virtuelle Desktops + 2 virtuelle Server + 2 Reserve Lizenzen
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Aufgabe Geplante Zeit Bendtige Zeit Differenz

Projektbesprechung / Kundengesprach 2 2 +/-0
Recherche Hardware / Systemlésungen 2 2 +/-0
Ve_rglei9h_ der Lijsun_gen 1 1 +-0
(Virtualisierung/Betriebssystem)

Konzeptplanung 2 1 -1
Erstellen einer Testumgebung 2 3 +1
Erstellen von Testimages 2 1 -1
Einrichten von Antivirensoftware 2 1 -1
Funktionsuberprifung 2 3 +1
Vorstellen der Losung 2 2 +/-0
Einrichten der Server 3 3 +/- 0
Erstellen & Einrichten der Images fir den Kunden 4 2 -2
Einrichten der Antivirenldsung (fur den Kunden) 3 2 -1
Rollout beim Kunden 4 4 +/- 0
Funktionstberprifung / Einweisung des Kunden 2 5 +3
Nutzerdokumentation erstellen 2 3 +1
Gesamt 35 35 +/-0

Differenzen zur urspringlichen Planung:

Konzeptplanung: Durch Auswahl einer einheitlichen Virtualisierungsumgebung sind alle
bendétigten Komponenten optimal integriert. Dadurch miussen Kompatibilitaten weniger
berlcksichtigt werden.

Erstellen einer Testumgebung: Es konnten weitere Zusatzfunktionen® des vCenters fiir die
Prasentation eingerichtet werden, da in der Konzeptplanung Zeit eingespart wurde.

Erstellen von Testimages: Durch das parallele Erstellen der Testimages konnte die benétigte
Zeit halbiert werden.

Einrichten der Antivirensoftware: Es waren bereits aktuelle OVF-Vorlagen flr Bitdefender im
Unternehmen vorhanden, welche importiert und angepasst werden konnten.

Funktionstberprifung: Das Anpassen der Konfiguration des Windows 8 Masterimages fur
die Verwendung mit VMware View 5.1 benétigte mehr Zeit als erwartet, was erst durch das
Erstellen eines Windows 8 Linked Clone Pools in Erscheinung trat.

Erstellen und Einrichten der Images fir den Kunden: Es wurden die erstellten Images der
Testumgebung verwendet und fur den Kunden angepasst. Eine Neuinstallation war nicht
notwendig.

20 vMotion, DRS-Funktion
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Einrichten der Antivirenldsung (fir den Kunden): Es wurden ebenfalls die vorhandenen OVF-
Vorlagen verwendet.

Funktionsprifung / Einweisung des Kunden: Es konnte intensiver auf das Erstellen und
Verwalten von Desktoppools und Systemressourcen in View Administrator sowie vCenter
eingegangen werden.

Nutzerdokumentation: Die Nutzerdokumentation konnte aufwandiger gestaltet werden.
4.3 FAZIT / AUSBLICK

Die Infrastruktur des Unternehmens wurde fir den Einsatz von Thin-Clients vorbereitet, so
dass der IT-Verantwortliche des Kunden nach der Beschaffung der neuen Gerate und
Installation des View Clients auf diesen die Desktop PCs austauschen kann. Dadurch wird
der Energiebedarf des Unternehmens um 40% verringert und die variablen Betriebskosten

Die gesamte Administration der neuen IT-Infrastruktur kann mit Hilfe von drei
Verwaltungskonsolen® von jedem Arbeitsplatz innerhalb des Firmennetzwerkes erfolgen,
sowie Systemupdates zentral gesteuert werden. Dadurch werden Wartungskosten
eingespart.

Durch den Einsatz von Linked Clones wird der benétigte Speicherplatz des Systems um ca.
90% verringert?. Die fir Updates benétigte Zeit kann ebenfalls um bis zu 90% verkiirzt®®
werden. Dadurch kénnen weitere Kosten gesenkt werden. Zusatzlich wird die vorhandene
Internetbandbreite durch die zentralisierten Updatevorgénge effektiver genutzt.

Die Entscheidung fir die Aktualisierung des Betriebssystems wurde auf Wunsch des Kunden
auf einen spateren Zeitpunkt verschoben. Durch die bereits erworbene Software Assurance
sind die Betriebssysteme Windows 7 und 8 jedoch bereits voll lizenziert. Daher muss das
gewahlte Betriebssystem lediglich als aktiver Desktoppool konfiguriert werden.

Damit wurden fast alle Ziele des Projektes erreicht. Zuséatzlich wurden dem Kunden bei
einem projektabschlieRenden Gesprach weitere Optimierungsvorschlage unterbreitet:

- Durch eine Virtualisierung des Domanencontrollers kdnnen zusatzliche variable
Betriebskosten gesenkt werden.

- Da der View Client auch fur die mobilen Systeme Android und iOS verflgbar ist
konnen die Desktops auch auf mobilen Endgeraten im Netzwerk verwendet werden,
sobald ein WLAN im Unternehmen verfligbar ist.

- Die Erweiterung der Infrastruktur durch einen zusatzlichen Speicher (z.B. SAN) zur
Erhdhung der Ausfallsicherheit.

2 vSphere Client (Programm), Bitdefender Security Console, View Administrator (beide Glber Webbrowser)

?2 Bedarf fiir 20 physikalische Desktop PCs (je 5GB) ca. 100GB, Bedarf fiir 20 Linked Clones (5GB Deltadateien)
zzgl. 1x Golden Image (5GB) ca.10GB [Speicherbedarf fiir Benutzerdateien ist fiir beide Systeme gleich]

> Bei Updatedauer 6min; Desktop PC: 20x6min + 15min fiir Platzwechsel = 135min je Updatevorgang,

Linked Clones: 1x6émin + 5min flr Snapshot erstellen + 5min fiir Poolanpassung = 16min je Updatevorgang
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ANHANG A: NUTZWERTANALYSE

Der Vergleich basiert auf Internetrecherchen und eigenen Erfahrungswerten. Die
Punktevergabe erfolgt anhand des Nutzenbeitrages von 0 (=Keinen Nutzenbeitrag) bis 5
(=besonders hoher Nutzenbeitrag).

c c
— (@] @ (O]
el 3| % | S 2| L
2Slzlg| 8|3 g
IR ARAR: s | 8
% = S
I S 0 =
Gewichtung 25% | 25% | 20% | 20% | 10% | 100%
VMware 5 5 4 4 3 21
gewichtet|1,25|1,25| 0,8| 0,8| 0,3 4.4
Citrix 3 4 3 2 5 17
gewichtet | 0,75 1/ 0,6/ 0,4 05| 3,25

Hypervisor: VMware stellt mit vSphere 5 den zurzeit besten Hypervisor dar. Dabei punktet
vor allem die hdhere Dichte an VMs pro Host, die sehr einfache Administration und
Bereitstellung von Updates Uber das vCenter sowie die Automatisierung vieler Mechanismen
(vMotion, DRS).

Administration: Das vCenter ist sehr Ubersichtlich und einfach aufgebaut und erméglicht es
den Administrator mit geringem Aufwand den Hoststatus und die VMs zu verwalten. Die
Administration der Desktops wird Uber die Webbrowser Oberflache des View Administrators
durchgefuihrt. Mit Hilfe dieser Tools kénnen VMs und Desktoppools schnell erstellt und
bereitgestellt werden. Auch das Update-Management ist einfacher, da nach Auswahl des
Clusters die Updatevorgange (herunterladen und installieren der Updates, verschieben der
VMs) automatisch durchgefiihrt werden.

Performance: Die eigens entwickelten Protokolle (VMware = PColP, Citrix = HDX)
unterscheiden sich in ihren Leistungswerten kaum. Jedoch ist die Auslastung der VM-CPU
etwas geringer bei der Verwendung des PColP, womit Ressourcen effektiver genutzt werden
kénnen.

Preis: VMware bietet sein Paket mit einem Lizenzmodel je bestehende Verbindung an.
AuBerdem enthalten sind die Lizenzen fiir bis zu drei Hypervisor mit zwei CPU Sockeln.
Citrix kann ebenfalls als Model ,je bestehende Verbindung“ erworben werden. Hierbei ist die
Lizenz fur einen XenServer enthalten. Daher miisste eine weitere Lizenz fir den zweiten
Host erworben werden. Dadurch ware der Preis deutlich hoher als bei VMware.

VMware View 5 Bundle XenDesktop Enterprise Edition
24

(10 Pack)
Preis je 10 Preis fur 20
User User

Art +/-

Preis fur 20
User

Preis je 10 User

Einkaufspreis
Support +

Hypervisor + - -
gesamt

24 Citrixpreise basieren auf einen Wechselkurs von 1EUR = 1,29 USD
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Anforderungen: Zum Verwenden der Desktops ist bei VMware der View Client notwendig.
Dieser ist zurzeit fur Windows, Linux, Android und iOS verfigbar und muss lokal installiert
sein. XenDesktop kann auf nahezu jedem System verwendet werden . Auch die
Serverstruktur fur die Verwendung von View ist eingeschrankt (Windows Server 2008 for
Core View services, Active Directory, VMware vSphere hypervisor). XenDesktop bietet auch
hier mehr Freiheiten und l&sst sich auf mehreren Grundstrukturen betreiben?.

Zuruck zur Dokumentation

ANHANG B: BERECHNUNG DER ENERGIEERSPARNIS

Die derzeit im Einsatz befindlichen Desktop PCs verbrauchen jeweils durchschnittlich 155
Watt pro Stunde (inkl. Monitor) an Energie (gemessen). Die folgende Tabelle zeigt die
daraus resultierenden Kosten:

Durchschnittlicher Energieverbrauch je Geréat 0,155 kWh 0,04 €/kWh
Anzahl Geréte 20 -
Verbrauch/Stunde [20 Geréte] 3,1 kWh 0,84 € /kWh
pro Arbeitstag [8 Stunden] 24,8 kWh / Tag 6,70 € /Tag
pro Arbeitswoche [5 Tage] 124 kwWh/Woche 33,48 €/Woche
pro Jahr [252 Arbeitstage in 2013, Bremen] 6249 kWh/Jahr 1687,39 €/Jahr

Wirde man die bisherigen Desktop PCs weiter verwenden, wirden diese im Jahr 2013 ca.
1687,39 € an Energiekosten verursachen (vorausgesetzt die Mitarbeiter wirden taglich 8
Stunden arbeiten und keinen Urlaub bis auf die gesetzlichen Feiertage haben).

zuruck zur Dokumentation

Als Vergleich wurde der Energieverbrauch eines Samsung TC240 Thin-Clients gemessen
und der Verbrauch fur das Jahr 2013 unter denselben Bedingungen ermittelt. Diese haben
jeweils einen durchschnittlichen Verbrauch von 40 Watt pro Stunde (inkl. Monitor).

Thin Clients Energieverbrauch Energiekosten
Durchschnittlicher Energieverbrauch je Gerat 0,04 kWh 0,01 €/h
Anzahl Geréte 20 -
Verbrauch/Stunde [20 Geréate] 0,8 kWh 0,22 €/kWh
pro Arbeitstag [8 Stunden] 6,4 kW/hTag 1,73 € /Tag
pro Arbeitswoche [5 Tage] 32 kWh/Woche 8,64 €/Woche
pro Jahr [252 Arbeitstage in 2013, Bremen] 1612,8 kWh/Jahr 435,46 €/Jahr

Da fir die Verwendung von Thin-Clients Server bendtigt werden, missen diese fur einen
Vergleich berticksichtigt werden. Aufgrund der Leistung der Hosts kann ein Host alle VMs
bereitstellen, wobei durchschnittlich 410 Watt pro Stunde benétigt werden. AulRerhalb der
Geschéftszeiten verbraucht dieser Server 190 Watt pro Stunde fur die Grundsysteme

2 Windows, Linux, Mac OS, i0S, Android, Windows, Mobile, Solaris, DOS, Symbian, Thin Clients, Webbrowser,
Java

% Windows Server 2008 for core XenDesktop services, Active Directory, Citrix XenServer, VMware vSphere,
Microsoft Hyper-V hypervisor

%’ Bei einem Energiepreis von 0,27€/kWh
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Durchschnittlicher Energieverbrauch 0,41 kWh 0,11 €/kWh

pro Arbeitstag [8 Stunden] 3,28 kWh/ Tag 0,89 € /Tag
pro Arbeitswoche [5 Tage] 16,4 kWh/Woche 4,43 €/Woche
pro Jahr [252 Arbeitstage in 2013, Bremen 826,56 kWh/Jahr 223,17 €/Jahr

Host (aufBerhalb der Arbeitszeiten) Energieverbrauch Energiekosten
Durchschnittlicher Energieverbrauch 0,19 kWh 0,05 €/kWh
pro Arbeitstag [16 Stunden] 3,04 kWh/ Tag 0,82 € /Tag
pro Woche [5 Arbeitstage] 24,32 kWh/Woche 6,57 €/ Woche
pro Jahr [252 Arbeitstage in 2013, Bremen] 766,08 kWh/Jahr 206,84 €/Jahr
Host (an Wochenenden & Feiertagen) Energieverbrauch Energiekosten
Durchschnittlicher Energieverbrauch 0,19 kWh 0,05 €/kWh
pro Tag [24 Stunden] 4,56 kWh/ Tag 1,23 € /Tag
im Jahr [113 Tage in 2013, Bremen] 515,28 kWh/Jahr 139,13 €/Jahr
Host-Gesamtkosten 569,14 € Jahr

Um die Energiekostenersparnis zu ermitteln werden die Kosten fir die Thin Clients und des
Hosts addiert und mit den Kosten der Desktop PCs verglichen:

Desktop PCs Thin Clients Hosts
Energiekosten/Jahr 1687,39 € 435,46 € 569,14 €
gesamt 1687,39 € 1004,80 €
Ersparnis durch Virtualisierung 682,80 € /Jahr

Durch den Einsatz der Thin-Clients lassen sich die jahrlichen Energiekosten des Kunden um
ca. 40 % senken.
zurick zur Dokumentation

ANHANG C: VERGLEICH DER BITDEFENDER LIZENZMODELLE

Das Produkt Security for Virtualized Environments von Bitdefender kann auf zwei Arten
lizenziert werden.
1. Lizenzierung anhand der Anzahl der zu schiitzenden VMs zu einem Preis von [l
je VM
2. Lizenzierung anhand der CPU-Sockel der Hosts zu einem Preis von Iz je
Sockel

Beide Moglichkeiten werden verglichen, um das fur den Kunden beste Modell zu wéhlen.

Anzahl der VMs Preis Anzahl der Sockel Preis
Basispreis
Projekt bezogen 24

Durch den Vergleich der Modelle lasst sich feststellen, dass fiir dieses Projekt die
Lizenzierung nach Anzahl der eingesetzten VMs die bessere Wabhl ist. Dabei werden die
max. 20 virtuellen Desktops + die zwei virtuellen Server geschitzt und zuséatzlich zwei
weitere Lizenzen als Reserve vorgehalten. Eine Lizenzierung anhand der CPU-Sockel wirde
zwar erlauben mehr als 24 VMs zu schitzen, jedoch ist dies zurzeit nicht erforderlich, da
durch die Lizenz von VMware View nur 20 virtuelle Desktops gleichzeitig bereitgestellt
werden kénnen. Ein Wechsel des Lizenzmodells ist jedoch jederzeit moglich.

zurick zur Dokumentation
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ANHANG D: NUTZERDOKUMENTATION®®

creative
computer
mmmm consulting

Benutzerdokumentation fur den Administrator

VMware vSphere 5, View 5.1

Bitdefender Security for Virtualized Environments

Erstellt durch Marcel Heimke
Erstellt am 08.03.2013
Stand 08.03.2013

28 -
Die Werte wurden zur Veranschauung der Teststellung entnommen
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a?mmr Benutzerdokumentation fir den Administrator
w consalting Erstellt durch Marcel Heimke
Stand 08.03.2012

1.1 SYSTEMZUGANGE/ADRESSEN

Management IP-Adresse 192.168.1.253 192.168.1.252
Login [Username//password root//teree e
Management IP-Adresse 192.168.1.251 192.168.1.250
Login [Username//password)] root//¢stee e

Security Console 192.168.1.248

Login [Username//Password) support@3xc.de//********

SVA IP-Adresse 192.168.1.247 | 192.168.1.256

Login [Username//Password Admin//e*r e

Name VIEW .test.local
Login [Username//Password] Test.local\Administrator//********
vMotion Ip-Adresse 10.20.30.1 | 10.20.30.2

Servername vCenter\VIM_SQLEXP

ogin [Username//Password Test.Jocal\Administrator//********

IP-Adresse 192.168.1.30 192.168.1.40
Login [Username//Password) Test.local\Administrator//********

1.2 PORTBELEGUNGEN DER SERVER

HTTPS-Port 443
HTTP-Port 80
Taktsignal-Port (UDP) 202
_HTTP-Port fiir Webservices 8080
HTTPS-Port fur Webservices 8443
Webservices-Port fur den Anderungsbenachichtigungsdienst 60099
LDAP-Port 389
SSL-Port 636
View Composer Port 18443
MS SQL 2008 R2 Express Remote Port 1433
HTTPS-Port 443
HTTP-Port 80
PColP-Port 4172

Sollten Sie dariber hinaus Fragen oder Probleme haben rufen Sie uns an unter 0421 / 346310 oder schreiben
Sie eine E-Mail an support@3xc.de
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cm:imn;mr Benutzerdokumentation for den Administrator
w— conzalting Erstellt durch Marcel Heimke
Stand 08.03.2012

2.1 VERBINDEN MIT DEM VCENTER

1. vSphere Client mit Hilfe einer Hypervisor Management IP-Adresse auf den Computer
herunterladen und installieren.

2. vSphere Client starten, IP-Adresse/Name (VIEW.test Jocal) eingeben und , Windows-
Sitzungsanmeldedaten verwenden auswahlen”, wenn der angemeldete Benutzer Uber
Administrationsrechte auf dem vCenterServer verflgt. Ansonsten mit
Administrator//******** anmelden,

Im linken Bereich werden alle virtuellen Maschinen und Hosts , im mittleren Bereich die
Jeweiligen Informationen angezeigt. Alle durchgefuhrten Aufgaben werden im unteren Bereich
angezeigt. Alle Vorgange die automatisch durchgefuhrt wurden, wurden durch
testlocal\ViewAdmin initilert.

2.2 ERSTELLEN EINER NEUEN VIRTUELLEN MASCHINE

1. Wahlen Sie im Reiter Datei -> Neu -> virtuelle Maschine, und folgen sie den Anweisungen des
Assistenten. Stellen Sie dabei sicher, dass der ausgewahlte Speicher Gber ausreichend freie
Speicherkapazitat verfugt. Wahlen Sie auBerdem unter Festplatte erstellen” die ,Thin-

Bereltstellung™-Option aus.

2. Starten Sie die virtuelle Maschine und verbinden Sie das gewinschte Installationsmedium als
virtuelles CD/DVD Laufwerk.

3. Installieren Sie das gewinschte Betriebssystem und Entfernen Sie das Medium nach der
Installation.

3.1 VERBINDEN MIT DEM VIEW ADMINISTRATOR

1. Rufen Sie die IP-Adresse des Servers ,Connection Server” die Oberflache des View
Administrators auf (Adobe Flash Plugin benétigt).

2. Melden Sie sich als Administrator an
Auf der anschlieBenden Ubersicht erhalten sie einen Uberblick Giber den Status des Systems.
Wahlen Sie

1. .Pools”, um einen neuen Desktoppool 2u erstellen, einen bestehenden Pool 2u bearbeiten
oder zu loschen,

2. .Desktops®, um eine Ubersicht aller ersteliten Desktops mit Status zu erhalten, oder diese

zurlickzusetzen,

3. ,Remote-Sitzungen®, um eine Ubersicht aller aktuellen Sitzungen zu erhalten, Sitzungen zu
trennen oder Benutzer abzumelden.

3.2 ERSTELLEN EINES NEUEN DESKTOPPOOLS
Stellen Sie vor der Erstellung eines neuen Desktoppools sicher, dass Sie folgende Schritte
durchgefihrt haben:

1. Eine virtuelle Maschine mit einem Gastbetriebssystern wurde nstalliert und dieser in die
Domane integriert wurde.
2. Zusatzsoftware wurde installiert.

Sollten Sie dariber hinaus Fragen oder Probleme haben rufen Sie uns an unter 0421 / 346310 oder schreiben
Sie eine E-Mail an support@3xc.de
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w— conzalting Erstellt durch Marcel Heimke
Stand 08.03.2012

3. Bitdefender Silent Agent wurde installiert.
4. View Agent wurde installiert,
5. [ Ein aktueller Snapshot fir einen dynamischen Linked Clone Pool erstelit wurde)

AnschlieRend kdnnen Sie mit der Erstellung eines Pools fortfahren.

1 Klicken Sie nun unter ,Pools” auf _hinzufigen” und wiihlen Sie die Art des Pools
Automatischer Pool/ Manueller Pool).

2, Withlen Sie unter Benutzerzuweisung ,,Dynamisch™.

3. Wihlen Sie nun ob Sie eine vollstindige virtuelle Maschine {nicht empfehlenswert) oder
View-Composer-Klone verwenden wollen,

4. Vergeben Sie eine 1D und Namen fur den Pocl und legen sie optional eine Beschrelbung an.
5. Legen Sie nun die gewlinschten Pool-Einstellungen fest.

6. (Geben Sie an, nach welchem Muster erstelite Klone benannt werden und wie viele Klone
erstellt werden sollen)

7. Wahlen Sie nun das Daten nicht umpeleitet werden sollen (Diese werden durch eine GPO
umgeleitet)

8. (Geben Sie Informationen zu Golden Image, Speicherort und Ressourceneinstellungen des
Pools an)

9. Schiiefen Sle die Erstellung ab und erteilen Sie Berechtigungen fir den neu erstellten Pool

4.1 VERBINDEN MIT DER SECURITY CONSOLE

Mit Hilfe der Security Console konnen Sie den Sicherheitsstatus aller virtuellen Maschinen dberprufen, Scans
durchfGhren lassen, oder neue virtuelle Maschinen sichern,

1. Geben Sie die IP-Adresse der Security Console in der Adressleiste thres Webbrowers ein,
2. Loggen Sie sich mit ihren Benutzerdaten an

Sie erhalten nun eine Ubersicht Ober den System Status, Durch klicken auf die Unterpunkte kdnnen sie weitere
Informationen aufrufen.

4,2 HINZUFUGEN VON WEITEREN VIRTUELLEN MASCHINEN

Sie haben drei Moglichkeiten, um weitere virtuelle Maschinen in das Systermn hinzuzufugen.

- Installation des Silent Agent (ber Webinstaller
- Installation des Silent Agent uber automatische E-Mall
- Roflout des Silent Agent (iber die Security Console

Die ersten beiden Varianten erfordern ein direktes Eingreifen auf dem Zelsystem.

4.2.1 INSTALLATION MIT HILFE DES WEBINSTALLERS / AUTOMATISCHER EM-MAIL

1. Wahlen Sie | Installation Area” unter dem Reiter ,Computers”

2. {a) Wahlen Sie im Bereich rechts Installation Link" ->  Webinstaller”, um einen
Downloadlink zu erstellen und zu 6ffnen

2.(b) Wahlen Sie im Bereich rechts Installation Link” -> ,Sendby Email®, um die
Installationsdatei an eine(n) oder mehrere E-Mail Adresse{n) oder Verteiler zu versenden

Sollten Sie dariber hinaus Fragen oder Probleme haben rufen Sie uns an unter 0421 / 346310 oder schreiben
Sie eine E-Mail an support@3xc.de
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3. Installieren sie den Silent Agent auf dem System

4.2.2 ROLLOUT UBER DIE SECURITY CONSOLE
1, Wahlen Sie ,View Computers” unter dem Reiter ,Computers”
2. Wahlen Sie ,Show Managed & Unmanaged Computers”

3. Markieren Sie alle Maschinen auf denen der Bitdefender Silent Client installiert werden soll
aus und wahlen sie unter Quick Tasks ,Deploy"

4, Geben Sie unter ,Credentials” ein Konto an, das berechtigt ist auf dem System Programme
2u installieren (z.B. Domidnenadministrator) und driicken Sie auf ,Deploy®

Auf den Zieksystemen wird nun im Hintergrund der Silent Agent installiert und gestartet.

Sollten Sie dariber hinaus Fragen oder Probleme haben rufen Sie uns an unter 0421 / 346310 oder schreiben
Sie eine E-Mail an support@3xc.de
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ANHANG E: BILDMATERIALIEN
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ANHANG F: SERVERKONFIGURATION

[The Dell Oniine Stove: Bulld Your System
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ANHANG H: GLOSSAR

iISCSI — iSCl ist ein Protokoll zum Anbinden von externen Speichern an ein System. Dieser
wird beim Zielsystem wie ein physikalisch eingebauter Speicher verwaltet, wodurch z.B.
bessere Zugriffszeiten als bei Netzwerkfreigaben erreicht werden

NAS — Network Attached Storage, Festplattenspeicher der innerhalb eines Netzwerkes
verwendet werden kann

Hotspare — Bezeichnung einer Reservefestplatte, die das Wechseln von defekten Festplatten
wahrend des laufenden Betriebes ermdglicht

Shared Storage — Bezeichnung fur Festplattenspeicher, der von mehreren Servern innerhalb
eines Netzwerkes genutzt werden kann

Host — hier: physikalischer Server, auf dem virtuelle Maschinen bereitgestellt werden
kénnen.

Hypervisor — Basisbetriebssystem, dass mehrere virtuelle Computer und die Ressourcen des
Host verwaltet

Cluster — zentral verwalteter Verbund von zwei oder mehr Hosts

Ressourcenpool — organisatorische Einheit innerhalb eines Clusters zur effektiven Verteilung
der vorhandenen Ressourcen (z.B. Arbeitsspeicher, CPU)

VM — Virtuelle Maschine, Computer, der nicht direkt auf dem physikalischen Computer
ausgefuhrt wird, sondern in einer durch den Hypervisor bereitgestellten Umgebung. Dadurch
konnen mehrere virtuelle - auf einem physikalischen Computer verwendet werden

Golden Image — dient als Vorlage firr das Erstellen weiterer Klone in einer virtuellen
Umgebung

Linked Clone — verknupfter Klon des Golden Image, in dem nur Deltafiles gespeichert
werden missen

Snapshot — hier: Aufzeichnung eines Systemzustandes zu einem bestimmten Zeitpunkt

Deltafiles — hier: Dateien, die sich unterscheiden, zB. Zwischenspeicherungen bei
Websitenaufrufen, in diesem Zusammenhang auch durch Benutzer erstellte Dokumente etc.

SVA — Security Virtual Appliance, linuxbasierende VM des Herstellers Bitdefender, die auf
das Scannen von virtuellen Systemen spezialisiert ist

vCPU — virtual Central Processing Unit, hier: durch den Hypervisor bereitgestellter
Prozessor

pCPU — physical Central Processing Unit, hier: auf einem Host tatsachlich vorhandener
Prozessor

DHCP —Dynamic Host Controll Protocol, Dienst der IP-Adressen auf Anfrage an Clients
vergibt

DNS — Domain Name System, wandelt Computernamen in IP-Adresse um und umgekehrt

AD DS - Active Directory Domain Services, hier: auch nur Active Directory, Microsoft
Verzeichnisdienst fir die zentrale Verwaltung von Benutzerkonten

OU - Organisation Unit, Organisatorische Einheit innerhalb des AD DS
ISO — Bezeichnung fur ein Speicherabbild einer CD oder DVD

Priméares Bootdevice: Bezeichnung des Laufwerkes, von dem der Computer als erstes
versucht zu starten. Wenn dies nicht méglich ist, wird automatisch das sekundéare
Bootdevice gewahlt usw.

OVF — Open Virtualization Format, standardisiertes Format fiir die Exportieren von VMs
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PColP — Personal Computer over Internet Protocol, Protokoll fir die Verwendung von View
Desktops

HDX — Protokoll fur die Verwendung von XenDesktop

RDP — Remote Desktop Protocol, Microsoft Protokoll fir das Herstellen von Remote-
Desktop-Verbindungen

vMotion — vCenter-Funktion zum Verschieben von VMs wéhrend des laufenden Betriebes

DRS - Distributed Resources Scheduler — vCenter Funktion fiir die automatische
Lastverteilung zwischen Host eines Clusters

ANHANG I: QUELLENVERZEICHNIS

Vergleich Betriebssysteme:

http://www.itfacts.org/2012/10/windows8-gegen-windows7/
aufgerufen am 25.02.2013, 10:15 Uhr

Vergleich der Virtualisierungssoftware:

http://www.infoworld.com/d/virtualization/virtualization-shoot-out-citrix-microsoft-red-hat-and-
vmware-666?source=fssr
aufgerufen am 25.02.2013, 10:30 Uhr

http://www.infoworld.com/d/virtualization/vdi-shoot-out-citrix-xendesktop-vs-vmware-view-
181691?page=0,0
aufgerufen am 25.02.2013, 10:50 Uhr

http://www.vmware.com/files/pdf/techpaper/PColPvHDXsinglesession03-05-12.pdf
aufgerufen am 25.02.2013, 11:00 Uhr

http://virtualization.findthebest.com/compare/1-8-10/VMware-vSphere-Enterprise-Plus-vs-
Citrix-XenServer-Advanced-Edition-vs-Citrix-XenServer-Enterprise-Edition
aufgerufen am 25.02.2013, 11:35 Uhr

Hardware:

http://pubs.vmware.com/view-51/topic/com.vmware.lCbase/PDF/view-51-architecture-
planning.pdf
aufgerufen am 25.02.2013, 12:00 Uhr

http://www.dell.com/de/unternehmen/p/poweredge-rack-servers
aufgerufen am 25.02.2013, 12:30 Uhr

Antivirensoftware:

http://www.bitdefender.de/sve
aufgerufen am 25.02.2013, 16:10 Uhr

http://download.bitdefender.com/SMB/SVE/SVE-1.2/VMware-
vShield/Bitdefender SVE VMwarevShield AdminsGuide deDE.pdf
aufgerufen am 25.02.2013, 16:15 Uhr

Einrichten von VMware View:

http://pubs.vmware.com/view-51/topic/com.vmware.lCbase/PDF/view-51-installation.pdf
aufgerufen am 28.02.2013, 15:30 Uhr
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http://pubs.vmware.com/view-51/topic/com.vmware.|Cbase/PDF/view-51-administration.pdf
aufgerufen am 28.02.2013, 15:30 Uhr

Sonstige:

http://cc-asp.fraunhofer.de/docs/PCvsTC-de.pdf
aufgerufen am: 27.02.2013, 10:10 Uhr

http://www.microsoft.com/de-de/windows/endofsupport.aspx
aufgerufen am 27.02.2013, 10:30 Uhr

http://www.microsoft.com/en-us/download/details.aspx?id=22985
aufgerufen am 28.02.2013, 16:45 Uhr
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