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1. Einleitung

1.1 Vorwort
Meine Ausbildung, bei der Deutschen Telekom AG, zum Fachinformatiker für Systemintegration habe ich im September 2005 begonnen. Seit Sommer 2007 bin ich  bei Information & Communication Technology Services (ICTS) der T-Systems Enterprise Services GmbH (T-Systems ES) Niederlassung Bremen eingesetzt und habe dort mein Abschlussprojekt durchgeführt.  Dieses Projekt ist entstanden, um für externe Projektteilnehmer am Standort der T-Systems in Bremen ein möglichst effektives Arbeitsumfeld zu schaffen. Begriffe die möglicherweise nicht oder nur bedingt bekannt sind, werden in der Dokumentation fett formatiert und im Glossar in alphabetischer Reihenfolge aufgelistet und definiert.
1.2 Projektumfeld
Die T-Systems ES gehört dem Konzern Deutsche Telekom AG an. Die Standorte Bremen (ca. 300 Mitarbeiter) und Hamburg (ca. 200 Mitarbeiter) sind für die Entwicklung und Betreuung von Software für interne und externe Kunden zuständig.

Für die ca. 500 Mitarbeiter gibt es für beide Standorte ein zentrales Support Center (ICTS) in Bremen. Zur Abteilung gehören neben dem Leiter und den beiden Disponenten, die auch den Firstlevel Support übernehmen, ein Server-Team, das für die internen Server und die Netzstruktur  zuständig ist sowie ein Arbeitsplatz-Service-Team, das die Anwender und deren Hardware betreut. Zwei Kollegen des Arbeitsplatz-Service-Teams sind in Hamburg vor Ort eingesetzt, damit die Arbeiten, die nicht per Fernwartung durchgeführt werden können, schnell zu erledigen sind. Insgesamt werden sechs Auszubildende in Hamburg und Bremen beschäftigt.

1.3 Datenschutz
Aus Gründen der Sicherheit und des Datenschutzes, wurden firmeninterne und geschäftsrelevante Daten wie IP Adressen, Benutzernamen und Passwörter verändert beziehungsweise unkenntlich gemacht.

2.Projektplanung 

2.1 Projektidee
Jeden Monat benötigen neue externe Projektteilnehmer bei der T-Systems ES in Bremen für ihre Projektarbeit einen Zugang zu dem Gäste-WLAN der ICTS, während zeitgleich die Ausfallquote des WLAN gestiegen ist. Außerdem sind Zugänge zum Gäste-WLAN immer nur auf eine Woche befristet, da jede Woche ein neuer WPA-Schlüssel generiert wird. Ein längerer Zugang muss somit jede Woche neu beantragt werden. Daher entstand die Überlegung eine Alternative zu finden.
2.2 IST-Zustand
Der Standort Bremen der T-Systems ES ist für eine Vielzahl verschiedener Projekte zuständig. Vermehrt wird in den Projekten auch konzernübergreifend gearbeitet. Allerdings ist es derzeit für externe Projektteilnehmer nicht möglich, mit eigener Hardware auf das Firmennetz des Standortes zuzugreifen.  Damit aber dennoch ein Zugriff auf die demilitarisierten  Zonen (DMZs), in denen sich die Projektserver befinden, möglich ist, existiert ein Gäste-WLAN mit Internetanbindung. Dieses WLAN ist vom Firmennetz komplett losgelöst und so müssen externe Projektteilnehmer bislang mit ihren eigenen Laptops, eine Internetverbindung über das Gäste–WLAN aufbauen und von dort auf die DMZs zugreifen.
Dieser derzeitige Stand ist für die Projektteams und auch für ICTS nicht zufrieden stellend. Zum Einen fällt das Gäste-WLAN häufig für mehrere Stunden aus, zum Anderen sind Bandbreiten-intensive Verbindungen, durch die zur Verfügung stehende 2 Mbit`s‑Verbindung, daher nicht möglich. Damit auch ein Zugriff in das Firmennetz besteht, müssen Laptops von ICTS zur Verfügung gestellt werden, mit denen sie in den Projekten arbeiten können. Diese Laptops müssen nach jedem Wechsel des Benutzers neu aufgesetzt werden. Da vermehrt Externe in Bremen arbeiten, übersteigt die Nachfrage den Bestand der zur Verfügung stehenden Laptops. Des Weiteren sind die vorhandenen Notebooks mehrere Jahre alt und können aus Performance - Gründen oftmals nicht in Projekten genutzt werden. Das Ganze führt zu unnötigen Leerlaufzeiten in verschiedenen Projekten.  
Das Firmennetz besteht aus einem zentralen Nortel Passport 8600 Routing Switch und mehreren verbundenen Switches, die per virtuelle Netzwerke (VLANs) auf weitere 27 Subnetze für die  DMZs, VoIP-Anlage, WLAN, VPN und Client‑Sektoren verweisen. Für die DMZs, das Gäste-WLAN und den VPN Zugang steht eine 2 Mbit`s‑Verbindung zur Verfügung. Die Verbindung zum Internet wird über einen Proxy Server mit einer DSL 6000 Business Anschluss gestellt. 
(Siehe Abbildung 1, Anhang A) 
2.3 Besprechung mit dem Administrator
Zur Projektverwirklichung wurde mit dem Projektverantwortlicher Robert Manfred Albrecht ein Gespräch geführt. Folgende Fragen und Ergebnisse sind aus Gespräch mitgenommen wurden.

· Sollen die externen Projektteilnehmer über die bestehende Firewall für die DMZs verwaltet werden?
Das Regelwerk der Firebox x1000 für die DMZs besteht jetzt bereits aus 120 Regeln, dadurch ist das Risiko einer falschen Regel, die es ermöglicht aus dem Internet direkt auf das Firmennetzwerk zuzugreifen, zu groß. Daher ist es nicht verantwortbar, auch in Bezug auf die Konzernrichtlinien, für die externen Projektteilnehmer die vorhandene Firewall zu nutzen.

· Gibt es Einschränkungen bei dem Kauf einer neuen Hardware-Firewall?
Es gibt Einschränkungen bei der Wahl der Hersteller und der Geräte in Bezug auf Erfahrung der Administratoren mit einzelnen Hardware-Firewalls und Richtlinien der T-Systems ES. Näheres ist unter 2.8 Firewall zu finden.

· Wie soll eine spätere Wartung und Zugriff auf die Firewall gewährleistet werden?

Hierfür soll eine Workstation mit für die Firewall benötigter Software für Wartung und Überwachung eingerichtet und im Serverraum platziert werden. Der Zugriff soll für die Administratoren über eine Remotedesktopverbindung ermöglicht werden.
· Welche Einschränkungen müssen berücksichtig werden in Bezug auf Zugriffsberechtigungen und Virenschutz?

Die externen Projektteilnehmer dürfen mit ihren Laptops keinen direkten Zugriff in das Firmennetz haben und die Laptops müssen mit einem Virenscanner mit aktueller Virusdatenbank ausgestattet sein. Für die ICTS muss somit ein administrativer Zugriff auf die Laptops gegeben sein, damit eine Überprüfung der Laptops und gegebenenfalls die Anpassung von Einstellungen und Programmen möglich ist.
2.4 Sicherheitskonzept
Hierzu wurde nach der Besprechung mit dem Projektverantwortlichen,  ein kurzes Meeting mit den Projektleitern, die externe Projektteilnehmer vor Ort haben, einberufen, um eine Absprache für Datensicherung, Virenschutz und Zugriffsberechtigungen zu treffen. Dabei wurde früh festgestellt, dass eine Integration in das bestehende Sicherheitskonzept für die Datensicherung und den Virenschutz, einem neuen Konzept, vorzuziehen ist.
2.4.1 Virenschutz
Für ICTS ist es wichtig, vor der Integration der Laptops in das VLAN, diese testen zu können. Hierfür werden administrative Rechte auf den Laptops benötigt, damit gegebenenfalls Einstellungen geändert werden können. Ein aktuelles und nach Erfahrung der ICTS für gut befundenes Virenschutzprogramm muss installiert sein und sich auf aktuellen Stand befinden. Sollte dies nicht der Fall sein, wird von ICTS ein Antivirenprogramm installiert, welches auch firmenintern genutzt wird. Derzeit befindet sich “McAffee Anti Virus“ in Benutzung. Nach einem kompletten Virenscan und Check eines Mitarbeiters der ICTS kann der Laptop dann in das VLAN übernommen werden. Die einzelnen Projektteams übernehmen danach die Verantwortung für die Laptops und der genutzten Software darauf.

2.4.2 Datensicherung
Es ist durch Konzernrichtlinien nicht möglich, das VLAN mit den externen Projektteilnehmern in die Backuplösung des Hauses zu übernehmen, da dieses für firmenexterne Hardware untersagt ist.  Daher wird weiterhin, die auch bereits seit geraumer Zeit in Benutzung befindliche Lösung, genutzt. Hierfür befindet sich in der DMZ ein Windows 2003 Server mit zwei 500 Gbyte Festplatten, auf den für jeden Projektteilnehmer, der dieses wünscht, ein Profil erstellt wird, um dort eigenständig Daten zu hinterlegen und jederzeit wieder darauf zurückgreifen zu können. In den Projektteams wird auch noch selbstständig Datensicherung betrieben, daher ist das Interesse an einer neuen Datensicherungs-Lösung gering ausgefallen. Somit musste für das Projekt keine neue Datensicherungs-Lösung gesucht werden.
2.4.3 Zugriffsmöglichkeiten
Nach Absprache mit den Projektleitern und dem Administrator müssen für die ersten Benutzer, die im Anschluss an das Projekt, die das VLAN in einem Langzeittest nutzen, und für den Administrator-PC ergänzend folgende Nutzungsgebiete frei zugänglich sein:

	Benutzer
	Administrator PC

	Internet
	Firewall Zugriff

	E-Mail
	Ping

	Netmeeting
	Traceroute

	Ping Firebox
	Remotedesktopverbindung

	File Transfer Protocol (FTP)
	

	Telnet
	


Tabelle 1
Alle weiteren Dienste sind von User und Projekt abhängig und müssen für jeden User einzeln vergeben werden. Dieser Schritt wird nach der Projektübergabe für die derzeitigen externen Projektteilnehmer durchgeführt.
2.5 Soll-Konzept
In das bestehende Netz der T-Systems Enterprise Services GmbH Niederlassung Bremen soll ein VLAN eingerichtet werden, damit die externen Projektteilnehmer an fest zugewiesenen LAN-Ports in dem VLAN über eine Firewall eine Verbindung in das Internet und zu den Servern in der DMZ aufbauen können  (Siehe Abbildung 2, Anhang B).
Als erstes müssen die Anforderungen an die Hardware erfasst werden, damit diese beschafft werden kann. Bei der Integration in das bestehende Netz müssen die vorhandenen Dienste und Komponenten berücksichtigt werden und gegebenenfalls angepasst werden. Das VLAN muss bei Bedarf auf weitere LAN-Ports erweiterbar sein. Die Firewall soll im Bezug auf das Sicherheitskonzept und unterschiedlichen Berechtigungen für die Server eingerichtet werden. Außerdem dürfen nur die Administratoren der ICTS Zugriff auf die Firewall haben. Dafür soll ein Administrator-PC im Serverraum installiert werden, die sich außerhalb des VLAN im Firmennetz befindet und Zugriff auf die Firewall besitzt. Die Workstation soll, im Falle, dass die Firewall keinen eigenen Speicher besitzt, ebenfalls als Überwachungsserver für die Firewall dienen. Für die Projektteilnehmer sollen in diesem Projekt vor allem Freigaben für allgemeine Dienste wie z.B. Internet und E-Mail erstellt werden. Benutzerspezifische Portfreigaben, werden im Anschluss an das Projekt ein gepflegt und mit den Projektteilnehmern einzeln abgesprochen.
Ausfallzeiten für das bestehende Netz sollen so gering wie möglich gehalten werden. Genauso müssen Änderungen den Konzern-Richtlinien entsprechen und dokumentiert werden, damit eine Rückführung in den Ausgangsstand möglich ist.
2.6 Zeit- und Ablaufplanung
Hier sind sämtliche Projekttätigkeiten mit der Projektantragplanung, dem im Projekt geplanten und dem tatsächlichen  Zeitaufwand, sowie den Daten der Durchführung aufgelistet. Bereiche die weniger Zeit beansprucht haben, als in der Planung vorgesehen waren, sind grün markiert und Bereiche, die mehr Zeit beansprucht haben, wurden rot markiert. Das Projekt wurde in zwei Blöcken durchgeführt, da mögliche Lieferzeiten und andere Tätigkeiten im Betrieb und als Auszubildendenvertreter berücksichtigt werden mussten.
	Projektphase
	Meilenstein
	Arbeitsaufwand (h)
	Datum der Durchführung

	
	
	Antrag
	Plan
	real
	

	Projektplanung

	
	Ist-Analyse
	1
	1
	1
	27.03.08

	
	Besprechungen
	0
	1
	2
	27.03. & 28.03.08

	
	Sicherheitskonzept
	5
	4
	2
	27.03.08

	
	Soll-Konzept
	2
	1
	1
	27.03.08

	
	Zeit- & Ablaufplanung
	0
	2
	2
	27.03.08

	
	Konzept
	1
	1
	2
	28.03.08

	
	Firewall Auswahl und Bestellung
	4
	4
	3
	28.03.08

	Projektdurchführung

	
	Konfiguration VLAN
	1
	1
	2
	28.03.08

	
	Integration
	2
	2
	3,5
	07.04.08

	
	Einarbeitung Firewall
	2
	2
	3
	07.04.08

	
	Konfiguration Firewall
	3
	3
	2
	07.04.08

	
	Testphase
	3
	3
	1,5
	08.04.08

	Projektabschluss

	
	Dokumentation
	8
	8
	8
	08.04.-09.04.08

	
	Übergabe 
	2
	1
	1
	09.04.08

	
	Ausblick / Fazit 
	0
	1
	1
	09.04.08

	Gesamt

	
	35
	35
	35
	


Tabelle 2
2.7 Konzept für die Integration des VLAN und der Firewall in das Netzwerk
Damit spätere Verständnisfragen geklärt werden können, wird die derzeitige Netzstruktur mit der Erweiterung der Firewall für das VLAN (Siehe Abbildung 2, Anhang B) den Administratoren zur Verfügung gestellt. 
Im Anhang C, Abbildung 3 & 4, befinden sich die Netz- und VLAN Topologie in ausführlicher Form, mit dazugehörigem Gebäudeplan, die mir von dem Server-Team zur Verfügung gestellt wurden. Diese mussten allerdings noch auf den aktuellen Stand angepasst werden, da die Übersicht die Veränderungen der letzten 3 Jahre nicht beinhaltet hat. Das im Projekt zu erstellende VLAN wurde ebenfalls eingefügt. Um eine besseres Management gewährleisten zu können, sind die einzelnen Gänge der beiden Etagen in unterschiedliche VLANs aufgeteilt mit maximal 144 Ports. Für die externen Projektteilnehmer wird ein extra VLAN 11 geschaffen. Hierfür werden aus den vorhandenen VLANs freie Ports entfernt und dem neuen VLAN hinzugefügt, (rot gekennzeichnet in der Abbildung mit der genauen Portanzahl), so dass jeder Gang des Hauses in den beiden Etagen mit 2 Ports für Externe versehen wird.  Da genug Reserven in den einzelnen VLANs vorhanden sind und auch nach Abzug einzelner Ports keine Engpässe auftreten, besteht bei weiteren externen Projekteilnehmern die Möglichkeit, das VLAN zu erweitern.
2.8  Firewall
2.8.1 Angebotseinholung
Für die  T-Systems ES stehen zur internen Nutzung nur Geräte von Checkpoint, Watchguard und Juniper zur Verfügung, da nur mit diesen ein Großkundenvertrag geschlossen ist. Das ganze wurde nach Absprache mit dem Projektverantwortlichen Robert-Manfred Albrecht auf drei Firewalls eingeschränkt, da die Administratoren mit diesen Geräten bereits vertraut sind und es nicht erwünscht ist, das Firmennetz mit neuer Hardware zu erweitern, die eine erneute Einarbeitungszeit gebrauchen. Die möglichen Kandidaten sind somit:
Watchguard Firebox X1000

Juniper Netscreen 207

Checkpoint Firewall VPN-1 UTM
Der Einkauf findet über die Disponenten der ICTS statt, die Zugriff auf das E-Best der Telekom haben und dort Waren bestellen können. Da alle drei Firewalls nicht direkt im        E-Best als Bestellmöglichkeit vorliegen, muss eine formlose Email-Anfrage an die Disponenten gestellt werden, die das ganze weiter an die Mitarbeiter des Einkaufes geben, damit ein Angebot der zuständigen Lieferanten eingeholt werden kann. (Siehe E-Mail, Anhang D). Die Antwort des Einkaufs mit dem Angebot des Lieferanten sieht wie folgt aus:
Watchguard Firebox X1000:

2207,45 € für das Gerät inklusive ein Jahr LiveSecurity Service
408,17 € für jedes weitere Jahr 
Juniper Netscreen 204:
5625 € für das Gerät inklusive ein Jahr Service Nextday
532 € für jedes weitere Jahr
Checkpoint Firewall VPN-1 UTM:

nicht lieferbar

Mit Checkpoint wird ein neuer Großkundenvertrag verhandelt und daher sind Bestellungen bis zur Vertragseinigung nicht möglich. Die Lieferzeiten für die beiden anderen Geräte betragen derzeit zwischen 4-6 Wochen, was den Projektrahmen sprengen würde. Somit wurde mit dem Projektverantwortlichen eine Alternativlösung gesucht. Die ICTS Bremen besitzt für die im Betrieb befindlichen Firewalls Juniper Netscreen 204 und Watchguard Firebox x1000 jeweils ein Ersatzgerät, die für das Projekt genutzt werden können. Diese Lösung sollte eigentlich nicht durchgeführt werden, da das Risiko, dass sowohl das Nutzgerät sowie das Ersatzgerät zeitnah defekt gehen, steigt. Bei Ausfall des Nutzgerätes muss das Projekt unterbrochen werden, damit das Ersatzgerät genutzt werden kann. Die Bestellung einer neuen Firewall muss direkt nach Auswahl der geeigneten durchgeführt werden, damit so schnell wie möglich wieder eine Ersatzgerät zur Verfügung steht.
Somit muss ein Vergleich zwischen der Juniper Netscreen 204 und Watchguard Firebox x1000 aufgestellt werden. Am Ende soll die geeignete Firewall für das Projekt gefunden werden.

2.8.2 Angebotsvergleich
Um herauszufinden, welche der beiden Firewalls den Anforderungen entspricht, wird eine Nutzwertanalyse erstellt. Hierfür werden die Kriterien prozentual gewichtet und die Produkte mit Punkten von 0-5 in den einzelnen Kriterien versehen. Da für die externen Projektteilnehmer eine Paketfilter-Firewall mit Stateful-Packet-Inspection ausreichend ist, werden in dem Vergleich vor allem das Augenmerk auf die Kosten, Benutzerfreundlichkeit und Überwachungsmöglichkeiten gelegt. (Siehe Tabellendaten, Anhang E)
	Entscheidungskriterium
	Gewichtung
	Firebox
	Netscreen

	
	
	Punkte
	Gewichtete Punkte
	Punkte
	Gewichtete Punkte

	Durchgangsgeschwindigkeit 
	5%
	4
	20
	5
	25

	Erweiterbarkeit 
	5%
	4
	20
	3
	15

	Service 
	10%
	3
	30
	3
	30

	Zeitgleiche Sessions
	5%
	5
	25
	4
	20

	Überwachungsmöglichkeiten  
	20%
	4
	80
	4
	80

	Benutzerfreundlichkeit  
	25%
	4
	100
	3
	75

	Kosten  
	30%
	3
	90
	1
	30

	Ergebnis
	100%
	
	365
	
	275


Tabelle 3
2.8.3 Auswahl und Bestellung
Beide Geräte bieten einen großen Umfang mit vielen Möglichkeiten, vor allem im Bereich der VPN. Allerdings werden für das Projekt viele dieser Möglichkeiten nicht benötigt. Somit sind sowohl die Netscreen 204, als auch die Firebox x 1000 für das Projekt mehr als ausreichend. Die Wahl fällt auf die Firebox x1000, dies hat vor allem 2 Gründe. Zum Einen soll zur Administration der Firewall die neu aufgesetzte Workstation per Remotezugriff genutzt werden. Und nach einem ersten Eindruck und den Meinungen der Administratoren, lässt sich die Firebox x1000 komfortabler als eine Netscreen 204 konfigurieren. Der Watchguard System Manager bietet nach der Installation eine einfache Verwaltung und zeitgleich eine kostenlose umfangreiche Überwachung des Firebox x1000. Zum Anderen liegt der Preis der Firebox x1000 mit 2207,45 €  deutlich unter dem der Netscreen 204 mit 5625 €. 
Die Disponenten des Teams werden beauftragt, die Firebox x1000 zu bestellen. Das Angebot des Lieferanten befindet sich im Anhang D, Abbildung 5 und dient als Bestellnachweis für die ICTS bis zur Lieferung der Ware.
3 Projektdurchführung
3.1 Integration
3.1.1 Konfiguration des VLAN
Die Konfiguration der Switche wurde über den Device Manager von Nortel durchgeführt (Siehe Abbildung 6, Anhang F). Für das Projekt mussten zunächst einmal auf dem zentralen Nortel Routing Switch 8010 das VLAN 10 für das External-Interface und das VLAN 11 für die Projektteilnehmer eingerichtet werden. Dem VLAN 10 wurde der Port für das External-Interface zugefügt. Dem VLAN 11 wurden der Port für das Trusted-Interface, für die Arbeitsplätze der Projektteilnehmer und die Up-Link Ports zu den anderen Switches hinzugefügt. Auf allen weiteren Switches wurde das VLAN 11 ebenfalls eingerichtet und mit den Ports für die Arbeitsplätze und den Up-Link Ports versehen. Alle benötigten Arbeitsplatz-Ports werden aus allen weiteren VLANs entfernt. Im Anhang F befindet sich eine Beschreibung zur Einrichtung der VLANs mit dem Device Manager mit dazugehörigen Screenshots.
3.1.2. Firewall, Administrator- und Testrechner
3.1.2.1 Einrichtung
Die neben der Firebox für das Projekt benötigte Hardware ist in dem Unternehmen verfügbar und musste daher nicht extra eingekauft werden. Als Testrechner wurde ein Maxdata PC (P III 1,8 Ghz, 512 MB SDRAM) mit bereits installiertem Windows XP, neben dem Arbeitsplatz aufgebaut und zunächst einmal auf aktuellen Stand aktualisiert. Da die Verwaltung der Firebox x1000 ausschließlich mit dem Watchguard System Manager (WSM) funktioniert und eine Installation über ein Webinterface nicht möglich ist, musste  die aktuelle Version 10.0.2 des WSM über www.watchguard.com (Siehe Abbildung 10,11 & 12, Anhang G) geholt werden. Interessant hierbei ist, dass dieses nur möglich ist mit einem angelegten Profil und einer gültigen Lizenz, mit der man den Nachweis erbringt, eine Firebox mit einer gültigen Live Security Services Lizenz zu besitzen.
Als nächstes musste der Administrator Arbeitsplatzrechner (aufgesetzt von einem Mitarbeiter des Arbeitsplatz-Service –Teams), ein Fujitsu Siemems Scenic P300 (P IV 3 Ghz, 1024 MB DDRAM), mit der WSM Software versehen werden. Hierfür wurden der PC und die Firewall zur Installation der Software und Ersteinrichtung der Firewall am Arbeitsplatz genutzt, bevor der PC und die Firewall im Serverraum platziert werden konnten. Die Installation der Software auf dem PC erfolgte über einen Install Wizard, der keine Probleme verursacht hat. 
Nachdem die Firebox mit dem PC über den Ethernet- und COM-Anschluss verbunden worden ist, (Siehe Abbildung 13, Anhang H) musste die Firebox im gesicherten Modus gestartet werden, damit die Ersteinrichtung mit dem Quick Setup Wizard durchgeführt werden konnte. Hier werden die ersten Einstellungen vorgenommen, damit die Möglichkeit besteht, sich über den WSM auf die Firebox zu verbinden.
Wichtigste Einstellungen für das Projekt waren hierbei:

· Statische IP Vergabe für das External-Interface mit der IP-Adresse 10.33.10.2 /25 und dem Default Gateway 10.33.10.1 (Siehe Abbildung 14, Anhang H) und dem Trusted-Interface mit der IP Adresse 10.33.10.129 /25 (Siehe Abbildung 15, Anhang H)
· Vergabe einer temporären IP-Adresse für die Firebox, die sich im gleichen Netz wie die Netzwerkkarte befinden muss, damit ein Überprüfen der geänderten Einstellungen möglich ist.
· Vergabe des Passwortes für die Lese- und die Schreibrechte (Siehe Abbildung 16, Anhang H)
Neben dem Übertragen der Daten führt der Quick Setup Wizard auch ein Systemupdate der Firebox auf die Version 10.0.2 durch. Probleme treten allerdings auf, wenn der PC für die Ersteinrichtung über zwei aktive Netzwerkkarten verfügt. Der Quick Setup Wizard kann in diesem Fall die vorgenommen Einstellungen nicht auf die Firebox übertragen und der ganze Einstellungsvorgang muss erneut durchgeführt werden. Das Systemupdate hingegen funktioniert auch bei zwei aktiven Netzwerkkarten. 
3.1.2.2 Einbau
Nach der Grundinstallation konnte der Einbau der Firebox in den Serverschrank statt finden (Siehe Abbildung 20 & 21, Anhang I). Wichtig hierbei war, dass das External- sowie das Trusted-Interface an die vorher konfigurierten Ports des Switches angeschlossen wurden (Siehe Abbildung 22 & 23, Anhang I). Der Administrator-PC wurde im Serverraum auf einem freien Stellplatz platziert (Siehe Abbildung 24, Anhang I) und an die für ihn vorgesehene Dose gepatcht.
Ein Zugriff per Remotedesktopverbindung auf den Administrator-PC funktionierte problemlos, der Zugriff auf die Firebox mit dem Administrator-PC hingegen verursachte Probleme. Diese waren allerdings keine falschen Einstellungen des Switches oder der Firebox, sondern der Zugriff auf den WSM erfolgt nur mit dem read-only-Passwort. Das read-write-Passwort ist für die Übertragung der neuen Einstellungen auf die Firebox und nicht für die Einwahl auf das Gerät zuständig. Die falsche Beschreibung des Passwortes bei der Einrichtung mit dem Quick Setup Wizard, und der daraus folgende Suche nach einem Integrations- oder Installationsfehler, führte zu einer Verzögerung von ca. einer Stunde im Projekt.
3.2 Konfiguration der Firewall
Nach kurzen Anlaufschwierigkeiten, erwies sich die Konfiguration der Firebox als verständlich und gut durchführbar. Die Einarbeitung wurde durch einen QuickStart-Guide sowie User-Guide, die auch für unerfahrene User verständlich sind, erleichtert. Auch dass der User-Guide  ausschließlich in englischer Sprache erhältlich ist, hat keine weiteren Probleme verursacht. 

Direkt nach der Verbindungsherstellung mit der Firebox, bekommt man einen ersten kurzen Überblick über den Status des Gerätes. Anzeigen lassen kann man sich die VPN Tunnel, die installierten Zertifikate und die für das Projekt wichtigen Schnittstellen mit Information wie z.B. IP, MAC-Adresse sowie die gesendeten und empfangenen Datenpaketen (Siehe Abbildung 17, Anhang H). Zur Konfiguration der Firebox ist das Unterprogramm Fireware Policy Manager  (Siehe Abbildung 18, Anhang H) zuständig, in dem man unter anderem die Schnittstellen, die angelegten Aliase (Nutzer) und die Policies (Regeln) erstellt und verwaltet. Bevor die Arbeitsweise der Firebox mit Test-Aliases und Test-Policies kennen gelernt werden konnte, musste als erster Schritt das Trusted-Interface fertig konfiguriert werden. Für das Interface musste die DHCP-Server-Einrichtung mit einem Adresspool von 10.33.10.130 – 10.33.10.180 und der reservierten Adresse für den Testrechner 10.33.10.130 und der dazugehörigen MAC-Adresse durchgeführt werden (Siehe Abbildung 19, Anhang H). Der Testrechner dient zur Einarbeitung, damit die unterschiedlichen Regeln getestet werden können. Ebenfalls wurden die beiden IP-Adressen für den vorhanden DNS Server eingepflegt. Sollten spätere Projektteilnehmer Zugriff auf bestimmte Dienste für die Projekte erhalten, müssen den einzelnen Laptops feste reservierte IP-Adressen zugewiesen werden. Für den ganzen Pool wurden und dürfen nur Ports frei gegeben werden, die auch für alle frei zugänglich sein sollen. 

Um die Arbeitsweise des Firebox kennen zu lernen, konnten nun Test-Policies und Test-Aliases erstellt werden. Rückfragen die bei dem Test entstanden sind, wurden mit dem Projektverantwortlichen Robert-Manfred Albrecht geklärt.
Zur Erstellung der Regeln für die einzelnen User und User-Gruppen, wurden die vorhandenen Aliase mit für das Projekt wichtige Aliase erweitert. Diese sehen wie folgt aus:

	Alias Name
	IP-Adresse / IP-Adresspool

	Projektrechner
	10.33.10.130

	Administrator
	10.33.6.102

	DHCP-Pool
	10.33.10.130 - 10.33.10.180

	DNS-Server
	10.33.9.5 ; 10.33.9.13

	Proxy-Server
	10.33.8.166

	WINS-Server
	10.33.9.9


Tabelle 4
Im Anhang J befindet sich die Erstellung eines Alias im WSM.
Im Nächsten Schritt wurde mit der Einrichtung der Regeln in der Firebox begonnen.

Folgendes Regelwerk wurde mit den unter 2.3.3. genannten Punkten erstellt.
	Wert
	Richtung
	Protokoll
	Dienst/ Anwendung
	Ziel-Port
	Quell-IP /Alias
	Ziel-IP/ Alias

	Accept
	ausgehend
	TCP
	FTP
	21
	DHCP-Pool
	External

	Accept
	ausgehend
	TCP
	SMTP
	25
	DHCP-Pool
	External

	Accept
	ausgehend
	TCP
	Telnet
	23
	DHCP-Pool
	External

	Accept
	ausgehend
	TCP
	POP3
	110
	DHCP-Pool
	External

	Accept
	ausgehend
	TCP
	HTTP
	80
	DHCP-Pool
	External

	Accept
	ausgehend
	UCP
	WINS
	137
	DHCP-Pool
	WINS-Server

	Accept
	ausgehend
	TCP
	IMAP
	143
	DHCP-Pool
	External

	Accept
	ausgehend
	TCP
	UUCP
	540
	DHCP-Pool
	External

	Accept
	ausgehend
	TCP
	Internet
	3128
	DHCP-Pool
	Proxy-Server

	Accept
	ausgehend
	TCP
	Remote
	3389
	Administrator
	DHCP-Pool

	Accept
	ausgehend
	ICMP
	Ping to FB
	
	Trusted
	Firebox

	Accept
	ausgehend
	ICMP
	Ping
	
	Administrator
	Any

	Accept
	ausgehend
	TCP/UDP
	DNS
	53
	DHCP-Pool
	DNS-Server

	Accept
	ausgehend
	TCP/UDP
	NTP
	123
	DHCP-Pool
	External

	Accept
	ankommend
	TCP
	Netmeeting
	1720 389
	External
	DHCP-Pool

	Accept
	ausgehend
	TCP
	Netmeeting
	1720 389
	DHCP-Pool
	External

	Accept
	ausgehend
	TCP
	Firebox
	4103 

4105

4117

4118
	Administrator
	Firebox

	Accept
	ausgehend
	UDP
	Traceroute
	33401 - 65535
	Administrator
	Any


Tabelle 5
Eine Freigabe für die einzelnen Ports in beide Richtungen (ankommend/ausgehend) ist nicht notwendig, da die Firebox mit Stateful-Packet-Inspection arbeitet und somit sicherer ist als eine reine Paketfilter-Firewall. Ankommende Datenpakete werden nur zugelassen, wenn der Sender über das Trusted-Interface eine Anfrage nach außen, über das External-Interface, stellt.
 Im Anhang K befindet sich die Erstellung einer Regel und das komplette Regelwerk im WSM. Weitere Regeln werden nach Projektabschluss jeweils für die einzelnen Projektteilnehmer benutzerspezifisch erstellt.

3.3 Überwachung der Firewall
Zur Überwachung der Firewall ist es möglich, einen Log-Server zu erstellen, an dem die Firebox ihre Informationen sendet. Nach Absprache mit dem Projektverantwortlichen, wird für die Firewall allerdings kein extra Server benötigt, da der WSM bereits ein integriertes Überwachungstool mit dem Namen Firebox System Manager (FSM) besitzt und der Administrator-PC im Serverraum dauerhaft online sein wird. Solange der Administrator PC mit der Firebox verbunden ist, sendet diese ihre Information an den FSM. Neben allgemeinen Information (Siehe Abbildung 34, Anhang L), erhält man z.B. auch Informationen über erlaubte und geblockte Zugriffe im Traffic Monitor (Siehe Abbildung 35, Anhang L) oder Bandbreiten-Ausnutzung der Firebox (Siehe Abbildung 36, Anhang L).
3.4. Testphase

3.4.1 Firewall Regeln

Die Einstellungen wurden soweit wie möglich mit dem Testrechner und dem Administrator‑PC getestet. Allerdings konnten auf Grund der Komplexität des Netzes nicht alle Port-Freigaben überprüft werden. Insbesondere die gewünschten Freigaben für E-Mail Übertragungen und auch der FTP-Zugriff konnten daher nicht getestet werden. Dieses kann erst nach Abschluss des Projektes durchgeführt werden, nachdem die einzelnen externen Projektteilnehmer Verbindungen mit ihren Programmen über das VLAN aufbauen. Daher wurden die einzelnen Port-Freigaben von dem ICTS Server-Team überprüft und dem Kundenwunsch als entsprechend eingestuft.
3.4.2 VLAN

Zum Testen des VLAN wurden mit einem zur Verfügung stehenden Laptop, alle für das VLAN freigebenden Ports per Netzwerkkabel getestet. Ein Zugriff auf das Internet soll gewährleistet sein, während der Zugriff auf das Intranet geblockt ist. Hierbei ist aufgefallen, dass einer der Ports von vornherein falsch gepatcht war, als in der dazugehörigen Datenbank angegeben. So musste dieser Port noch einmal neu gepatcht werden.
4 Projektabschluss
4.1 Kostenanalyse

Die Kosten in dem Projekt ergeben sich aus der bestellten Firebox x1000, den veranschlagten 35 Std. für das Projekt, sowie dem Stundenlohn des Administrators und der fünf Projektleiter, die zur Besprechung für das Sicherheitskonzept eingeladen worden.
	Ressource
	Stundenzahl
	Preis pro Stunde
	Gesamt

	Auszubildender
	35
	75,00 €
	2.625,00 €

	Administrator
	2
	90,00 €
	180,00 €

	fünf Projektleiter
	5*0,5
	100,00 €
	250,00 €

	Firebox x1000
	-
	-
	2.207,45 €


Tabelle 6
Gesamtkosten: 5262,45 €
+ folge Kosten pro Jahr für Service: 408,17 € 
4.2 Übergabe des Projektes
Vor der Übergabe wurde die Firebox und der Administrator-PC zur Inventarisierung in „PHD-Asset“ eingepflegt (Siehe Abbildung 37, Anhang M).  Danach konnten dem Projektverantwortlichen der Rechnername mit dazugehöriger IP-Adresse des Administrator‑Rechners sowie die IP-Adresse des External-Interface mit dem read-only- und read-write-Passwort übergeben werden. Die unter 3.2 dargestellten Tabellen 3 und 4 wurden den Administratoren in digitaler sowie schriftlicher Form zur Verfügung gestellt. Eine  Einweisung in die Firebox war nicht notwendig, da Kenntnisse bereits vorhanden sind und die Verbesserungen des WSM in der Version 10 zur Version 9 nicht genutzt werden konnten. 
4.3 Änderungen zum Projektantrag
Folgende nennenswerte Veränderungen haben sich ergeben:

· Das Sicherheitskonzept hat bei der Durchführung ein deutlich geringeres Zeitfenster benötigt und wurde auch nicht mehr so durchgeführt, wie zunächst geplant. Grund hierfür sind die Ergebnisse bei der Besprechung mit den Projektleitern. Aus dem Plan ein eigenes Sicherheitskonzept zu entwickeln, wurde somit eine Integration in das bestehende Sicherheitskonzept.
· Die Gespräche mit dem Administrator und den Projektleitern, haben mehr Zeit beansprucht, da sich Änderungen zur Planung ergeben haben und dieses ausführlich ausdiskutiert werden musste.

· Das Projekt musste erweitert werden, da die Bereitstellung der Workstation für den Administrator im Serverraum mit Remotezugriff bei Erstellung des Projektantrages noch nicht berücksichtigt worden ist.

· Die Testphase wurde deutlich verkürzt, da ein Test der Backupfunktion nicht von Nöten war und die festen Regeln für alle Nutzer nicht so umfangreich sind, wie beim Projektantrag eingeplant.

4.4 Ausblick
In den nächsten Wochen werden die ersten externen Projektteilnehmer in die vorgesehenen Büros umziehen und das VLAN anstatt des Gäste WLAN nutzen. Die Regelliste wird dann, wo es nötig ist, für die Projektteilnehmer erweitert. Ziel ist es, das Gäste-WLAN in naher Zukunft komplett außer Betrieb zu nehmen, da es einfach zu viele Probleme und Kosten hervorruft. 
4.5 Fazit
In dem Projekt stellte sich heraus, dass der Zeitaufwand einzelner Punkte zur Planung starke Abweichungen aufwiesen. Sowohl die Projektplanung als auch die Projektdurchführung waren hiervon betroffen, wie unter Punkt 2.6 Zeit- und Ablaufplanung zu sehen ist. In der Projektplanung erwies sich der zeitliche Umfang für das Sicherheitskonzept,  durch die Besprechung mit den Projektleitern, als zu hoch angesetzt. Ein eigenes Backupkonzept war, anders als bei der Erstellung des Projektantrages mit dem Projektverantwortlichen abgesprochen, nicht von Nöten. Genauso wurde für die Auswahl der geeigneten Firewall nicht die komplette geplante Zeit benötigt. Dafür waren die einzelnen Besprechungen zeitintensiver und das Konzept für die Integration benötigte ebenfalls ein größeres Zeitintervall. In der Projektdurchführung, bedingt  durch kleine Schwierigkeiten und Verständnisproblemen, wurde mehr Zeit für die Konfiguration des VLAN, Integration und Einarbeitung der Firewall benötigt. Dafür funktionierte die abschließende Konfiguration der Firewall ohne Probleme. Die Testphase konnte durch die Komplexität des Standortnetzes nicht ausreichend getestet werden und muss daher nach Beendigung des Projektes bei der Einrichtung der externen Projektteilnehmer durchgeführt werden.

Die Ziele des Projektes wurden für den Kunden zufrieden stellend  abgeschlossen. Die Firebox x1000 ist eine gute und leicht zu bedienende Hardware Firewall, die alle Vorrausetzungen für diesen Einsatz erfüllt.

Abschließend möchte ich noch erwähnen, dass mir dieses Projekt eine Menge Spaß bereitet hat und ich sehr viel im Bereich der Packetfilter-Firewall mit Statefull-Packet-Inspection und der VLAN in großen Netzen gelernt habe.
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Firmennetz Ist-Stand
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Abbildung 1 Firmennetz Ist-Stand
Anhang B

Firmennetz mit Firebox
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Abbildung 2 Firmennetz mit Firebox

Anhang C
Netz- und VLAN-Topologie
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Abbildung 3 Netz- und VLAN-Topologie
Gebäudeplan
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Abbildung 4 Gebäudeplan
Anhang D

Angebotsanfrage in zeitlicher Reihenfolge
_____________________________________________ 

Von: 
Frickmann, Hendrik 

Gesendet:
Freitag, 11. April 2008 08:34

An:
Börner, Thomas
Betreff:
Preise für Watchguard, Juniper, Checkpoint

Guten Morgen Thomas,

für mein Projekt wird eine Firewall benötigt. Ich bräuchte daher von folgenden 3 Geräten einen Einkaufspreis + Folgekosten für weiteren Support.

Juniper Netscreen 204

Watchguard Firebox x1000

Checkpoint Firewall VPN-1 UTM

Danke

Mit freundlichen Grüßen

Hendrik Frickmann
T-Systems

Systems Integration

Information & Communication Technology Services SSC NITS

Industry Business Unit Telco

T-Systems International GmbH

Hausadresse: Utbremer Str.90, 28217 Bremen

Postanschrift: 15 01 93, 28091 Bremen

Telefon: +49 421 3799-303

E-Mail :Hendrik.Frickmann@telekom.de

Internet: http://www.t-systems.com
_____________________________________________ 

Von:
Börner, Thomas
Gesendet:
Freitag, 11. April 2008 09:52

An:
Rompf, Cornelia
Betreff:
AW: Preise für Watchguard, Juniper, Checkpoint

Hallo Frau Rompf,

können sie bitte für folgende Geräte Angebote einholen?!

Juniper Netscreen 204

Watchguard Firebox x1000

Checkpoint Firewall VPN-1 UTM

Mit freundlichen Grüßen

Thomas Börner
T-Systems Enterprise Services GmbH

Systems Integration

Industry Business Unit Telcommunications

SSC Network IT Solutions

Information & Communication Technology Services SSC NITS

Hausadresse: Utbremer Str.90, 28217 Bremen

Postanschrift: 15 01 93, 28091 Bremen

Telefon: +49 421 3799-…
Telefax: +49 421 3799-…
E-Mail : boerner.thomas@t-systems.com

Internet: http://www.t-systems.com
Von: 
Lezius, Andrea Im Auftrag von Rompf, Cornelia
Gesendet:
Freitag, 11. April 2008 10:08

An:
Börner, Thomas
Betreff:
AW: Preise für Watchguard, Juniper, Checkpoint

Hallo Herr Börner,

Frau Rompf  ist im Urlaub.

Ich habe  ihre Anfragen bearbeitet.

Folgende Kosten würden bei der Bestellung entstehen:

 Watchguard Firebox X1000: 

- 2207,45 € inclusive ein Jahre LiveSecurity Service

- 408,17 € für jedes weitere Jahr 

Juniper Netscreen 204:
- 5625 € inclusive ein Jahr Service Nextday

- 532 € für jedes weitere Jahr

Checkpoint Firewall VPN-1 UTM:
Geräte von Checkpoint sind derzeit, wegen Vertragsverhandlungen 

auf unbestimmte Zeit nicht verfügbar. Daher sind der Einkauf sowie Preisangaben für Geräte von Checkpoint nicht möglich.

Die Lieferzeiten für die Geräte von Watchguard und Juniper betragen derzeit zwischen 4-6 Wochen. Sobald ich von Ihnen das OK für eine Bestellung habe, erhalten sie das Angebot des Lieferers als Nachweis für die Bestellung. 

Mit freundlichen Grüßen

Andrea Lezius
Einkäuferin RSC Einkauf Nord-Ost

Systems Integration

T-Systems Enterprise Services GmbH

Hausadresse: Clausstr. 3, 09126 Chemnitz

Telefon: +49 371 5359-abc
Telefax:  +49 371 5359-123
E-Mail: Andrea Lezius@t-systems.com
Internet: http://www.t-systems.com
_____________________________________________ 

Von: 
Börner, Thomas
Gesendet:
Freitag, 11. April 2008 10:10

An:
Frickmann, Hendrik

Betreff:
AW: Preise für Watchguard, Juniper, Checkpoint

Siehe unten,

Gruß

Thomas
Angebot
[image: image5.png]dunkel

Systemberatung Axel Dunkel - Philipp-Reis-Strafe 2 - 65795 Hattersheim

Systemberatung
Axel Dunkel GmbH

y . A Philipp-Reis-Strake
T-Systems Enterprise Services GmbH Hattersheim

Fasanenweg 9
Dunke
70771 Leinfelden-Echterdingen http:/ Kel.de/

Amtsg

Ihr Zeichen | Datum | 29.03.2008
Angebot 10582

Kunden-Nummer: M

Referenz: | jg-348328 | 29.03.2008

Zahlungsbedingungen:

Vielen Dank fur Ihre Anfrage. Geme bieten wir lhnen an:

Pos. Artikel Bezeichnung Menge Einzelpreis Betrag €
1 WG41000 WG Firebox X1000+ 1Y LSS 1 1855,00 1855,00
Netto-Warenwert 1855,00
Mwst-Satz 19.00%
Mwst-Betrag 352,45
Endbetrag € 2207,45

Dieses Angebot st galtig bis: 11.04.2008
Fehler oder Irtamer sind vorbehalten. Die Preise gelten in Euro und verstehen sich zuzaglich der gesetzlich gatigen Umsatzsteuer sowie Versand- und
Reisekosten ab Hattersheim, sofern erforderlich. Es gelten die AGB der Systemberatung Axel Dunkel GmbH.

Wir freuen uns darauf, von Ihnen zu horen und stehen Ihnen bei Fragen gerne telefonisch unter 06190-889-0 bzw. per eMail an vertrieb@Dunkel.de
2ur Verfagung.

Unsere Steuernummer: 040 243 97132
Commerzbank Frankfurt TaunusSparkasse Bad Homburg Postbank Frankfurt
Konto 310 620 000 | BLZ 500 400 00 Konto 3 227 588 | BLZ 512 500 00 Konto 624 914 604 | BLZ 500 100 60





Abbildung 5 Angebot
Anhang E
Tabellendaten
Durchgangsgeschwindigkeit:

Firebox ( 240 Mbps ; Netscreen ( 400 Mbps

Erweiterbarkeit:

Die Firebox bietet viele Erweiterungen, die allerdings extra eingekauft werden müssen. Allerdings bezahlt man dann auch nur für die Leistungen, die das Gerät nutzen soll.

Die Netscreen gibt es einmal in der Basis Version mit weniger Funktionen und in der fortgeschrittenen Version mit allen Funktionen. Je nach Leistungsumfang, den das Gerät erfüllen soll, bezahlt man gegebenenfalls auch für Funktionen, die gar nicht genutzt werden.
Service:

Beide Geräte bieten nach den Erfahrungen der ICTS einen gleichwertig guten Service. Die dafür relativ geringe Punktevergabe lässt sich darauf zurück führen, dass beide Geräte nur Service für ein Jahr bieten und weiterer Service extra eingekauft werden muss.
Zeitgleiche Sessions:

Firebox ( 200.000 ; Netscreen –> 128.000
Überwachungsmöglichkeiten:

Die Überwachung der Firebox ist als eigenständiger Server möglich, an dem die Firebox ihre Daten schickt oder direkt mit einer Arbeitsstation. Die Einrichtung des Servers ist mit relativ viel Arbeitsaufwand verbunden. Die Überwachung per Arbeitsstation ist direkt über den WSM möglich. Für die Überwachung  fallen keine weiteren Kosten an.

Eine intensive Überwachung der Geräte von Juniper ist mit extra Kosten verbunden, da das Überwachungstool erst gekauft werden muss. Dieses bietet laut Erfahrungen der ICTS eine umfangreiche Überwachungsmöglichkeit, die aber nur mit sehr viel Aufwand zu betreiben ist. Vor Ort in Bremen wird daher auf eine Überwachung mit dem Programm verzichtet.
Benutzerfreundlichkeit:

Die Firebox ist nur über den WSM zu verwalten und bietet keine Möglichkeit einer Verwaltung über den Browser. Dafür ist der WSM leicht verständlich und erspart, durch die übersichtliche Benutzerführung, dem Benutzer viel Zeit.

Die Netscreen ist über einen Internetbrowser zu verwalten. Die Einarbeitungszeit der Netscreen ist, auch durch den größeren Umfang des Gerätes, intensiver als bei der Firebox. 

Nur bei regelmäßiger Verwaltung des Gerätes, bleibt dem Benutzer  eine erneute Einarbeitungszeit, durch den enormen Einstellungsumfang des Gerätes, erspart.
Kosten:

Siehe 2.8.1 Angebotseinholung

Anhang F

Konfiguration VLAN
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Nach der Verbindung mit dem Switch, öffnet sich ein originalgetreues Abbild des Switches mit allen aktiven (Grün) und nicht aktiven (Orange) Ports. Jede einzelne Ebene des Switches und jeder einzelne Port ist per Doppelklick auf das entsprechende Symbol bearbeitbar.
Abbildung 6 Übersicht Switch
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Über den Reiter VLAN gelangt man in das Fenster, in dem es möglich ist, VLANs zu erstellen oder zu verwalten. Hier sieht man zunächst einmal alle vorhandenen VLANS mit den dazugehörigen Ports des Switches. Port‑Bereiche werden mit Anfangsport bis Endport abgekürzt. Zur Verwaltung einzelner VLANs klickt man doppelt auf das entsprechende. Für die Erstellung eines neuen VLANs nutzt man den Insert- Button.
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Nach Doppelklick auf Port-Members eines VLANs, kann man einzelne Ports in das VLAN aufnehmen. Die Zahlenreihenfolgen entsprechen dem grafischen Bild des Switches (Abbildung 6). Aktivierte Ports sind als Vertiefung dargestellt.
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Der Insert Button in Abbildung 7 öffnet das Menü zum Hinzufügen eines neuen VLANs. Hier ist es möglich z.B. die ID des VLANs, den Namen und die Art der Identifizierung im VLAN auszuwählen.
Anhang G
Webseite Watchguard
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Abbildung 11 Produkt Auswahl
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Einrichtung Firebox
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Abbildung 17 Übersicht WSM
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Abbildung 19 DHCP
Anhang I
Einbau
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Anhang J
Erstellung eines Alias


In dem Fenster Aliases kann man neue Aliase erstellen oder bereits vorhandene bearbeiten bzw. entfernen. Zum Hinzufügen klickt man auf den Add Button.


In dem Fenster Add Alias kann man dem Alias einen Namen und eine Beschreibung hinzufügen. Über den Add Button ist es User dem Alias zuzuweisen.


Choose Type: ist für die Art des Alias zuständig, Value: der Startwert und To: der Endwert.
       
Von der Firebox vorgegebene Aliase sind blau hinterlegt und eigens erstellte Aliase sind schwarz dargestellt. Die vorgegebenen Aliase lassen sich nicht bearbeiten.
Anhang K
Erstellung einer Police

In dem Fenster Add Policies kann man unter Anderem Regeln für die Firebox erstellen. Entweder nimmt man hierbei die von der Firebox erstellten, bearbeitet diese oder erstellt Eigene. Entweder gelangt man über den New Button oder über den Edit Button bei vorhandenen Regeln in das Erstellungsmenü. Über den Button Add kann man eine erstellte Regel hinzufügen.

Man kann der hinzugefügten Regel im Reiter Policy einen Namen geben und erhält eine Anzeige, von welchen Aliasen zu welchen Aliasen Zugang über die Ports gegeben werden soll. Über die Add Button kann man Aliase hinzufügen und entfernen.

Man kann die vorhandenen Aliase hinzufügen oder noch weitere erstellen.


Der Reiter Properties zeigt noch einmal die freigegebenen Ports und bietet die Möglichkeit, die Regel mit einem Kommentar zu versehen.


Der Reiter Advanced bietet spezielle Einstellungsmöglichkeiten wie z.B. die Möglichkeit die Regel nur zu gewissen Stunden zu aktivieren.

Anhang L
Überwachung der Firewall
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Abbildung 34 Überwachung 1
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Abbildung 35 Überwachung 2
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Abbildung 36 Überwachung 3
Anhang M
PHD-Asset
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Anhang M

Glossar
E-Best 
Elektronisches Bestellsystem, welches in der Deutschen Telekom AG und ihren Tochterfirmen zur Bestellung  der firmeninternen Hard- und Software genutzt wird.
External-Interface 

Interface der Firebox, über das normalerweise die Verbindung nach Außen (z.B. in das Internet) hergestellt wird. 
Trusted-Interface 

Interface der Firebox, über das die Verbindung nach Innen (z.b. das Firmennetz) hergestellt wird.
Uplink Ports

Ports, die die Verbindung zum nächsten Konzentrator stellen (z.B. Switch zu Switch). Uplinks Müssen leistungsfähiger sein als die Benutzerports und sind daher oftmals über Glasfaser miteinander verbunden.
Anhang N
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