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1. Ausgangssituation

1.1 Der Ausbildungsbetrieb

Die Allgeier BSH IT Solutions GmbH ist ein 100%iges Tochterunternehmen der Allgeier
SE, welches derzeit rund 150 Mitarbeiter beschaftigt. Das Unternehmen betreut
vorwiegend Unternehmen des mittleren bis gehobenen Mittelstands, welche sich Uber
nahezu alle Branchen erstrecken. Die Allgeier BSH IT Solutions GmbH ist ein Full-Service
Provider und bietet Hard- und Software Losungen, sowie Beratungsdienstleistungen, IT-
Infrastrukturen, sowohl On-Premises (Hardware vor Ort beim Kunden) sowie Cloud und
Hybrid Cloud (Vermischung von On-Premises und Cloud) Lésungen an. Zudem werden
Managed Services uber die eigenen Rechenzentren angeboten. Das Unternehmen
bedient Kunden aus verschiedenen Branchen wie zum Beispiel der Touristik Branche.

1.2 Anonymisierung

Unter Berucksichtigung der Kundeninteressen wurden samtliche Kundendaten und Namen
abgeandert und anonymisiert - Im Folgenden wird der Kunde Holz Maier genannt. Des
Weiteren hat der Kunde ge&uliert, dass kein Bildmaterial innerhalb des Betriebs oder von
der Betriebsstatte angefertigt werden soll.

1.3 Zeitliche Planung des Projekts
Folgende Planung wurde von mir zeitlich aufgeschliusselt, dem Kunden vorgestellt und
gemeinsam abgestimmt:

Dauer (in h) | Dauer gesamt (in h)
1. Planung 12,5
Besprechung des Problems/ Projektumfang 1
Erfassung des Ist-Zustands 1
Definition des Soll-Zustands 1
Erstellung Lésungsvorschlage 5
Erstellung Kosten-Nutzen Analyse fir 2
Alternativen
Préasentation beim Kunden 1
Lieferantenauswahl fir Hard- und Software 1,5
2. Durchfiihrung 15,5
Vorabinstallationen 2,5
Aufbau beim Kunden 2
Migration auf die neuen Systeme 11
3. Testphase 4
Funktionstest der neuen Umgebung 1
Uberprifung Ausfallsicherheit 1
Einweisung der internen Administratoren 2
4. Projektabschluss 3
Erstellung eines Nutzerhandbuchs 15
Erstellung einer Betriebsdokumentation 15
Gesamt 35
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1.4 Projektschnittstellen

Ansprechpartner auf Kundenseite ist Herr Kéhler, IT-Technischer Leiter bei Holz Maier.
Das Projekt wurde in Zusammenarbeit mit dem Allgeier BSH internen Vertrieb und Einkauf
durchgefuhrt. Mein interner technischer Ansprechpartner ist Herr Boris Maier.

2. Definitionsphase
2.1 Das Unternehmen

Die Holz Maier GmbH ist ein Unternehmen aus dem Holz- und Baustoffsegment und
bedient Geschafts- und Privatkunden. Am zentralen Firmenstandort wird ein einzelner
Virtualisierungshost mit angeschlossenem Plattenspeichersystem (HPE MSA 4300 SAN)
betrieben. Als Hypervisor wird derzeit VMware ESXi Version 6.0 eingesetzt, welcher rund
20 virtuelle Maschinen (VMs) betreibt und verwaltet, unter anderem zwei Domain Name
Server (DNS).

Das Plattenspeichersystem HPE MSA 4300 wurde im vergangenen Jahr ausgetauscht und
ist somit fr den weiteren Betrieb weiter verwendbar.

Ebenfalls befindet sich ein Backup Server Server mit lokal installierten Festplatten am
Standort. Als Backup Verwaltungssoftware wird VEEAM in der Version 8.5 verwendet. Eine
Absicherung Uber dieses Gerét hinaus geschieht nicht.

2.2 Motivation

Um das Risiko eines Ausfalls zu minimieren und einen wirtschaftlichen Schaden zu
vermeiden, ist eine Umstellung auf neue Systeme und eine Steigerung der
Ausfallsicherheit wichtig. Dementsprechend wurde mit dem Kunden beschlossen eine
Umstellung vorzunehmen. Bei der Planung des Projektes stand fir mich die erweiterte
Ausfallsicherheit und eine zusatzliche Datensicherung im Vordergrund. Aul3erdem ist es
wichtig, dass die neuen Systeme Zukunftssicher gestaltet sind, und den
Leistungsanforderungen fiir eine Erweiterung der virtuellen Umgebung entsprechen. Nach
der Planung wurde diese dem Kunden vorgestellt, und die Problempunkte und die
dazugehorige Losung prasentiert.

2.3 Besprechung des Projektumfangs / Kick-Off Meeting

Zu Beginn des Projektes wurde ein Kick-Off Meeting mit dem Kunden abgehalten, um die
Rahmenbedingungen und Wiinsche des Kunden aufzunehmen. Folgendes ist aus dem
Gesprach mit dem IT-Leiter der Holz Maier GmbH hervorgegangen:

Der IT-Leiter der Holz Maier betonte zu Beginn des Gesprachs, dass eine Aktualisierung
der Hard und Software dringend ndtig ist. Der Ausbau der technischen Struktur wird in den
kommenden 2 Jahren ansteigen und dafiir werde Rechenleistung bendtigt. Zudem sprach
Herr Kbhler an, dass eine Langzeitsicherung wichtiger Daten so nicht umsetzbar sei. Die
einfache Sicherung der Daten ist an das maximum gekommen und muss Uberarbeitet
werden. Ich habe dem Kunden bezlglich der Datensicherung eine Backup to Cloud
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Ldsung vorgestellt. Diese hat der Kunde aber abgelehnt, da die Internetanbindung am
Standort unzureichend ist und die monatlichen Kosten beschrankt bleiben sollen. Die
Ausfallsicherheit der Systeme ist ein weiterer Punkt, den der Kunde &uf3erte. Ich habe dem
Kunden vorgeschlagen, auf 2 Virtualisierungshosts zu setzen, um ein High Availability
Cluster aufzusetzen. Zudem stellte ich die Frage nach einem Budget, um die Mdglichkeiten
einzugrenzen und ein moglichen Bereich zur Erweiterung der Umgebung abzustecken.
Zusammen mit dem Kunden wurde entschieden, das Projekt in verschiedene Steps zu
unterteilen und vorerst eine Hardware und Software-Aktualisierung durchzufthren. Hierzu
wird das HA-Cluster konfiguriert und der zweite Sicherungsschritt fir das Backup
eingerichtet. In weiteren Schritten kann die ESXI Umgebung im zweiten Brandabschnitt
erweitert werden. Hierzu habe ich den Kunden gebeten, eine Namenskonzept zu
entwerfen und mir eine IP-Adressliste zukommen zu lassen fur 3 Server und ein NAS
System. Rechnerich bendtige ich somit 7 IP-Adressen. Der Aufrraggeber &ul3erte den
Wunsch bei den Servern auf HPE zu setzen, da diese Erfahrungsgemalf fur gut befunden
wurden. Das NAS System kann frei gewahlt werden. Hierfir wird in einem anderen
Brandabschnitt ein Rack Schrank errichtet. Die zeitliche Planung der Backups soll nicht
verandert werden.

2.4 Soll-Zustand

Das Hauptaugenmerk dieses Projektes liegt bei der Ausfallsicherheit und die
Langzeitspeicherung von kritischen Daten. Somit wird im ersten Schritt der einzelne ESXi
Host abgeldst und durch 2 ESXi Hosts ersetzt. Da der ESXi Host mit einem Shared Storage
arbeitet, kann man mit den neuen 2 ESXi Hosts ein HA Cluster konfigurieren. Sollte einer
der Server ausfallen, so Ubernimmt der andere Automatisch die Rechenleistung fir die
virtuellen Maschinen. Dies soll in der Theorie nahtlos geschehen. Durch die beiden ESXI
Hosts wird die Last verteilt. Zudem werden die neuen Hosts Leistungsstarker und ein
Ausbau der IT-Infrastruktur auf virtueller ebene steht nichts mehr im Wege.

Die Backup Umgebung wird ebenfalls grunderneuert. Ein neuer Server wird zum Einsatz
kommen. Die Software wird auf aktuellen Stand gehoben. Auf Wunsch des Kunden soll
eine zweite Datensicherung in einem anderen Brandabschnitt des Geb&audes eingerichtet
werden. Hierzu wird ein NAS System beschafft und ein Mirroring des Backups eingerichtet.
Der Speicherbedarf wird neu kalkuliert, um eine Langzeitspeicherung kritischer Daten zu
ermoglichen.

Durch die geplanten Schritte wird die Ausfallsicherheit gesteigert und die
Langzeitspeicherung wieder moglich. Zusatzlich wird die Umgebung zukunftssicher und
planbar, was Erweiterungen angeht. Die Server sind erweiterbar und der Speicherplatz im
Backup Server und NAS System sind ebenfalls noch erweiterbar.

3. Planungsphase
3.1 Aufnahme der Spezifikationen des alten ESXi Host

Auf Basis des auszutauschenden ESXi Hosts kann die Kalkulation fiir die neuen Server
stattfinden. Dieser betreibt und verwaltet aktuell ca. 20 VMs mit unterschiedlichen
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technischen Anforderungen. Der ESXi Host hat aktuell im Normalbetrieb eine Auslastung
von 70-80%. Der Server weist folgende Spezifikationen auf: Verbaut ist ein Intel Xeon
X5680 mit 6x 3,33GHz Leistung. Der Server hat 192 GB RAM und zwei 128 GB HDD
Festplatten als internen Speicher.

Der Server lauft mit ESXi Version 6.0 und stammt aus dem Jahre 2011. Es gibt keine
Gewabhrleistung mehr fur dieses Gerét, eine nachtragliche Absicherung durch einen
Drittanbieter ist ebenfalls nicht moglich. Auf dieser Grundlage kann man die
Spezifikationen der neuen Systeme festlegen und passende Systeme konfigurieren.

3.2 Aufnahme der Spezifikationen des alten Backup Servers

Die Grundlage des alten Backup Servers ahnelt dem ESXi Host. Auch hier ist der Intel
Xeon X5680 Prozessor verbaut. Der Server hat 16 GB RAM verbaut und insgesamt 3.6
TB HDD SATA Festplatten im RAID 5 Verbund. Der Server wird mit Windows Server 2012
R2 betrieben und hat Veeam Backup and Replication in der Version 8.5 installiert. Wie
auch bei dem ESXi Host ist hier keine Garantie oder nachtragliche Absicherung durch
Drittanbieter moglich.

3.3 Kalkulation und Definition der Spezifikationen der neuen ESXi Systeme

Da der Kunde eine erhdhte Ausfallsicherheit durch die Umstellung erzielen méchte, ist ein
Redundantes System mit 2 ESXi Hosts sinnvoll. Diese werden in einem HA Cluster
zusammengefasst und im Falle eines Ausfalls von einem der Hostserver kann der
verbleibende alle Ressourcen Ubernehmen. Zusétzlich mochte der Kunde die neuen
Systeme mit Blick auf die Zukunft konfiguriert haben. Anhand des bisherigen ESXi Hosts
hat sich fir die neuen Systeme folgende, flr beide Systeme identische, Konfiguration
ergeben: Die neuen Systeme sollen zwei Intel Xeon Gold 5220 mit 18x 2.22 GHz Leistung
haben. Verbaut werden 256 GB Arbeitsspeicher und zwei 128 GB SSD (RAID 1) internen
Speicher fiir das Betriebssystem. Die Produktbezeichnung lautet HPE DL360 GEN10.

Diese Systeme haben einen nur leichten Anstieg der Leistung, da diese sich die Last teilen.
Durch die Leistungssteigerung im Gegensatz zum alten System soll sichergestellt werden,
dass bei einem Ausfall, einer der Server problemlos die volle Last tragen kann ohne
Leistungseinbul3e zu haben.

3.4 Kalkulation und Definition Backup Server und 2. Absicherung des Backups

Aus den Gegebenheiten des bisherigen Backup Servers und der zu sichernden
Datenmenge hat sich folgende Konfiguration als Backup Server bewahrt: Verbaut wird ein
Intel Xeon Silver 4214 mit einer Leistung von 12x 2.22 GHz und 32 GB Arbeitsspeicher.
Der Server wird auf rechnerisch 6 TB internen Speicher im RAID 5 Verbund aufgesetzt. Fir
das Betriebssystem werden zwei 128 GB SSD (RAID 1) verbaut. Die Produktbezeichnung
lautet HPE ML350 GEN10

Durch diese Konfiguration wird die Leistung des Backup Servers erheblich gesteigert.
Durch die neue Windows Server Version wird die Sicherheit und Geschwindigkeit der
Nutzeroberflache gesteigert. Zudem wird Veeam in Version 10 installiert. Dies sorgt
innerhalb der Backup Umgebung fur mehr Sicherheit und Verbesserungen.
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Als zweite Absicherung wird ein NAS System in Form eines Racks mit acht 3,5 Zoll
Einschiben eingeplant. Es werden 4x 4 TB HDD Festplatten in das System eingebaut.
Das NAS System wird in einem anderen Brandabschnitt des Gebaudes platziert. Hierflr
hat der Kunde einen kleineren Rack Schrank eingekauft und einbauen lassen. Hier werden
die Backups vom Backup Server in zeitlichen abstanden riber gespiegelt.

3.5 Kosten- Nutzenanalyse fur alternative Moglichkeiten

Da der Kunde einen weiteren Sicherungsschritt (zweiter Brandabschnitt) wiinscht, war die
Uberlegung diese mit Tapes (Magnetstreifenbander) oder mit einem NAS-System
umzusetzen. Um hier die passende Losung zu finden, wurde eine Kosten- Nutzenanalyse
durchgefuhrt. Fur diese Kosten- Nutzenanalyse wurde folgende Tabelle erstellt:

Kriterium | Gewichtung Backup to Tape Backup mit NAS System
Punkte Gewichtet Punkte Gewichtet
Kostenpunkt 20% 1 0,2x1= 2 0,20x 2=
0,2 0,4
Aufwand 20% 1 0,20x1= 3 0,20x3 =
0,2 0,60
Laufende 20% 2 0,20x2=0,4 3 0,20x3 =
Kosten 0,6
Aktualitét der 2% 1 0,02x1= 3 0,02x3=
Technologie 0,02 0,6
Ausfallsicherheit 20 3 0,20x3=0,6 4 0,20x4 =
der Technologie 0,8
Langlebigkeit 18% 3 0,18 x3 = 3 0,18 x3 =
der Technologie 0,54 0,54
Summe 100% 11 1,96 18 4,14
Punkte- 0 = hoch/ungeniigend / kostenintensiv,
vergabe 1 = erhdht/ausreichend / teuer,

2 = durchschnittlich/akzeptabel / angemessen,
3 = gering/ befriedigend / kostengtinstig,
4 = nicht vorhanden/ Uberdurchschnittlich / kostenlos

Anhand der Tabelle kann man erkennen, dass Backup to NAS Vorteile bringt. Die
Einrichtung ist leichter geschehen und im Nachgang sind keine Aktionen mehr nétig. Beim
Backup to Tape muss man nach gewisser Zeit die Tapes tauschen und wieder freigeben
fur neue Datensatze. Falls die Tapes beschrieben bleiben sollen, werden in regelméfigen
Abstanden neue Speichermedien bendtigt. Bei einem NAS System kann man im Voraus
errechnen, wie viel Speicherplatz bendtigt wird und dementsprechend Festplatten kaufen.
Zudem ist ein Backup to Tape kostenintensiver. Denn man benétigt zum einem die Library
und Tapes, aber auch einen Autoloader, welcher die Tapes in den Lese-/Schreibeinschub
verschiebt. Bei einem NAS-System benétigt man lediglich das Chassis und Festplatten.
Aufgrund der Tatsache, dass ein NAS-System technisch fortschrittlicher, kostengunstiger
sowie ohne Folgekosten und genauso Langlebig wie Tapes ist, habe ich mich fur die
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Ldsung das zweite Backup mit einem NAS-System umzusetzen. Fir zusatzliche Sicherheit
wird dies in einem anderen Brandabschnitt des Gebaudes aufgebaut.

3.6 Lieferantenauswabhl

Um die weniger kostenintensive Variante fir den Kunden méglich zu machen, wurde ein
Vergleich von Lieferanten vorgenommen, um an der Stelle einen bestmdglichen
Kompromiss aus Preis und Lieferzeit zu treffen. Hierzu wurden Lieferant 1 und Lieferant 2
auf bestimmte Produkte miteinander verglichen um den Lieferanten mit den besten Preisen
| Lieferzeiten zu evaluieren.

Produkt Lieferant 1 Lieferant 2
ESXi Host = 11.353,00€ 10.300,00€
Backup Server = 5.836,50€ 6.120,00€
NAS-System inkl. Festplatten | 2.150,00€ 1.850,00€
Verkabelung @ 183,00€ 156,50€
Lieferzeit = 7 Werktage 5 Werktage
Gesamt: 19.522,50€ 18.426,50€

Bei Lieferant 2 kbnnen rund 1.100€ eingespart werden. Zusatzlich betragt die zugesicherte
Lieferzeit 5 Werktage bei Lieferant 2, aber 7 Werktage bei Lieferant 1. Somit fallt die Wabhl
auf Lieferant 2, trotz der Tatsache, dass der Backup Server dort deutlich teurer ist. Eine
Vermischung der Lieferanten kommt nicht in Frage, da eine langere Wartezeit das Projekt
nach hinten hinausstrecken wirde und einen zeitlichen Rahmen sprengen wirde.

3.7 Auswabhl des richtigen Lizenzmodells

Softwarehersteller bieten haufig verschiedene Lizenzmodelle mit verschiedenen
Eigenschaften fir unterschiedliche Einsatzgebiete und Funktionsbereiche an. Auch die
Supportfunktionen und Laufzeit spielen hier oft eine preistechnische Rolle. So bietet
VMware beispielsweise die VSphere Essentials Plus als Gesamtlizenz inklusive der
vCenter Lizenz mit Basic oder Production Support an. Der Unterschied liegt dort beim
Supportzeitraum. So ist Basic auf 12 Stunden beschrankt und umfasst die grundsatzlich
normalen Geschéftszeiten. Bei dem Production Support ist ein 24x7 Support inbegriffen.
Dies ist fur Unternehmen, welche auch nachts arbeiten oder International und somit in
anderen Zeitzonen befindliche Standorte haben. Bei dem Kunden Holz Maier GmbH ist
weder das Arbeiten in der Nacht noch Internationale Standorte der Fall. Somit ist fir diesen
Kunden der Basic Support ausreichend. Die Lizenzlaufzeit ist wéahlbar zwischen 1 oder 3
Jahren. Da bei 3 Jahren lediglich ein Aufpreis von ca. 350€ fallig ist (bei einem Grundpreis
von ca. 1.400€), ist dies weniger kostenintensiv und die nachsten 3 Jahre sind dort keine
Aktionen erforderlich. Somit fallt die Wahl auf die 3 Jahre Basic Support Lizenz.

Ahnlich ist es bei der Backup Software von Veeam. Auch hier muss eine Lizenz beschafft
werden. Da in diesem Fall nur die Backup Struktur lizenziert werden muss, ist die Veeam
Backup & Replication Lizenz fir 5 Jahre am sinnvollsten. Da die Lizenzen gleiche
Laufzeiten haben, ist der Tausch parallel und man kann alle Lizenzen zeitgleich tauschen
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und erreicht damit einen gleichmaRigen Turnus. Die Anzahl der Lizenzen lasst sich auf der
Veeam Webseite errechnen. In diesem Fall werden fur die Sicherung der 20 VMs, der ESXi
Hosts, und des Storage Servers 30 Lizenzen benétigt. Somit ist die Wahl auf 30 Veeam
Backup & Replication Lizenzen gefallen.

3.8 Kalkulation des Projektes

Fur anfallende Kosten wie beispielsweise Hardware und Software, als auch fir
Servicekosten wahrend des Projektes ist der Kunde verantwortlich. Im Rahmen dieser
Projektarbeit wurde fir alle beteiligten Mitarbeiter mit einem Stundensatz 130€ von
kalkuliert. Die Anfahrt und Rickfahrt an den zwei Tagen ist in dem Stundensatz inbegriffen.
Zusatzliche Kosten fur Materialien wurden dem Kunden ggf. Nachtraglich in Rechnung
gestellt und sind aufgrund dessen nicht im Angebot enthalten.

4. Durchfuhrung
4.1 Vorbereitende MalRnahmen / Grundinstallation

Vor Beginn der Installation und Konfiguration der Systeme wird die Ware auf
Vollstandigkeit und Beschadigungen geprift. Sofern die Ware vollstandig und
unbeschadigt ist, werden die Server aufgebaut und angeschlossen. Nach dem Einschalten
der Server wird die Firmware der Server Uberprift und ggf. aktualisiert. Hierzu bendtigt
man einen USB-Stick, da man die Firmware bei diesem Hersteller von der Webseite
herunterladen muss. Nachdem man den USB-Stick mit der Firmware bespielt hat, wird
dieser in den Server eingesteckt. Von der Management Oberflache des Servers kann man
das Firmware Update durchfihren. In einem Auswahlmeni wahlt man das entsprechende
USB-Speichergerat aus. Der Updatevorgang lauft ab hier automatisch ab. Im Server
Manager werden die beiden Festplatten im RAID 1 Verbund konfiguriert. Dies muss vor
allen nachfolgenden Installationen geschehen, da bei der Konfiguration des RAIDs die
Platten formatiert werden und beispielweise das Betriebssystem auf diesen installiert wird.

Auf einem zweiten USB-Stick spielt man eine ISO von VMware ESXi Version 6.7. Auf der
VMware Webseite wahlt man den Serverhersteller aus und die Webseite zeigt einem die
passende und aktuelle Version an. Diese kann mithilfe eines Tools wie zum Beispiel ISO
to USB auf den USB-Stick gespielt werden. Dieser wird dann in den ESXI Host eingesteckt
und die Installation wird Uber den Server gestartet. Im Installationsmeni von VMware wird
zuerst eine Sprache eingestellt. Nach der Installation legt man einen Administrator an und
setzt ein Passwort fir diesen. Der Benutzername ist werkseitig auf ,root“ gesetzt. In der
ESXI Software selbst kann man die IP-Adresse, den Servernamen, und weitere
Einstellungen, welche die Virtualisierung betreffen. Mit dem Kunden wurde sich auf eine
Namenskonvention geeinigt, dementsprechend wurden die ESXI Hosts wie folgt benannt:
HM-ESXI01 und HM-ESXI02. Im Server Manager werden die beiden Festplatten im RAID
1 Verbund konfiguriert.

Nach der Grundinstallation der ESXI Hosts wird der Backup Server vorbereitet. Dieser
bekommt ebenfalls ein Firmware Update. Da es sich auch hier um ein Gerat von HPE
Handelt, ist das Vorgehen identisch zu den ESXI Hosts. Auch hier werden die 2 Festplatten
fur das OS im RAID 1 Verbund konfiguriert, und die Platten fur das Backup im RAID 5. Da
auf dem Backup Server spater eine Windows Applikation laufen soll, wird  hier eine
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Windows Server Version, in diesem Fall Windows Server 2019, installiert. Nach der
Installation wird im Windows Update Manager nach Updates fir das Betriebssystem
gesucht. Sobald das System auf dem aktuellen Stand ist, wird die Konfiguration fortgesetzt.
Um der Namenskonvention treu zu bleiben, wird der Server wie folgt benannt: HM-BCKOL1.
Dies geschieht tiber ein Ment in Windows.

Nachdem alle Server vorbereitet sind, wird das NAS System ausgepackt. Im
Auslieferungszustand sind die Platten noch nicht im Gehduse verbaut. Werden vor dem
AnschlieRen und Einschalten die Festplatten in das NAS System eingebaut. Nachdem alle
Platten eingebaut wurden, wird das Gerat angeschlossen und eingeschaltet. Auch hier
wird zuerst ein Firmware Update durchgeflihrt. Bei einem NAS System wird ein
Betriebssystem mitgeliefert, dementsprechend entféllt die Installation an dieser Stelle.
Jedoch wird nach einem Update flr das Betriebssystem geschaut. Das Funktioniert Uber
eine Applikation auf dem NAS System direkt. Nachdem das Gerat auf neuestem Stand ist,
wird das Gerét ebenfalls nach der Namenskonvention umbenannt in: HM-NASO1

Nachdem die Erstinstallationen durchgefuhrt wurden, werden die IP-Adressen nach
Vorgabe des Kunden vergeben. Das Netz des Kunden erstreckt sich von 10.32.134.1-
10.32.134.255. Die Server werden in das Server VLAN mit der VLAN ID 10 konfiguriert.
Nachfolgend hat der Kunde uns freie IP-Adressen zur Verfligung gestellt und in folgender
Liste auf die Server verteilt:

Servername IP-Adresse

HM-ESXI01 10.32.134.25
HM-ESXIO1 (iLO) 10.32.134.26
HM-ESXI02 10.32.134.27
HM-ESXI02 (iLO) 10.32.134.28
HM-VCEOQ1 (vCenter VM) 10.32.134.29
HM-BCKO1 10.32.134.50
HM-BCKO01 (iLO) 10.32.134.51
HM-NASO1 10.32.134.52

AbschlieRend werden alle Gerate beschriftet, die vorkonfigurierten LAN-Ports werden
ebenfalls beschriftet. Die Ware wird wieder verpackt und fur den Transport zum Kunden
vorbereitet.

4.2 Aufbau beim Kunden

Vor Ort beim Kunden wird die Hardware anschlieBend aufgebaut und Fachgerecht
verkabelt. Der vor Ort beim Kunden verbaute Switch wird dafur verwendet, alle Geréte
miteinander zu verbinden. Zur Ubersichtlichkeit werden samtliche Kabel beschriftet. Die
ESXi Hosts werden direkt mit dem Storage verbunden. Hierfir werden DAC-Kabel
verwendet. Alle weiteren Verbindungen erfolgen tber 10G LAN-Verbindungen. Das NAS
System wird in einem gesonderten Raum in einem anderem Brandabschnitt in einem daftr
eingebauten Rack Schrank eingebaut und per 1G LAN mit dem Hauptrechenzentrum
verbunden

4.3 Vorbereitung der Migration
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Vor der Migration der VMs auf die neuen Server sind noch einige Schritte nétig, damit dort
keine Schwierigkeiten oder Fehler auftreten kénnen.

Als erstes missen die vSwitche erstellt werden. Hierzu wird als Vorlage der alte ESXi Host
genommen. Die Erstellung der vSwitche erfolgt im ESXi Betriebssystem. Anschlie3end
werden die neuen ESXi Hosts an die Storage angebunden. Danach werden den neuen
ESXi Hosts die vorhandenen LUNS prasentiert. Sobald die Server die LUNS erkannt
haben, kann die Installation des vCenters erfolgen. Dies wird bendtigt, um die eigentliche
Migration durchzufiihren. Das VCenter Sobald die VCenter Installation abgeschlossen ist,
werden die neuen ESXi Server als Cluster zusammengefasst und das HA Cluster wird
konfiguriert. Nach Abschluss dieser Schritte sind die neuen ESXi Hosts bereit flr die
Migration der VMs.

4.4 Migration der VMs auf die neuen ESXi Hosts

Mit dem Kunden abgesprochen ist, die Downtime mdglichst gering zu halten. Jedoch ist
eine Downtime nicht vermeidbar und wird sich tber 2 Neustarts jeder VM erstrecken. Somit
betragt die Downtime in etwa 1 Stunde.

Bevor die Migration durchgefuihrt werden kann, muss der alte ESXi Host in das neu
erstellte VCenter aufgenommen werden. Nachdem dieser im VCenter gemappt wurde,
werden samtliche VMs dort sichtbar sein. Diese werden dann einzeln heruntergefahren
und per vMotion auf einen der neuen ESXi Hosts migriert und dort wieder hochgefahren.
Da die VMs aus einer alteren Version stammen, wird eine Meldung erscheinen, die darauf
hinweist, die VMware Tools zu aktualisieren.

Nach diesem Vorgang wird die VM wieder heruntergefahren und die VMware Hardware
der VM wird aktualisiert. Wenn diese beiden Schritte absolviert wurden, ist die VM
vollstdndig migriert. Dies muss nun mit jeder VM geschehen. Nachdem auch die letzte VM
umgezogen und aktualisiert wurde, kann der alte ESXi Host aus dem VCenter entfernt und
endgultig abgeschaltet werden.

(@ Neue vCenter Server-Updates sind verfugbar | ui

7
360 Gen 10
Intel(R) Xeon(R) Gold 5220 CPU @ 2.22 GHz
32

— &
Hewlett Packard
Enterprise

Kiirzlich bearbeitele Aulgaben  Alarme '
Name vzl Stotus v Dewis R “ InWrteschiange v St L A —— o -
A i 1 e I
1

Abbildung 1: Ubersicht ESXi Host im VSphere Client

Die Migration an sich wird durch das Storage System nur kurze Zeit in Anspruch nehmen,
da nur die Verwaltung und Leistungszufuhr, und nicht der Speicherort der VMs verandert
wird. Die Migration pro VM wird ca. Minuten in Anspruch nehmen. Pro VM mit Updates
werden ca. Minuten benétigt.
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4.5 Erstellen des HA Clusters

Ein wichtiger Punkt bei der Migration ist das fur den Kunden neu hinzukommende HA-
Cluster. Die Einrichtung des Clusters ist wichtig, um den Service der Umgebung
weiterhin sicherzustellen. Die Funktionsweise eines HA-Clusters lasst sich kurz
beschreiben:

Im Fallbeispiel Holz Maier werden zwei ESXi Hosts eingesetzt, welche im VCenter
zusammen eingebunden sind. Im HA-Cluster wird einer dieser ESXi Hosts als Master-
Host und einer als Slave-Host deklariert. Der Master-Host ist dafiir verantwortlich, die
anderen ESXi Hosts zu tGberwachen und bei einem Ausfall die Aufgaben des
ausgefallenen Hosts sinnvoll zu verteilen. Dabei kommuniziert der Master mit bestimmten
Datenquellen Taktsignale tGiber das Management Netzwerk mit den Slave-Hosts und mit
dem VCenter (Datastore Heartbeat). Fallt der Master-Host aus wird ein neuer gewahlt fur
den Zeitraum des Ausfalls. Um das HA-Cluster einsatzbereit zu machen werden einige
Schritte bendtigt. Grundlegend ist die Aktivierung uber das VCenter.

-

4] Neuer Cluster 2 M
Mame Meuer Cluster
Speicherort [ ]
+ DRS ] Einschalten

~ vSphere HA [V/] Einschalten

Hostlberwachung [w] Hostlberwachung aktivieren

Zugangssteusrung E] Zugangssteuerung aktivieren

« VM-Uberwachung

VM-Uberwachungsstatus —
Dealktiviert o

Aulierkrafts etzungen fir einzelne WMs kinnen Gber
die Seite "WiM-AuZerlkrafts etzungen’ im Bereich
‘EBinstellungen verwalten' festgelegt werden.

r EVC Dealdivieren i

VSAN [] Einschalten

OK Abbrechen

b

Abbildung 2: Einrichtungsassistent fiir HA-Cluster

Die Einrichtung des HA-Clusters funktioniert Gber den Einrichtungsassistenten fur
Cluster. Dort kann man ein Cluster erstellen und die vSphere HA Funktion aktivieren
(siehe Abbildung 2). Die Standardeinstellungen fur vSphere HA sind so gesetzt, das ein
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Host als Master, und der andere als Slave deklariert wird. Hierzu benétigt man 2
Datastores im vCenter, damit der Datastore Heartbeat funktioniert. Im Fall Holz Maier
sind die Grundeinstellungen des vSphere HA ausreichend und wurden nicht weiter
angepasst.

4.6 Einrichtung des neuen Backup Servers

Nach dem die Migration der VMs abgeschlossen ist, kann die neue Backup Struktur
eingerichtet werden. Bevor aber dort installiert wird, wird im Server Manager ein Teaming
konfiguriert. Nach der Konfiguration kann der Server in die Firmendoméane Holz-Maier.local
aufgenommen werden und das Backup Programm Veeam Backup & Replication 10 auf
dem Server installieren. Diese Installation erfolgt im Windows und erfolgt automatisch.

Nach der Installation missen in Veeam die Backup Repositories erstellt und eingebunden
werden. Da ist auf der einen Seite der interne Speicher des Backup Servers und als
zweites Repository das NAS System fur die Backup Kopien. Nachdem die Backup
Repositories angelegt wurden, muss der Backup Server im VCenter aufgenommen
werden, um Zugriff auf die VMs und ESXi Hosts zu bekommen, da diese zu Sichern sind.

Sobald der Backup Server eingebunden wurde, kénnen die Backup Jobs erstellt werden.
Diese sollen auf Kundenwunsch identisch mit den alten Jobs sein. AnschlieRend kdnnen
die Backup Mirror Jobs erstellt werden. Diese werden zeitlich so gelegt, dass die nicht mit
den Zeiten der Haupt Backups kollidieren. Fur die Haupt Backups und die Backup Mirror
Jobs bendtigt das Backup Programm einen lokalen User mit Schreib- und Leserechten auf
dem Backup Server und dem NAS System. Diese User werden direkt auf den jeweiligen
Geraten angelegt. Benutzername und Passwort werden nachtraglich in den
Entsprechenden Backup Jobs in Veeam eingepflegt. Das Programm validiert diese und
meldet sich so im Repository an.

5. Projektabschluss
5.1 Test des HA-Clusters

Um die Funktionalitat des HA-Clusters sicher zu stellen, wird diese Funktion vorab
getestet. Die naheliegende Testvariante ist das Abschalten eines der beiden ESXi Hosts.
Hierbei reicht es nicht, den Server aus dem Netzwerk zu nehmen, das Gerat muss
Stromlos gemacht werden. In diesem Fall soll bei normaler Funktion der verbleibende
ESXi Host den Ausfall erkennen und die Aufgaben des anderen libernehmen fiir den
Zeitraum des Ausfalls. In diesem Fall wurde HM-ESXIO1 als Master deklariert und soll
durch gesendete Taktsignale Gber das Managementnetzwerk den Slave, hier HM-
ESXIO1 erkennen. Fallt der Slave-Host aus muss der Master-Host diesen Ausfall
erkennen und entsprechend handeln. Wenn dieser Vorgang funktioniert, wird ein Ausfall
des Master-Host simuliert. Hierbei soll ein neuer Master-Host gewéhlt werden, der die
Aufgaben als Master und die VMs des HM-ESXIO1 tbernimmt.
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5.2 Uberpriifung des Backups

Die Funktion des Backups wird ganz einfach mit Probelaufen einzelner Backups getestet.
Bei der Einrichtung einer Backup Struktur mit VCenter Anbindung benétigt man viele
Berechtigungen, welche an Veeam und an VMware vergeben werden missen. Selbst fur
das NAS werden Berechtigungen bendtigt. Um alles zu testen, wird eine normale Backup
2 Disk Sicherung auf den internen Speicher des Backup Servers durchgefihrt, und ein
Copy 2 Disk vom Backup Server zum NAS System.

5.3 Fehleranalyse / Fehlerbehebung

Um Fehler ausfindig zu machen, werden héaufig Fehlercodes ausgegeben. In der
Nachfolgenden Tabelle sind haufige Fehler und die Behebung aufgefihrt.

Fehlercode Loésung
Veeam: cannot find Guest Host Die Zugangsdaten oder Berechtigungen
Credentials Fir das Gastsystem sind nicht

ausreichend. Eine Anpassung oder
erneute Passworteingabe kdnnen das
beheben.

Veeam: Unable to process guest file Ab der Version 10 hat Veeam
Schwierigkeiten mit Application Aware
processing bei Linux Maschinen. Dies gilt
hier zu deaktivieren.

VMware: HA-Cluster Status nicht Das HA-Cluster ist nicht oder nicht richtig
verfligbar konfiguriert. Konfiguration prufen.
Andernfalls Verkabelung und IP-
Adressen Uberprufen.

VMware Tools funktionieren nicht Das Gastsystem hat die VMware Tools
nicht installiert. Sollte die Installation
bereits durchgefihrt sein, hilft ein
Neustart der Virtuellen Maschine

Veeam: Cannot connect to Guest System | Die Verbindung zwischen Veeam und
dem Gastsystem ist gestort. Mdgliche
Fehlerquellen sind das Netzwerk oder die
Anbindung an das VCenter

Teilweise sind diese Fehler wahrend des Prozesses unterlaufen, durch die
Knowledgebases der Softwarehersteller und persénliche Erfahrung waren diese aber
ohne schwerwiegenden Zeitaufwand zu beheben.

5.4 Einweisung des Kunden

Der Kunde wurde in die erneuerte VCenter Umgebung eingewiesen. Auf Wunsch des
Kunden wurde eine Demonstration des HA-Clusters durchgefiihrt. Die Veeam Backup
Umgebung wurde ebenfalls gezeigt, die Zeiten fur die Copy-Jobs vorgestellt und
nachtraglich angepasst.

Anschlieend wurde die beschriftete Verkabelung mit dem Kunden durchgegangen. Zum
Abschluss der Einweisung wurde die kurze Dokumentation unsererseits an den Kunden
Uberreicht.

12



6. Anhang

| Kundendokumentation
Da der IT-Leiter des Kunden das Projekt begleitet und eigensténdig dokumentiert hat, wir
von uns lediglich eine Kurze Dokumentation, welche eine Systemubersicht, Backup Zeiten,
IP-Adressliste, Lizenziubersicht und Zugangsdaten beinhaltet. Passworter* und E-Mail-
Adressen wurden aus Datenschutzgriinden unkenntlich gemacht.
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Die Kundendokumentation ist folgend an den Kunden tibergeben worden:

Kundendokumentation

Migration ESXI Hosts und Backup Struktur

Holz Maier GmbH

Kundeninformationen:

Kunde

Ansprechpartner E-Mail

Telefon

Holz Maier GmbH

T. Kbhler

it@holz-Maier.de

*kkkkkk

Zuqriff:

Durch in der Firewall hinterlegte Routing Regeln ist der Zugriff auf das Server VLAN 10 von
dem Client VLAN 30 ohne weiteres moglich. Zugangsdaten sind dem Passworttool zu

entnehmen

Systemubersicht:

Name Geratetyp IP-Adresse Speicher | RAM | OS Funktio | Anmerkung
n
HM-ESXI01 DL360 G10 10.32.134.25 128 GB 265GB ESXI ESXI Host 10.32.134.26 (iLO)
6.7 U2
HM-ESXI02 DL360 G10 10.32.134.27 128 GB 265 GB | ESXI ESXI Host 10.32.134.28 (iLO)
6.7 U2
HM-BCKO1 ML350 G10 10.32.134.50 6TB 64 GB WIN Backup 10.32.134.51 (iLO)
+ SRV Server/
128 GB 2019 lokales
STD Backup
Repository
HM-NASO1 QONAP TS- 10.32.134.52 12TB 2GB QTS Netzwerk
832PXU 453 Backup
Repository
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Lizenzubersicht:
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Anbieter Lizenzmodell Lauzeit Anzahl Lizenzinhaber
VMware vSphere Essentials Plus 3 Jahre 1 it@holz-Maier.de
VEEAM Essentials Plus 3 Jahre it@holz-Maier.de
Microsoft Windows SRV 2019 STD Unbegrenzt 1 it@holz-Maier.de
Backup Planung:
Job Name Zeitliche Planung GroRRein GB | Art
HM-Win_Daily Téaglich um 20:00 1.638 Inkrementell (Full alle 8 Tage)
HM-Linux_Daily Téaglich nach HM-Win_Daily 352 Inkrementell (Full alle 8 Tage)
HM-Win-Copy Jeden Freitag 23:00 1.638 Copy to Disk
HM-Linux-Copy Nach HM-Win-Copy 352 Copy to Disk
IP-Adressliste:
Servername IP-Adresse
HM-ESXI01 10.32.134.25
HM-ESXI01 (iLO) 10.32.134.26
HM-ESXI02 10.32.134.27
HM-ESXI02 (iLO) 10.32.134.28
HM-VCEOQ1 (vCenter VM) 10.32.134.29
HM-BCKO01 10.32.134.50
HM-BCKO1 (iLO) 10.32.134.51
HM-NASO01 10.32.134.52
Passworter und Zugénge:
Server Nutzername Funktion
ESXI Server Administrator Kundenzugang ESXI Hosts
vCenter Administrator@Holz- Kundenzugang vCenter
Maier.local
Backup Admin Administrator Kunde Windows User Backup Server
NAS Admin Admin Kundenzugang Backup NAS

iLO Admin User ESXI01

Administrator

Kundenzugang iLO ESXI01

iLO Admin User ESXI02

Administrator

Kundenzugang iLO ESXI02

iLO Admin User BCK01

Administrator

Kundenzugang iLO BCKO01

Zugang vmWare Lizenzportal

it@holz-Maier.de

Zugang zum Lizenz und Support Portal vmWare

Zugang VEEAM Lizenzportal

it@holz-Maier.de

Zugang Lizenz und Support Portal VEEAM

Konfiguration vCenter VM:
Name IP-Adresse | RAM Prozessor | Speicherplatz | Gast Betriebssystem | Host
HM-VCEO1 10.32.134.29 10 GB 2 Kerne 300 GB Photon OS HM-ESXI01

*Passworter sind aus Datenschutzgriinden in diesem Dokument nicht gelistet. Diese sind
dem internen Passworttool zu entnehmen
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Il Betriebsdokumentation
Die Betriebsdokumentation beinhaltet eine Auflistung aller IP-Adressen, Administratorkonten,
Konfiguration des HA-Clusters, Auslastungsdaten der ESXi Hosts, technische Daten der
Geréate, sowie Zugangsdaten zu allen Geraten und zeitliche Planung der Backup- und Copy
Jobs. Passworter* wurden aus Datenschutzgriinden unkenntlich gemacht.
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Die Betriebsdokumentation ist wie Folgt tabellarisch angelegt worden:

Zuqriff:

Der Zugriff erfolgt Gber eine SSL VPN Verbindung, Zugangsdaten sind dem Passworttool zu
entnehmen. Die entsprechende VPN Konfigurationsdatei ist im Sharefile Ordner des Kunden

hinterlegt.

Kundeninformation:

Kunde

Ansprechpartner E-Mail

Telefon

Holz Maier GmbH

T. Kohler it@holz-Maier.de

*kkkkkk

Physikalische Devices:

Name Geratetyp IP-Adresse | Speicher | RAM (O] Funktio | Anmerkung
n
HM-ESXI01 HPE ProLiant | 10.32.134.25 | 128 GB 265GB ESXI ESXI Host | 10.32.134.26 (iLO)
DL360 G10 6.7 U2
HM-ESXI02 HPE ProLiant | 10.32.134.27 | 128 GB 265GB | ESXI ESXI Host | 10.32.134.28 (iLO)
DL360 G10 6.7 U2
HM-BCKO1 HPE ProLiant | 10.32.13450 | 6TB 64 GB WIN Backup 10.32.134.51 (iLO)
ML350 G10 + SRV Server/
128 GB 2019 lokales
STD Backup
Repository
HM-NAS01 QNAP TS- 10.32.134.52 | 12 TB 2 GB QTS Netzwerk
832PXU 45.3 Backup
Repository
Konfiguration HA-Cluster:
Host IP-Adresse Funktion
HM-ESXI01 10.32.134.25 Cluster Host
HM-ESXI02 10.32.134.27 Cluster Host
HM-VCEO01 10.32.134.29 Verwaltung des HA-Cluster
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Auslastung der ESXI Hosts:
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Name CPU in % RAM in % Anzahl VMs
HM-ESXI01 31 28 11
HM-ESXI02 36 31 9

Erganzung Virtuelle Maschinen:

Name IP-Adresse | RAM Prozessor | Speicherplatz | Gast Betriebssystem | Host
HM-VCEO1 10.32.134.29 10 GB 2 Kerne 300 GB Photon OS HM-ESXI01

Planung Backups:
Job Name Zeitliche Planung GroRein GB | Art
HM-Win_Daily Taglich um 20:00 1.638 Inkrementell (Full alle 8 Tage)
HM-Linux_Daily Téaglich nach HM-Win_Daily 352 Inkrementell (Full alle 8 Tage)
HM-Win-Copy Jeden Freitag 23:00 1.638 Copy to Disk
HM-Linux-Copy Nach HM-Win-Copy 352 Copy to Disk

Angelegte User:
Server Nutzername Funktion
ESXI Server Administrator Kundenzugang ESXI Hosts
vCenter Administrator@Holz- Kundenzugang vCenter

Maier.local
Backup Admin Administrator Kunde Windows User Backup Server
Support ESXI Bshsupport Supportzugang fir ESXI Hosts
Support vCenter Bshsupport@Holz- Supportzugang fir vCenter
Maier.local

Support Backup Bshsupport Support Windows User fiir Backup Server
NAS Admin Admin Kundenzugang Backup NAS
Support NAS Bshsupport Supportzugang Backup NAS

iLO Admin User ESXI01

Administrator

Kundenzugang iLO ESXI01

iLO Admin User ESXI02

Administrator

Kundenzugang iLO ESXI02

iLO Support User ESXI01

Bshsupport

Supportzugang iLO ESXI01

iLO Support User ESX102

Bshsupport

Supportzugang iLO ESXI02

iLO Admin User BCK01

Administrator

Kundenzugang iLO BCKO01

iLO Support User BCK01

Bshsupport

Supportzugang iLO BCK01

Lizenziubersicht:

Anbieter Lizenzmodell Laufzeit Anzahl Lizenzinhaber
VMware vSphere Essentials Plus 3 Jahre 10 it@holz-Maier.de
VEEAM Essentials Plus 3 Jahre it@holz-Maier.de
Microsoft Windows SRV 2019 STD Unbegrenzt 1 it@holz-Maier.de

*Passworter sind aus Datenschutzgriinden in diesem Dokument nicht gelistet. Diese sind
dem internen Passworttool zu entnehmen.
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Das Angebot wurde vom internen Vertrieb und Presales Team erstellt und lautet wie folgt:

ALLGEIER BSH

EeSH T Solulisi GimbH | Wil bai-Stviila 5 | 28855

Beleg-Mr-
L Seite:
] Kumden-Mr.:
R Bearbeiter
Telefonnr._:
Faxnr.:
=Mal:
7. Mai 2021
Angebot
Meues Server Projekt
Sehr geshrte Damen und Herren,

wir danken fur lhre Anfrage und Ubersenden lhnen folgendes Angebot

VAZ1000080-1
1
100028

Bezeichnung/Beschreibung/Leistung

Menge Einh. Einzelpreis

Gesamtpreis

"* ESX Seneer ™"

HPE DL380 Gen10 BSFF CTO Senver

- 2% Imted Xeon-Gold 5220 (2.2GHz'1 B-core/125W)
Processor Kit for HPE ProLiant DL380 Gen10

- 2x HPE BOOW Flex Shot Platmvum Hot Plug
Low Halogen Power Supply Kit

- Bx HPE 32GB (1x32GEB) Dual Rank x4 DDR4-20833
CAS5-21-21-21 Registered Smart Memory Kit

- HPE Smart Array P408i Gen10 Controller

- 2x HPE 128GB SATA 5G Read Intensive
SFF 5C PMEE3 55D

- HPE iLO Advanced Electronic License
with Jyr Support on iLO Licensed Features

- HPE 3¥ Foundation Care NBD Service

154624 2 Shick

"* Backup Server "

HFE ProLiant ML350 Gen10 Hot Plug SFF

with RP'S Enablement Kit CTO

- Intel Xeon-Siver 4214 (2.2GHz2/12-core/BEW)

- 2x HPE BOOW Flex Shot Platmvum Hot Plug Low
Halogen Power Supply Kit

- 2x HPE 32GB (1x32GB) Dual Rank x4 DDR4-2833

- HPE Smart Array P408i-p SR Gen10
(8 Intemal Lanes/2GB Cache) 126G SAS PCle
Plug-in Controller

154623 1 Shick

EsSH IT Solutisn GmbH
An Bdguien Ceom parry
Hiei- B iz S brilan B0
D-28H07 Boaran

BEH IT Sohsbons Gt
ot el
Wil -l S lie 5
25655 Waritai sl

Tl 04888528080
Fie: 044585250808
iyt
e Ll

Artaga bl Erasian

HRB: 26853

LeS-ADr. : DE 114307847

Girw chil P bt

bk Crbini il 2, Thez fraini Schiveiling

5.150,00 10.300,00

6.120,00 6.120,00

Coorrrmmithank Bfefan

Hiontn: 10T05ES | BLE: 20040003
IEAM: DIE 12200800001 07053 3200
ENAFT / BIC: COBADEFFIO0
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Seite 2 zu Angebot WAZ 1000060

Mr. Bezeichnung/Beschreibung/Leistung Menge Einh. Einzelpreis

Gesamtpreis

- Gx HPE 1.2TB 5AS 121G Enterprise 10K SFF
{2.5in) SC 3yr Wiy Digitally Signed Firmware HDD
- 2x HPE 12BGB SATA 8G Mixed Use SFF 5C SMB83 55D
- HPE ML350 Gen10 12Gb SAS Expander Card Kit with
Cables
- HPE Ethemet 10/25Gb Z-port SFP238 BCMET414
Adapter
- HPE iLQ Advanced Electronic License
- HPE 3% Foundation Care NBD

** Software "
1425308 Microsoft Windows Server 2019 Standard 1 Stick 1.050,00
- Lizenz
- 18 Keme
- Dffene Lizenz
- Single Language

153268 VMware vSphere 7 Essentials Plus 1 Silick 4.700,00
Kit for 3 hosts (Max 2 processorsper host)
Funktiomen:
ESXi, vMotion, Hochverfiigbarkeit,
wShield Endpoint, vSphere, Replication
154514 Basic Support’Subscription for WiMware 1 Stlick 2 820,00
wSphere 7 Essentials Plus Kit for 3 hosts
Technical Support, 12 Hours/Day, per published
Business Hours, Mon.- Fn.

122183 Veeam Backup Essentials Enterprise 1 Silick 1.580,00
- Lizenz + 1 Year Maintenance & Support
-2 CPU-Sockel
-ESD

147176 \Veeam 2 addifional years of Basic maintenance 1 Stiick BE0,00
prepaid for Veeam Backup Essentials Enterprise
2 socket bundle

** Datensicherungslaufwerk **
154625 QNAF T3-B32PXLU - MAS-Server 1 Stick 1.270.00
8 Schachte - Rack - einbaufahig
MAS-Server
- Bx Ermeiterungseinschiibe
Hot-Swap - 2.57 1 3.5"
- Schnittstellen
2 x 2.5 Gigabit Ethernet - RJ-45
4xUSB32Gen1-Type A
2 x Ethemet 10Gb - SFP+

1.050,00

4.700,00

2.820,00

1.980,00

200,00

1.270,00

Bl T Solutberm Crabs BESH IT Sobutons Gt T (b B B2 ES-0) Arbeg tote BEraman Crorrermizivans Brerran

A Bllgiial T peiy SRaresit ‘demslirib g Fin: 088852 80806 HFEB 265 Fosntey 1OTOEES | BLZ: 2040000
Hiari- B oS e B0 ' vl -Gl Sk e 5 el b LER-iD . DE 114307847 AN DE1 22008 0001 07353 300
D-2B507 Braman 28655 \Waribadslids iy L Coar vl P bt ENAFT ¢ BIC COBADEFFI0N

hare O chicmsi &2, Theran Schrmaling
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Hr. Bezeichnung/Beschreibung/Leistung Menge Einh. Einzelpreis Gesamtpreis
- RAID Level:
RAID O, RAID 1, RAID 5, RAID &, RAID10
126068 WESTERN DIGITAL RED 4 TB 3.5" HDD 4 Stlick 145,00 580,00

- WD Red 4TB SATA 0Gh/s B4ME Cache
- Internal 8,8em 3,520
- 24x7 optimized for S0HO NAS systems

1-8 Bay HDD Bulk
108123 Patchkabel Cat. § S/FTP -grau- 1m 2 Silick 450 B,
mit Klippschutz
108173 Patchkabel Cat. & SFTP -grau- 3m 5 Shick 6,50 32,50
mit Klippschutz
147021 Aruba 10G SFP+ to S5FP+ 3m DAC Cable 2 Siiick 115,00 230,00
SYSTE ESK-Server 5 P-Tage 1.040,00 5.200,00

- Einbau, Verkabelung und Beschriftung

- Einspielen von Bios und Femware-updates

- Installation ESXi Version 8.7 auf dem
Virtualisiemmgshost

- Kenfiguration Management IP Adressen

- Einspielen von aktuellen Hotfixen

- Deployment des VMware wCenter Servers (WCSA)

- Integration der ESXi Hosts in das wCenter

- Einspielen der Lizenzen

- Erstellen der vSwitches und Einbinden in das
vorhandene Kundennetzwerk

- Kenfiguration wSphere (NTP, HA, vMotion)

Migration VMs

- Sicherstellen das aktuelle Datensicherungen der
vorhandenen VMs vordiegen

- Hinzufiigen des bestehenden Hosts zum
neversiellten Cluster

- Ubemahme der WMs per WMotion

- Priffen der fehlerfreien Ubernahme

- Entfemen des abzuldosenden Hosts
aus dem Cluster

MAS-Speichersystem

- Assemblierung der Hardware

- Einbau der zusatzlichen Komponenten

- Rack-Einbau, Verkabelung und Beschrftung

- Einspielen von Bios und Femware-updates

- Konfiguration der Management Adressen
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ALLGEIER BSH

The holistic way of empowering IT

Mr. Bezeichnung/Beschreibung/Leistung

Menge Einh. Einzelpreis Gesamtpreis

- Kenfiguration der RAID Sets und Laufwerke
- Einbinden in das vorhandene Kundennetzwerk

Backup-Server

- Assemblienmng der Hardware

- Einbau der zusitzdichen Komponenten

- Rack-Einbau, Verkabelung und Bescheiftung

- Einspielen von Bios und Femware-updates

- Konfiguration der RAID Sets und Laufwerke
auf dem Server

- Installaion Windows Server 2019 auf
Backup Senver

- Einspielen der Windows Updates

- Einbinden in das vorhandene HKundennetzwerk

- Installation Veeam Backup & Replication 10

- Einspielen der Lizenzen

- Einbindung des lokalen Backupspeichers

- Einbindung des MAS-Backupspeichers

- Machbdden der Backup Jobs fir die VMs

- Anlegen der Copy-Jobs auf das NAS-Speichersystern

- Test Backup und Wiederherstellhmg
- Ubemnahme der bisherigen Datensicherungen auf
das MAS-System

Abschiuit und Ubergabe
Dokumentation der Konfiguration
Emweisung und Ubergabe an den Kunden

Abrechnung erfolgt nach tatsachlichem Aufiwand
innerhalk der Regelarbeitszeit, Montag bis Freitag
won 0B:00 bis 17:00 Uhr.

Aulerhalb der Regelarbeitszeit werden folgende
Zuschiage berechnet

Montag bis Freitag:

17:00 - 20:00 Uhr: 25%

20:00 - 24:00 Uhr: 50%

00:00 - D800 Uhr: 50%

Samstag:

08:00 - 17:00 Uhr: 25%

17:00 - 24:00 Uhr: 50%

00:00 - D800 Uhr: 50%

SonntagFeiertag:

00:00 - 24:00 Uhr: 100%

"geschitzter Aufwand: 2 Tage

Alle weiteren Aufwande werden mit einem
Stundensatz in Hihe won 130 00€/zzgl. MwSt

Tail: O858-52808-0
Fin 08 5850 80083
i et i
e b
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Seite § zu Angebot VAZ 1000060

Hr. Bezeichnung/Beschreibung/Leistung Menge Einh. Einzelpreis Gesamtpreis

sowie zzgl. Spesen und Fahrtkosten,
nach tatsichlichem Aufwand abgerechnet

Summe Metto EUR 35.091,50
18% Mwst. 6.067,38
Endbetrag EUR inkl. Mw5t. 41.758.89
Zahlungsbedingungen 21 Tage netto
Lieferbedngung

Dienstleistungsarbeiten werden nach Aufwand zum jeweils giitigen Stundensaiz
abgerechnet.

Gnunds3tzlich entstehen bei den Lieferarten "Direktanlieferung”, "Frei Haus",
“Instaliation B5H" und "Per Mail” keine Versandkosten!

Eventuell anfallende Versandkosten wenden vom Auftraggeber getragen, wenn nicht
anders vermerkt.

Dia wir lhnen immer aktuelle Tagespreise weitergeben, hat dieses Angebot eine
Gillitigkeit wvon fiinf Tagen.

Aufgrund won zeitlich { mengenbedingt engeschrankten Aktionen und aufgrund von
Preiserhdhungen seitens der Hersteller sind wir in konkreten Fallen gezwungen
auch innerhal der finf Tages-Galtigkeit unserer Angebote die Preise
gegebenenfalls anzupassen. Dies betrifft auch Wechselkwrsschwankungen.

Soweit nicht ausdricklich anderweitig vereinbart, erbringt Allgeier seine
Leistungen ausschlielich nach den dienstleistungsrechiichen Bestimmungen der
55 811 ff. BGB.

ALLGEIER gewahrt dem KUMNDEN nicht-ausschliehiche, auf dessen nach §§ 15 ff.
Akt werbundene Untemehmen Obertragbare Mulzungsrechte fir alle gekauften
Lizenzen, im Rahmen des entsprechenden Vertrages von ALLGEIER erzielten
Arbeitsergebnisse sowie fir alle anderen bereits zuvor bestehenden, im Rahmen
der Leishmgserbringung eingebrachten Nutzungsrechte zum alleinigen Zweck der
Mutzung der zuwor ensahnten Arbeitsergebnisse in der Betriebsumgebung bzw. im
Leistungsschein etwaig vereinbarten Einsatzgebiete oder gehosteten Systeme.
Lizenzbedingungen von Dritten gehen in Bezug auf deren dort genannten
Schutzrechte etwaig anderslautenden Bestimmungen dieses Vertrags vor. Der Kunde
darf keinen Quell- undioder Objekicode dekompilieren, aurickentwickeln,
modifizieren oder anderweitig werwenden baw. entsprechendes bei Dritten
weranlassen. Der KUMDE ist berechtigt, eine Sicherungskopie der Software
anzufertigen, die samtliche Lizenzhinweise enthalten muss. Fihrt der KUNDE
Datensicherungen durch, von denen auch die Software erfasst wird, dirfen diese
nur zu Sichenmngs- und Archivewecken verwendet werden. Samtlich worgenannten
Rechte gelten mit der vollstandigen Zahkmg fur die jeweiligen Leistungen bzw.
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Seite 8 zu Angebot WAZ 1000060
Lizenzgebidhren an ALLGEIER gewshrt.

Soweit gesetzlich zuldssig. ist die Haftung von ALLGEIER fir Schaden insgesamt
auf 100% des Umsatzhetrags begrenzt, der unter dem entsprechenden Einzelauftrag
in 12 Monaten wor dem Schadenereignis gemacht wurde baw. fir diesen Zeitraum zu
erwarten ist, pro Schadensereignis begrenzt auf 30% des zuvor genannten

Betrags. Beide Vertragspartner haften nicht fir indirekte Schaden, insbesondere
nicht wegen entgangenen Gewinns, erhohter Betriebskosten, Betriebsunterbrechung
und/oder Anspriche Dritter. ALLGEIER haftet bei von ALLGEIER werschuldetem
Verzug von mehr als 5 Werktagen Ober einem vereinbarten Endliefertermin pro
vollendeter Woche der Verspatung fiir pauschalisierten Schadenersatz in Hihe won
1% des vorgenannten Wertes des Emnzelauftrags, in welchem der Verzug aufintt,
maximal jedoch bis zu 10% dieses Betrags. Sonstige Anspriiche wegen Verzugs sind
ausgeschiossen. Haftungsanspriche venihren 1 Jahr nach ihrer Entstehung.

Der KUNDE erkennt an, dass die ordnungsgemalie und rechtzeitige Erfillung s=iner
definierten Mitwirkungsleistungen eine wesentliche Vertragspflicht und
oraussetzung fur die erdentiiche Erfullung der Leistungen won ALLGEIER in

Berug auf Kosten, Qualitit und Zeit darstellen. Verzdgert sich die

Bereitstellung der Mitwirkungsleistungen des KUNDEM, so ist ALLGEIER daher
berechtigt, neben seinem Zurickbehaltungsrecht etwaig dadurch entstehende
Mehrikosten und FristveriSngerungen geltend zu machen. Weitere Rechte bleien
davon unberihrt.

Im Falle ines Verzugs kann der KUNDE nach erfolglosem Verstreichen einer
angemessenen Machbesserungsfrist, frihestens nach Erreichen einer etwaig
vereinbarten Haftungsgrenze, kiindigen. Im Falle von wesentiichen
Zahlungsschwierigkeiten oder Verschlechterungen der Vemmogensverhalnisse auf
Seiten des KUMDEMN., die die rechizeitige Erfillung seiner Zahlungspficht
gefahrden oder sehr wahrscheinlich gefahrden, ist ALLGEIER berechiigt, seine
Leistungspflicht zu verweigem bzw. den Fortgang der Arbeiten zu stoppen,
solange diese Gefahren nicht beseitigt sind oder der KUMDE baw. ein fir
ALLGEIER akzeptabler Dritter entsprechende Zahlungssicherheit leistet. In
Fallen einer ordentlichen Kindigung des KUNDEN vergiltet der KUNDE die won
ALLGEIER bis zum Vertragsende geleisteten Arbeiten einschliellich semer nicht
vorzeitig kilndbaren Verbindlichkeiten gegeniiber Dritten sowie einen Betrag.
welcher ener durchschnittlich faligen Vergiitung fir Serviceleisiungen von
einem (1) Monat wihrend des Leistungszeitraums entspricht. Ein Ribckintt vom
erirag ist ausgeschlossen. Soweit nicht ausdnicklich andenweitig vereinbart
oder ein entsprechendes Laufzeitende emeicht ist, werden in fuer

Funktionalitit wnd Leistungsart abgrenzbare Leistungstede sowie solche Teile,
welche der KUMDE bereits abgenommen oder in einen operativen Befrieb genommen
hat. von =iner ebwaig spiteren Beendigung des Verfrages gleich aus welchem
Grund micht erfasst. Dies gilt msbesondere fur unter dem Vertrag etwaig
gekaufte Lizenzen und Hardwareteile.

Es ist deutsches Recht mit Ausnahme seines Kollisiensrechts sowie des
UN-Kaufrechts (Z15G) avwwendbar. Gerichtsstand ist Minchen.

Erganzend gelten unsere Leistungs- und Lizenzbestmmungen, die Sie auf unserer
Intemetseite wanw bsh-it.de <http: e bsh-it de= finden. Im Falle von
Widersprichen gehen die Inhalte des vorliegenden Dokuments den Leistungs- und
Lizenzbestimmungen vor.
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Wir hoffen, dass unser Angebot lhren Veorstellungen entspricht und stehen lhnen
fur Rickfragen zur Verfigung.

Dieses Angebot steht unter der aufschiebenden Bedingung. dass der Kaufer fir
dieses Rechtsgeschift kreditversichert wird.

Mit freundlichen Gri2en
BSH IT Solutions GmbH

" Dieses Schreiben wurde maschinell erstellt und ist chne Unterschrift gilsg.
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V Glossar

VLAN - Virtual Local Area Networtk (Virtuelle LAN-Umgebung) zur Abgrenzung einzelner Bereiche,
wie beispielsweise Servernetz vom Clientnetz trennen. Die Trennung in VLANs bewirkt, dass die
Gerate aus verschiedenen VLANSs nicht untereinander kommunizieren kdnnen, sofern nicht anders
konfiguriert und bietet dadurch eine gesteigerte Sicherheit der IT-Infrastruktur.

LUN — Logical Unit Number ist ein Zusammenschluss von Festplatten, welche lber die gangigen
Anschlussarten in ein Netzwerk eingebunden werden. LUNs werden beispielsweise fiir
Virtualisierungshosts in einem HA Cluster bendétigt, damit die Hochverfiigbarkeit eingerichtet werden
kann.

SAN — Storage Area Network ist ein Netzwerk zur Anbindung von Speicher Arrays in Netzwerken an
Server. Beispiele dafiir sind Tape Libraries oder Speichersysteme.

SSL-VPN — Ein gesicherter privater Netzwerktunnel, um von AuBBerhalb auf ein internes Netz
zuzugreifen. Gesendet wird dies Gber den HTTPS Port 443 und durch die Transport Layer Security
(TLS, ehem. Secure Socket Layer, SSL) gesichert.

Datastore Heartbeat — Eine Methode, um die Erreichbarkeit von Hosts in einem HA-Cluster zu
ermitteln. Hierfiir werden keine Netzwerkpakete gesendet, sondern Datenpakete vom Datastore.
Dies ist eine Methode um einen Server, der die Netzwerkverbindung verloren hat, trotzdem im HA-
Cluster wahrzunehmen.

VI Literaturverzeichnis

https://hpe.com/de

https://vmware.com/de

https://veeam.com/de
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Abbildung 2: Einrichtungsassistent flr HA-CIUSTEI .........cccvieiieiiiie ettt et e e 10
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