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1 Einleitung

In dieser Dokumentation beschreibe ich den Ablauf meines IHK-Projektes, welches ich zum
Abschluss meiner Ausbildung durchgefiihrt habe. Das Projekt wurde innerhalb der BTC IT
Services GmbH (nachfolgend BITS LJ genannt) im Team Agile Projekte — Mobility
durchgefiihrt. Aus Datenschutzgriinden habe ich alle Kundendaten, Passwdrter sowie E-Mail-
Adressen unkenntlich gemacht.

1.1 Projektbeschreibung

Der Kunde ist ein mittelstindiger Fernleitungsnetzbetreiber fir Erdgas, welcher eine
Umstrukturierung plant. Zurzeit gibt es beim Kunden noch keine Enterprise Mobile
Management (nachfolgend EMM genannt) Losung. Die Mitarbeiter empfangen ihre
betrieblichen E-Mails lediglich Gber den betrieblichen Exchange-Server. Aus diesem Grund
unterliegen die Gerate keiner Security-Compliance und kénnen nicht auf ihre compliance
Uberwacht werden.

1.2 Projektziele

Das Ziel meines Projektes ist es eine geeignete EMM-LOsung sowie geeignete Endgerate zu
evaluieren und anschlieend zu migrieren. Dabei sollten alle Anforderungen des Kunden
abgedeckt sein. Die dienstlichen mobilen Endgerate sollten daher, nach der Umsetzung des
Projektes, verwaltet werden kdnnen und einer Security-Compliance unterliegen. Die genauen
Einschrankungen und Compliance Policies werden hierbei im Rahmen des Projektes mit dem
Kunden abgestimmt.

1.3 Projektumfeld

Das Projekt wird bei der BTC IT Services GmbH mit Hauptsitz in Oldenburg durchgeftihrt. Die
BITS ist eine Tochterfirma der Business Technology Consulting AG (im folgenden BTC AG
genannt) und eine Enkelgesellschaft der EWE AG. Die BITS beschéftigt derzeit ca. 300
Mitarbeiter und wurde im Jahre 2009 durch die Ausgliederung des Systemmanagements der
BTC AG gegriindet. Das Portfolio der BITS beinhaltet IT-Services wie z.B. Outsourcing-,
Outtasking, Applikation (Betreuung und Monitoring) und projektorientierte Dienstleistungen.

Ich fuhre das Projekt im Team Agile Projekte — Mobility (auch Team — MDM Ld genannt) durch.
Das Team kiimmert sich um die Verwaltung von mobilen Endgeraten im eigenen Haus und
beim Kunden. Das Team begleitet Projekte und erarbeitet permanent neue Methoden zur
Verbesserung der Effizienz. Des Weiteren gibt es im Team auch einen Tagesdienst, welcher
als Third-Level agiert.

2 Projektplanung

Im Projektmanagement ist die Projektplanung von groRer Bedeutung. Ohne eine ausreichende
Planung ist ein Projekt schon von Beginn an zum Scheitern verurteilt. Daher méchte ich zu
Beginn den Ist-Zustand beschreiben und anschliel3end die Anforderungen, welche ich mit dem
Kunden abstimmen werde, erlautern.

2.1 Zeitplanung
Mein Projekt habe ich in drei Projektphasen aufgeteilt, welche ich in einem Gantt-Diagramm
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dargestellt habe.! Die einzelnen Projektphasen haben mehrere Teilschritte, welche ich in der
detaillierten Zeitplanung aufgefiihrt habe. Die detaillierte Zeitplanung befindet sich im Anhang.?

2.2 Ist-Analyse

Zurzeit befindet sich bei dem Kunden keine EMM - Lésung im Einsatz. Alle dienstlichen
mobilen Endgerate werden manuell per Exchange Active Sync (EAS) LU an das Postfach des
Mitarbeiters angebunden und obliegen daher nur sehr begrenzten Einschrankungen. Aus
diesem Grund unterliegen die Gerate keiner Security-Compliance und kdnnen nicht tiberwacht
werden. Der derzeitige Endgeratebestand setzt sich aus einem nicht homogenen Pool
zusammen (siehe Abbildung 1: Ist-Zustand).

/" Offentliches DMZ / On-Premises \
Netzwerk Exchange
D (1 11 (1 11 E

1| 1|
[ 1 11 [ 1 11
L1 | L1 |
Metscaler
N / Ny J

Abbildung 1: Ist-Zustand

2.3 Soll-Konzeption

In der Analysephase meines Projekts werde ich eine geeignete EMM-L6sung anhand einer
Nutzwertanalyse sowie die dazugehérigen Endgerate evaluieren. Fir die Evaluierung
werde ich mich mit dem Kunden zusammensetzen und abstimmen, welche Anforderungen
erflllt sein miussen. Fur die Nutzwertanalyse werde ich mir von unserem Einkauf mehrere
Angebote flr Endgerate sowie fir die EMM-L6sungen einholen. Anschliel3end werde ich die
EMM-L6sung aufbauen, eine Standard-Konfiguration konfigurieren, Compliance Richtlinien
festlegen, Geratebeschrankungen sowie Applikationsrichtlinien konfigurieren und mich um die
Bereitstellung der Unternehmens-Apps kiimmern. Zum Abschluss werde ich noch eine
Qualitatskontrolle durchfiihren.

2.4 Auflistung meiner Tatigkeiten innerhalb des Projekts

- Evaluierung der Endgerate

- Evaluierung einer geeigneten EMM-L6sung

- Beschaffung der EMM-L6sung sowie der Endgerate

- Einrichtung und Konfiguration der EMM-L&sung

- Erstellung einer Standard Konfiguration der Endgerate
- Erstellung von Compliance Richtlinien

- Erstellung der Gerateeinschrankungen

- Bereitstellung von Apps (Benutzerspezifisch)

! Siehe Anhang, Abbildung 4: Soll-Zustand Gantt-Diagramm
2 Siehe Anhang, Tabelle 7: Detaillierter Zeitplan
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- Erstellung von Applikationsrichtlinien
- Qualitatskontrolle — Systemtest

Die Planung sowie die Durchfiihrung des Rollouts und der HyperCare Phase ist aus
zeitlichen Grinden kein Bestandteil meines Projektes. Diese Tatigkeiten werden daher von
meinem Arbeitskollegen Gbernommen, welche ich nur begleiten werde.

2.5 Terminabstimmung

Da kurzfristige Termine, der Erfahrung nach nicht méglich sind, habe ich zu Beginn des
Projektes schon einige Termine definiert. Aufgrund der aktuellen Corona-Pandemie musste
ich einige vor Ort-Termine absagen. Ich habe mich mit dem Kunden und meinen Kollegen
darauf geeinigt, unseren Termin virtuell stattfinden zu lassen. Ich habe uns daher eine
Microsoft Teams-Besprechung LU eingestellt. Zur Veranschaulichung habe ich den AirServer
Connect L4 von Legamaster benutzt.

2.6 Evaluierung der Endgerate

Der Kunde hat in unserem Abstimmungstermin den Wunsch gedufR3ert, dass Produkte aus dem
Apple Portfolio eingesetzt werden sollen. Bei der Auswahl der Endgeréte, soll vor allem der
Patchzyklus beachtet werden. Die Endgeréte sollen so lange wie moglich, im Idealfall noch
drei Jahre, mit Sicherheitsupdates versorgt werden und sich im mittleren Preissegment
bewegen. Nach einer Umfrage der Mitarbeiter, sollte das Display im Idealfall ca. 6,5“ grof3 sein.
Eine gute Performance sowie eine lange Akkulaufzeit sollten die Endgerdte ebenfalls
aufweisen. Die Speicherkapazitat sollte mindestens 64GB betragen. Eine Erweiterung des
internen Speichers ist nicht zwingend erforderlich. Unser Kunde bevorzugt ein Endgerét,
welches wir ggf. bereits bei anderen Kunden im Einsatz haben, um auf ein zuverlassiges Gerét
mit guten Erfahrungswerten zu setzen. Eine Fingerprint oder Face-ID [d Authentifizierung
ist gleichgiltig.

Dazu habe ich vier Endgerate rausgesucht® und diese anhand der bereits im Vorfeld
definierten Anforderungen, mit Hilfe einer Nutzwertanalyse verglichen.* Die Kriterien der
Nutzwertanalyse konnte ich anhand der Anforderungen des Kunden ableiten. Die Gewichtung
der einzelnen Kriterien habe ich dann gemeinschaftlich mit dem Kunden proportioniert.

2.7 Evaluierung der EMM-L6sungen

In der heutigen Zeit ist es sinnvoll ber eine EMM-L6sung nachzudenken, da mobile Endgerate
immer mehr an Bedeutung gewinnen. Ein konventioneller Rechner bietet in der Regel mehr
Leistung, jedoch lassen sich viele Aufgaben auch problemlos und angenehmer mit mobilen
Endgeraten verrichten. Eine EMM LOsung beinhaltet das MIM (Mobile Information
Management), das MDM (Mobile Device Management) und das MAM (Mobile Application
Management). Mit einer EMM-L6sung wird daher nicht nur die Managebarkeit von Endgeréten,
sondern auch das Managen des Betriebssystems, der APPs und des Datenflusses
gewahrleistet.

2.7.1 Anforderung der EMM-L6sung
Unser Kunde hat folgende Funktionalitaten als Anforderung gesetzt:
- Endgerate sollen mit der gleichen Konfiguration ausgerollt werden

3 Siehe Anhang, Tabelle 8: Vergleich-Endgerate
4 Siehe Anhang, Tabelle 9: Nutzwertanalyse-Endgerate
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Festlegung von Compliance Richtlinien
Definition von Applikationsrichtlinien
Konfiguration von Geréateeinschréankungen
Guter Support (Hersteller)

Des Weiteren hat der Kunde noch vorgegeben, dass bei Verlust oder Diebstahl es méglich
sein muss, alle Daten vom Endgerat zu l6schen. Diese Anforderungen wird mit der Funktion,
dem Full-Wipe abgedeckt. Neben den Anforderungen, die der Kunde gestellt hat, gibt es
fur das MDM noch einen Mindeststandard, welcher vom BSI 1 verdffentlicht wurde.® Dort sind
funktionale Sicherheitsanforderungen definiert, wie z.B:

MDM.01: Nutzdaten = Anfallende Nutzdaten (Konfigurationsprofile, PINs, personliche
Identitditsmerkmale) mussen innerhalb der IT-Infrastruktur des Betreibers verbleiben.

MDM.02: Cloud-Dienste = Wird das MDM ganz oder nur teilweise von einem externen Cloud-
Anbieter bezogen, sind zusatzlich die Anforderungen aus dem Mindeststandard des BSI zur
.,Nutzung externer ,Cloud-Dienste” einzuhalten (wie z.B. das Recht auf Prifungen und
Kontrollen vertraglich zusichern, Lokation vertraglich zusichern, Leistungsfahigkeit prifen [...]).

MDM.03: Mandantentrennung = Sobald mehrere Mandanten auf einem MDM verwaltet
werden, muss eine wirksame Trennung der Mandanten sichergestellt sein.

MDM.04: Kompromittierte mobile Endgeréate = Zum Schutz des MDM mussen kompromittierte
verwaltete Endgerate (z.B. durch ein Jailbreak) zeitnah erkannt und ausgeschlossen werden.

MDM.05: Berechtigungsmanagement = Das MDM muss Uber eine Rechteverwaltung
verfugen. Uber die Rechteverwaltung missen Zugriffsrechte zugeordnet werden kénnen.

[...]
Der Mindeststandard stellt Sicherheitsanforderungen an ein MDM, wodurch ein
Mindestsicherheitsniveau erreicht wird, welches nicht unterschritten werden sollte.

Mit Hilfe des Magic Quadrant habe ich eine Ubersicht der aktuellen Unternehmen im Bereich
EMM erhalten.” Magic Quadrant ist eine Reihe von Marktforschungsberichten des IT-
Beratungsunternehmen ,Gartner“. Die Unternehmen werden in vier Quadranten (Nische
Players, Visionare, Challengers, Leader) eingeteilt. Der Magic Quadrant dient zur genauen
Analyse der Position eines Unternehmens in einem speziellen Markt. Ich habe mich dazu
entschlossen, zwei On-Premises L Lésungen sowie zwei Cloud Ldsungen zu evaluieren.
Dazu habe ich die Funktionalititen gegenibergestellt und mit Hilfe einer Nutzwertanalyse
verglichen.® Die Gewichtung der einzelnen Kriterien habe ich ebenfalls gemeinschaftlich mit
dem Kunden proportioniert.

Bei Citrix XenMobile und Mobilelron handelt es um On-Premises-L&sungen, wobei Microsoft
Intune und VMWare Air-Watch Cloud-Lésungen sind. Daher muss bei den On-Premises-
Ldsungen noch die Anschaffung der Server bertcksichtigt werden. Bezlglich der Anschaffung
der Server habe ich mich an unseren Windows Support gewandt und anschlieRend beim
Einkauf ein Kostenvorschlag angefragt. Bei den Cloud-L&sungen fallen diese Kosten natdirlich
weg. Die Hersteller empfehlen folgende Hardware Anforderungen:

5. https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard_Mobile
-Device-Management.pdf?__blob=publicationFile&v=7

8. https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard_Nutzu
ng_externer_Cloud-Dienste.pdf?__blob=publicationFile&v=9

7 Siehe Anhang, Abbildung 5: Magic Quadrant-EMM
8 Siehe Anhang, Tabelle 10: Vergleich-EMM
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Prozessor Arbeitsspeicher Festplattenkapazitat
(vCPU) (RAM) (GB)
Mobilelron
Mobilelron Server Appliance | 2 | 4 | 80
Citrix XenMobile
Citrix XenMobile Server Appliance | 4 | 8 | 50

Tabelle 1: Server Hardware Requirements

2.7.2 Kosten-Analyse

Ich habe mir fur alle EMM-L6sungen ein Angebot erstellen lassen und mit diesen Werten
kalkuliert. Die Kalkulation der jahrlichen Lizenzkosten befindet sich im Anhang.® Die Microsoft
Intune Lizenz ist in der Microsoft Office 365 E3 Lizenz enthalten. Da der Kunde uns
ebenfalls beauftragt hat, Microsoft Office 365 im Unternehmen einzufiihren, habe ich mit den

anteiligen Lizenzkosten in Hohe von 4,43 Euro gerechnet.
Kalkulation der Betriebskosten

= Serverlizenzen

= Datenhaltung

Stromkesten

= Security

Personalkosten

= Internet

7 oo

Abbildung 2: Betriebskosten

Die EMM-L6sung soll langer eingesetzt werden, daher habe ich ebenfalls eine Kostenanalyse
nach drei und funf Jahren durchgefthrt.

Mietkosten

= Reinigungskrifie

User Citrix Mobilelron | VmWare Microsoft
(Anzahl) | XenMobile € Air-Watch | Azure Intune
€ € €
Lizenzkosten 200 8.976,00 19.940,00 | 33.672,00 10.632,00
(Einmalig)
Wartungskosten 200 2.516,52 2.120,00 ® ®
(Jahrlich)
Anschaffungskosten 75.000,00 75.000,00 ® ®
Betriebskosten 8.649,25 9.706,00 ® ®
1-Jahr 200 95.141,77 | 106.766,00 | 33.672,00 10.632,00
(Gesamtkosten)
3-Jahre 200 135.425,31 170.298 101.016,00 31.896,00
(Gesamtkosten)
5-Jahre 200 175.708,85 | 233.830,00 | 168.360,00 53.160,00
(Gesamtkosten)

Tabelle 2: Lizenzkosten — Jahresiibersicht

9 Siehe Anhang, Tabelle: 12: Citrix XenMobile Jahreskosten — Tabelle 15: Microsoft Intune Jahreskosten
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2.7.3 Fazit

Im Anschluss habe ich eine Nutzwertanalyse durchgefiihrt.’® Die meisten EMM-L&sungen
besitzen nur wenige Unterschiede. Unser Kunde bendtigt ebenfalls eine MS365 Lizenz. In der
MS365 Lizenz ist eine Microsoft Intune Lizenz enthalten. Microsoft Intune ist fir den Kunden
im Vergleich zu den anderen Anbietern am giinstigen und bietet alle Funktionalitdten, die vom
Kunden gefordert waren. Ein weiterer Vorteil ist, dass der Kunde keinen weiteren Support
bezahlen muss, da der Intune Support im normalen Microsoft 365 Support enthalten ist. Nach
Rucksprache mit dem Kunden, haben wir uns daher aus wirtschaftlichen Griinden fiir Microsoft
Intune entschieden, um die Kosten so gering wie mgglich zu halten.

2.8 Rollout — Struktur

Bei der Abstimmung mit dem Kunden sind einige Fragen zum Thema: ,Rollout Struktur® und
die ,Privatnutzung der mobilen Endgerate” aufgekommen. Nach Absprache mit dem Kunden,
werde ich eine Ubersicht mit den wichtigsten Informationen erstellen, welche ich ihm dann im
Nachgang aufzeigen kann. !

BYOD = Bring-Your-Own-Device

Bei dieser Strategie werden die mobilen Endgerate von den Mitarbeitern selbst gekauft und
ins Unternehmen eingefuhrt. Das Unternehmen kann diese Strategie z.B. durch eine
Bezuschussung bestéarken.

CYOD = Choose-You-Own-Device

Bei dieser Strategie beschafft das Unternehmen die Endgerate (Corporate Owned) welche
dann als Arbeitsmittel an die Mitarbeiter ausgegeben werden. Die Endgerate gehoéren
vollstdndig dem Unternehmen. CYOD lasst sich noch in Corporate Owned Business Only
(COBO) und Corporate Owned Personally Enabled (COPE) unterteilen:

Corporate Owned Business Only Corporate Owned Personally Enabled
(COBO) (COPE)
Endgerat soll nur beruflich und nicht privat | Endgerat soll beruflich genutzt werden und
genutzt werden. ist ebenfalls fur die private Nutzung
freigegeben.

Tabelle 3: COBO-COPE

2.9 Betrachtung der Privatnutzung

Die Erlaubnis der privaten Nutzung bringt einige Vorteile, aber auch einige Nachteile mit sich.
Wenn die private Nutzung des Endgerates erlaubt ist, gibt es bei den Mitarbeitern eine gréRere
Nutzerakzeptanz. Dadurch, dass die Mitarbeiter nicht noch zusatzlich ein weiteres Endgerat
mitnehmen missen, gestaltet sich der Alltag wesentlich angenehmer. Bei einer privaten
Nutzung ist ebenfalls von keiner Einschrédnkung der Produktivitat auszugehen. Privat
installierte Applikationen stellen jedoch ein groRes Sicherheitsrisiko dar. Das waren z.B.
datenschutzrechtliche Griinde oder potenzielle Sicherheitsliicken / Schadsoftwaren bei
Applikationen oder Updates. Bei Endgeraten wo die private Nutzung verboten und mit Hilfe
von Richtlinien eingeschrankt worden ist (COBO), werden nur bekannte und geprifte
Applikationen oder Updates freigegeben. Bei der COPE Struktur kann alles personalisiert
werden und jeder Mitarbeiter kann selbst entscheiden, welche Applikationen oder Updates er
auf seinem Endgerat installiert. Dadurch kann ein erhdhter Supportaufwand entstehen, wenn

10 Siehe Anhang, Tabelle 16: Nutzwertanalyse-EMM
11 Siehe Anhang, Tabelle 17: Rollout-Struktur
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durch ein Update oder eine Applikation das Endgerat nicht mehr ordnungsgemal? funktioniert.

Um dem Kunden die bereitgestellten Informationen aufzuzeigen und zu erklaren, habe ich
mich wenige Tage spater mit dem Kunden zusammengesetzt, um mit ihm die weitere
Vorgehensweise zu besprechen. Der Kunde und ich sind dann zu dem Ergebnis gekommen,
dass der Kunde die Endgeréate bereitstellt (CO) und die private Nutzung der Endgerate
untersagt ist.

3 Durchfihrungsphase

3.1 Erstellung eines Microsoft Azure Mandanten (Tenant)

Im weiteren Verlauf des Projektes wurde mit dem Kunden abgestimmt, dass die Erstellung des
Mandanten (nachfolgend auch ,Tenant* genannt) mit Hilfe einer von mir bereitgestellten
Anleitung, durch den Kunden eigenstandig durchgefihrt wird.

3.2 Beschaffung der E3 Lizenz

Nach Ricksprache mit dem Kunden ist die Muttergesellschaft fir die Beschaffung der
Lizenzen verantwortlich. Ich habe mit dem Kunden vereinbart, dass sobald die Bestellung der
Lizenzen ausgeldst worden ist, ich benachrichtigt werde. Nachdem einige Tage vergangen
waren und ich keine Rickmeldung erhalten habe, habe ich den Kunden angerufen, mit der
bitte um den aktuellen Status. Daraufhin hat er mir mitgeteilt, dass der Antrag bei der
Muttergesellschaft liegt und die Lizenzen demnéachst vorliegen. Nach wenigen Tagen habe ich
dann die Riuckmeldung erhalten, dass die Lizenzen bestellt worden sind und auch nun dem
Tenant zur Verfigung stehen.

3.3 Azure Active Directory Connect

3.3.1 Abstimmung AD Attribute fiir Azure AD-Connect

Nachdem die Lizenzen nun verflgbar sind, habe ich mich mit dem AD befasst. Mit dem
Kunden wurde abgestimmt, dass die Pflege der Objekte fiihrend im On-Premises AD erfolgen
soll und mit Hilfe von Microsoft Azure Active Directory-Connect (nachfolgend Azure AD-
Connect genannt) in einem vorher definierten Synchronisationsintervall synchronisiert
werden. Der Kunde und ich haben uns dann nochmal zusammengesetzt und ich habe ihm
meine Empfehlung mitgeteilt, welche Attribute synchronisiert werden sollten und welche nicht.
Microsoft bietet eine Empfehlung der zu synchronisierenden Attribute fur Intune an, an welche
ich mich gehalten habe.*?

3.4 Einrichtung des Azure Active Directory Connect

3.4.1 Vorbereitung — Azure AD Connect

Damit die Synchronisation der bendétigten Attribute klappt, muss zu Beginn der Microsoft
AD-Connect auf dem Windows Server (On-Premises) installiert werden. Ein Arbeitskollege
vom Windows Support, hat mir die benétigten Login Daten fir die remote Desktop Verbindung
(nachfolgend auch RDP L4 genannt) bereitgestellt. Anschlie3end konnte ich mich mit RDP auf
den Server verbinden. Nun habe ich im Azure den Azure Active Directory Dienst aufgerufen
und anschlieRend ,Azure AD-Connect* ausgewahit. Dort erhalte ich einen Uberblick tiber den

12 https://docs.microsoft.com/de-de/azure/active-directory/hybrid/reference-connect-sync-attributes-
synchronized (aufgerufen am 20.03.2020)
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Synchronisationsstatus. Da jedoch noch keine Verbindung zwischen dem Azure AD und dem
On-Premises AD vorhanden ist, erhalte ich die Rickmeldung, dass noch keine
Synchronisation stattgefunden hat. Im Reiter ,Namen der benutzerdefinierten Domanen® habe
ich dann die Doméane ausgewahlt und habe nun die Méglichkeit, die Setup Datei fur den
AD-Connect herunterzuladen.

3.4.2 Installation vom Azure AD-Connect

Nachdem das Setup nun erfolgreich heruntergeladen worden ist, habe ich die Installation vom
Azure AD-Connect gestartet. Dort kann ich zwischen den Express und den benutzerdefinierten
Einstellungen wéhlen. Dort wéhle ich die benutzerdefinierten Einstellungen aus, da der Kunde
will, dass nur die Intune Attribute und nicht alle Attribute der Doméane synchronisiert werden
sollen. Die Auswahl der Attribute erfolgt zu einem spéateren Zeitpunkt. Nachdem ich nun die
benutzerdefinierte Variante ausgewdahlt habe, erhalte ich die Ruckmeldung, dass kein
Synchronisierungsdienst  gefunden  wurde und der Azure AD  Connect-
Synchronisierungsdienst installiert wird. Nun muss ich eine Anmeldemethode zur
Benutzeranmeldung auswahlen, wo ich wie bereits standardméfig hinterlegt, die
Kennworthashsynchronisierung auswahle. AnschlieBend muss ich mich mit den Azure AD
Zugangsdaten authentisieren (. Nach einer erfolgreichen Authentifizierung wird mir dann die
erforderliche Gesamtstruktur und die bereits konfigurierten lokalen Verzeichnisse angezeigt.
Daraufhin muss ich anschlief3end tberprifen, ob die Azure AD Domain mit der lokalen Domain
Ubereinstimmt. Eine Gibereinstimmende User Principal Name (auch UPN L4 genannt) wie z.B.
die E-Mail-Adresse ist essenziell, um sich spater auch mit denselben Anmeldeinformationen,
wie bei der lokalen Domain anmelden zu kénnen.

Daraufhin lege ich fest, welche Organisationseinheiten in der Domain synchronisiert
werden sollen. Hatte ich mich zu Beginn flr die Express-Einstellungen entschieden, wirden
jetzt alle Organisationseinheiten automatisch synchronisiert werden.

Im Anschluss besteht noch die Moglichkeit festzulegen, ob nur bestimmte Benutzer oder
Endgerate synchronisiert werden sollen. Da jedoch mit dem Kunden abgestimmt worden ist,
dass alle Endgerate und Benutzer der Domain synchronisiert werden sollen, habe ich mich fur
die Auswahl ,Alle Benutzer und Gerate synchronisieren® entschieden.

Im nachsten Schritt besteht die Méglichkeit, Optionale Features zu installieren. Ich habe mich
entschieden, die Funktion ,Azure AD-App- und Attributfilterung“ sowie die Funktion
.Kennwortrickschreiben zu aktivieren. Bei der Azure AD-Attributfilterung habe ich die
Mdglichkeit zu entscheiden, welche Attribute synchronisiert werden sollen und welche nicht.

Wie auch schon unter 3.3.1 Abstimmung AD-Attribute fiir Azure AD Connect beschrieben, hat
Microsoft eine Empfehlung Uber die erforderlichen Attribute verfasst. Diese Empfehlung hat
Microsoft in sogenannte ,App-Sets” zusammengefasst. Bei der Kennwortrtickschreibung
werden Passworter, die in der Cloud geandert worden sind, in Echtzeit, in das lokale
Verzeichnis zurtickgeschrieben.

Sobald die Funktion aktiviert ist, kann ich nun zwischen den App-Sets (Intune, Exchange
Online, SharePoint, Lync Online, etc.) auswahlen. Daraufhin erhalte ich eine Ubersicht mit den
Attributen, die nun synchronisiert werden. Es besteht die Option, erneut zu Filtern. Da dort
jedoch keine Anpassung mehr notig ist, klicke ich auf ,Weiter. Nach wenigen Sekunden ist
die Konfiguration abgeschlossen und der AD-Connect ist erfolgreich eingerichtet.

3.5 Microsoft E3 Lizenz — Uberpriufung

Nachdem der AD-Connect installiert und konfiguriert worden ist, muss ich tUberprifen, ob die
Lizenzen nun im Azure Tenant hinterlegt sind. Unter dem Reiter ,Lizenzen“ gibt es eine
Ubersicht uber alle Lizenzen, die erworben und dem Tenant zugewiesen wurden. Dort sind
nun auch die von der Muttergesellschaft bestellten Lizenzen vorhanden. Uber die Option
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,Serviceplandetails“ erhalte ich die Ubersicht Giber alle Lizenzen, die in der Microsoft E3 Lizenz
enthalten sind.

3.6 Erstellung einer Gruppe und Zuweisung der Microsofts E3 Lizenz

Da die E3 Lizenz dem Tenant nun zugewiesen ist, kann ich mit der Erstellung der Gruppe
fortfahren. Um sich alle Gruppen im Azure anzeigen zu lassen, muss ,Gruppen® im linken
Reiter ausgewahlt werden. Dort habe ich die Moglichkeit, eine neue Gruppe anzulegen. Beim
Anlegen einer neuen Gruppe, muss ich nun einen Gruppentyp, Gruppennamen, eine
Gruppenbeschreibung(optional) und einen Mitgliedschaftstyp festlegen. Beim Gruppentyp
habe ich die Auswahl zwischen folgenden Typen:

- Sicherheit = dient zur Verwaltung von Mitgliedern und des Computerzugriffs auf
freigegebene Ressourcen fir eine Gruppe von Benutzern. Es kann daher zum Beispiel
eine Sicherheitsgruppe fir eine bestimmte Sicherheitsrichtline erstellt werden.

- Office 365 = bietet die Moglichkeit zur Zusammenarbeit, indem Mitgliedern Zugriff auf
freigegebene Postfacher, Kalender, Dateien, SharePoint gewahrt wird. Des Weiteren
konnen auch Personen aufRerhalb der Organisation Zugriff auf die Gruppe erhalten.

Bei dem Gruppentyp entscheide ich mich bewusst fur ,Sicherheit®, da ich dieser Gruppe die
E3 Lizenz zuweisen mdchte. Alle Mitglieder dieser Gruppe erhalten dann eine Microsoft E3
Lizenz. Ich kann somit ohne grof3en Aufwand festlegen, welcher Mitarbeiter eine Microsoft E3
Lizenz erhalten soll. Alternativ muss ich jedem Benutzer eine Lizenz zuweisen, was jedoch mit
einem sehr hohen Arbeitsaufwand verbunden ist. Ein weiterer Vorteil ist, dass die
Lizenzzuweisung natirlich auch fir Mitarbeiter gilt, die in der Zukunft der Gruppe zugewiesen
werden. Nachdem ich die aufgelisteten Parameter nun ausgefillt habe, habe ich die Gruppe
angelegt. In den Gruppeneinstellungen kann ich unter dem Reiter ,Lizenzen®, der Gruppe eine
Lizenz zuweisen.

3.7 Einrichtung: Apple Business Manager

Nachdem nun die Gruppe mit der Microsoft E3 Lizenz im Azure angelegt worden ist, habe ich
mich mit dem Apple Business Manager beschdftigt. Der Apple Business Manager
(nachfolgend ABM genannt) ist ein webbasiertes Portal fur die IT-Administration, um
iPhone, iPad, iPod touch- und Apple TV-Gerate sowie Mac-Computer von einem Ort aus
bereitzustellen. Mithilfe einer MDM-L6sung lassen sich Gerateeinstellungen konfigurieren
sowie Apps und Blicher kaufen und verteilen.

Die Erstellung des ABM Kontos obliegt der Mitwirkungspflicht des Kunden. Die BITS ist
lediglich fiir die Bereitstellung einer Anleitung verpflichtet. Da wir mehrere Kunden betreuen
haben wir bereits ein Quick Start Guide fir die Erstellung eines ABM Kontos. Bei der Anleitung
handelt es sich um eine standardisierte Anleitung, welche nicht von mir verfasst worden ist.
Daher kann die Anbindung an das MDM System erst nach der Aktivierung und Verifizierung
des Accounts durch Apple erfolgen. Mit dem Kunden wurde abgestimmt, dass dieser mir
mitteilt, sobald der Account erstellt und die Apple Verifizierung abgeschlossen worden ist.
Nachdem der ABM Account erstellt und verifiziert worden ist, kann der Kunde anhand der
Organisations-ID Ld die mobilen Endgerate beschaffen.

3.8 Einrichtung: Apple Push Notification Service (APNS)

Nachdem nun der Kunde beauftragt wurde einen ABM Konto anzulegen, habe ich mich mit
dem Apple Push Notification Service (nachfolgend auch APNS L genannt) befasst. APNS ist
ein Dienst von Apple, der es einem Drittanbieter (wie z.B. Intune) erlaubt, Nachrichten oder

Seite 12 von 48




BTC

Evaluierung und Migration eines non Managed Devices in eine EMM Umgebung

Befehle an ein iOS Endgerat zu senden (siehe Abbildung 2: APNS-Aufbau). Aus diesem
Grund wird der APNS auch oft als Herzstick der Remote-Benachrichtigungsfunktion
bezeichnet. APNS verwendet dabei die Push-Technologie Uber eine stets geodffnete IP-
Verbindung.

Microsoft APNs- i0S -
Azure Portal Dienst Endgerat

Abbildung 3: APNS-Aufbau

3.8.1 Erstellung des Apple MDM-Push-Zertifikats

Das gewiinschte MDM-Push-Zertifikat lasst sich mit Hilfe von Microsoft Intune und dem
Apple Push Certificate Portal'® erstellen. Um jetzt das gewilinschte MDM-Push-Zertifikat
zu erstellen, muss ich zuerst die Gerateregistrierung aufrufen. Dort kann ich zwischen einer
Apple, Android £, sowie einer Windows-Registrierung unterscheiden. Dort muss ich die
Apple-Registrierung auswahlen. Unter dem Punkt ,Apple-MDM-Push-Zertifikat* habe ich nun
die Moglichkeit, dass gewlinschte Zertifikat anzufordern. Dort muss ich zuerst Microsoft die
Erlaubnis erteilen, sowohl Benutzer als auch Gerateinformationen an Apple zu senden. Im
Anschluss kann ich dann die Intune-Zertifikatsanforderung herunterladen. Diese
Zertifikatsanforderung wird nachher bei der Erstellung des MDM-Push-Zertifikats bendtigt. Um
jetzt ein MDM-Push-Zertifikat zu erstellen, muss ich auf den Link ,Eigenes MDM-Push-
Zertifikat erstellen klicken. Dieser Link ist eine Weiterleitung zum Apple Push Certificate
Portal. Dort werde ich aufgefordert, mich mit dem Apple Account anzumelden. In diesem Portal
kann nun das gewunschte Zertifikat mit Hilfe der Intune-Zertifikatsanforderung erstellt werden.
Um jetzt das Zertifikat zu erstellen, klicke ich auf ,Create a Certificate“. Daraufhin werden mir
die ,MDM Certificate Agreements” angezeigt, welche ich erst bestatigen muss. Nun werde ich
aufgefordert, die Intune-Zertifikatsanforderung auszuwahlen. Im Anschluss wird die
Zertifikatsanforderung Uberprift und ich erhalte mein MDM-Push-Zertifikat.

3.9 Apple Business Manager: MDM-Server hinzufliigen

Mittlerweile habe ich vom Kunden die Rickmeldung erhalten, dass die Endgerate geliefert
worden sind. Nun kann ich im ABM einen neuen ,MDM-Server” hinzufiigen. Der gewlinschte
Server wird erst durch die erfolgreiche zweistufige Autorisierung im ABM hinzugefligt. Dazu
habe ich mich an die von Microsoft zur Verfigung gestellte Anleitung gehalten!4. Bevor ich im
ABM einen MDM-Server hinzufiigen kann, muss beim MDM-Provider ein Zertifikat angefordert
werden. Bei der Geréateregistrierung im Microsoft Intune kann ich unter dem Reiter ,Token fiir

13 https://idmsa.apple.com/ (aufgerufen am 24.03.2020)

14 https://support.apple.com/de-de/guide/apple-business-manager/asmiclbe359d/web (aufgerufen am
26.03.2020)
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Registrierungsprogramm® einen Token [ hinzufligen. Dort wird mir eine Ubersicht angezeigt,
welche Token bereits hinzugefiigt worden sind. Da jedoch noch kein Token fir ein MDM-
Server vorhanden ist, muss ich erst einen hinzufigen. Dazu muss ich Microsoft erneut die
Genehmigung erteilen, sowohl Benutzer- als auch Geréateinformationen an Apple zu senden.
Im Anschluss kann ich das Intune-Zertifikat herunterladen. Dieses Zertifikat dient als
oOffentlicher Schliissel. Diesen Schlissel kann man sich anzeigen lassen, indem man das
Zertifikat (die ,,.pem* Datei 1) mit einem Texteditor (z.B. Notepad++) 6ffnet. Nachdem ich nun
das Intune Zertifikat heruntergeladen habe, habe ich mich im ABM angemeldet. Da es sich bei
meinem Account um einen Admin-Account mit vollen Zugriffsrechten handelt, habe ich die
Maoglichkeit, in den Einstellungen einen neuen MDM-Server einzurichten. Dazu muss ich einen
MDM-Servernamen auswéhlen, dem MDM-Server das Entfernen von Geraten erlauben und
das vorhin heruntergeladene Zertifikat (Offentlicher Schliissel) einbinden. Mit ,Sichern“ kann
ich diesen MDM-Server erstmal sichern. Der MDM-Server im ABM ist jedoch noch nicht
funktionsfahig, da dieser noch nicht beim MDM-Server Provider installiert worden ist. Um
diesen Server auch beim MDM-Provider zu installieren, muss ich einen Token vom MDM-
Server im ABM generieren. Dieser Token lasst sich generieren, indem ich den vorhin erstellten
MDM-Server auswahle und tber den Button ,Token laden” einen Token generiere. Daraufhin
erhalte ich einen Token im ,.p7m" Dateiformat L. Diesen Token muss ich im Microsoft Intune
einbinden, genau dort wo ich den Intune Token fir den ABM MDM-Server heruntergeladen
habe. Zum Abschluss erhalte ich eine Zusammenfassung der Einstellungen und mit dem
Button ,Erstellen® ist die Registrierung und Erstellung des MDM-Servers im ABM
abgeschlossen. Die Autorisierung war erfolgreich. AbschlieRend muss ich diesen MDM-Server
jedoch noch als Default-Server festlegen. Unter dem Punkt ,Einstellungen fir die
Gerateverwaltung” habe ich die Mdglichkeit, sowohl fir iPhones, iPads. iPods, Macs, und
Apple TVs einen Default MDM-Server festzulegen. Jedes Endgerat, welches dann im ABM
eingebunden wird, wird dann anschlieend dem standardmafig hinterlegten MDM-Server
zugewiesen.

3.10 VPP Token im Microsoft Intune einrichten

3.10.1 Was ist VPP?

VPP ist die Abkurzung fir Volume Purchase Program. VPP bietet Unternehmen die
Mdglichkeit, verschiedene APPs (Volumelizenzen) zentral im VPP-Store zu kaufen und tber
die MDM-Ldsung an die Anwender zu verteilen. Dieses funktioniert fur Kostenpflichtige und
kostenlose Apps. Daher wird VPP genutzt um Apps ohne eine Apple-ID auf iOS und macOS
Geraten bereitzustellen.

3.10.2 Einrichtung

Nachdem der MDM-Server im ABM und im Intune erfolgreich installiert worden ist, habe ich
mich mit der Erstellung und Einbindung des VPP Token im Intune beschaftigt. Dort muss ich
mir im ABM in den ,Apps und Bucher Einstellungen ein VPP Token generieren und
herunterladen. Im Intune, in den Client Apps Einstellungen, habe ich die Option einen Apple-
VPP-Token hinzuzufligen. In den Grundeinstellungen muss ich einen Tokennamen angeben,
die Apple-ID festlegen und anschliel3end die VPP-Tokendatei hochladen. Bei der Tokendatei
handelt es sich um die Datei, welche ich zuvor aus dem ABM heruntergeladen habe.
AnschlieRend muss ich ein Land /eine Region sowie den Typ des VPP-Kontos auswahlen. Bei
der Art des VPP-Kontos habe ich Business ausgewahlt, da es sich um ein Unternehmens-VPP
Konto handelt. Des Weiteren muss ich Microsoft erneut die Erlaubnis erteilen, sowohl
Benutzer- als auch Gerateinformationen an Apple zu senden. Im weiteren Schritt
gekennzeichnet mit dem Namen ,Bereichstags”, habe ich keinen Tag ausgewahlt. Mit einem
Bereichstag, auch Bereichsmarkierungen genannt, wird sichergestellt, dass die richtigen

Seite 14 von 48




BTC

Evaluierung und Migration eines non Managed Devices in eine EMM Umgebung

Administratoren Uber die korrekten Zugriffsrechte fur die entsprechenden Intune-Objekte
verfugen®®. Wenn dieser den erforderlichen Bereichstag nicht besitzt, hat er keine
Zugriffsrechte, welche daher fir ihn auch nicht sichtbar sind. Abschlieend erhalte ich noch
eine Zusammenfassung und kann anschlieend den VPP Token erstellen.

3.11 Erstellung eines DEP - Profil

Ich habe mich dazu entschieden, erst ein VPP Token zu erstellen damit ich anschlie3end bei
der Erstellung des DEP Profil einen VPP Token einbinden kann. Dadurch wird bei dem
Enrollment gleich der VPP Token mit eingebunden und es ist spater im Apple Store kein
Account mehr noétig. Das gewiinschte DEP-Profil lasst sich ebenfalls im Microsoft Intune
erstellen. Dort muss ich den zu Beginn erstellten Token fir das Registrierungsprogramm
auswahlen. Nun kann ich zwischen der Geréate-Verwaltung und der Profil-Verwaltung wahlen.
Da ich ein DEP-Profil erstellen méchte, wahle ich die Profil-Verwaltung aus. Dort kann ich dann
noch beim Anlegen eines neuen Profils, zwischen einem iOS und einem macOS Profil
unterscheiden. Da es sich dabei um iOS-Endgerate handelt, habe ich das iOS-Profil
ausgewahlt. Nun muss ich einen Profilnamen sowie eine Beschreibung angeben. Nach den
Grundlegenden Einstellungen folgen die Geréateverwaltungseinstellungen. Dort besteht die
Option mit oder ohne Benutzeraffinitdét zu registrieren. Ich habe mich mit dem Kunden
abgestimmt, dass mit Benutzeraffinitat registriert werden soll. Durch die Benutzeraffinitat
erfolgt eine Zuordnung zwischen dem Benutzer und einem Endgerat, weswegen dort dann
auch eine Authentisierung erforderlich ist. Des Weiteren lassen sich noch
Verwaltungseinstellungen wie z.B. das Verhindern einer Synchronisation mit einem Computer
oder das dynamische Festlegen eines Geratenamen, tatigen. Vor dem Erstellen des Profils,
erhalte ich noch eine Zusammenfassung der Einstellungen, welche ich bestatigen muss.

3.12 Abstimmung der Benutzerrichtlinien und Konformitéatsrichtlinien

Nachdem das DEP Profil erstellt worden ist, habe ich mich nun um die Benutzerrichtlinien
sowie die Konformitéatsrichtlinien L4 gekimmert. Dazu habe ich mit dem Kunden einen Termin
vereinbart, indem wir uns beziglich der Richtlinien abgestimmt haben. Da wir Intune bereits
bei mehreren Kunden vertreiben, habe ich von meinem Kollegen eine Policy-Vorlage erhalten,
wo schon einige Device-Features enthalten waren, die ich dann erweitert und anschliel3end
fur die Kundenabstimmung vorbereitet habe®. Ich habe daher schonmal meine Empfehlungen
vorgegeben und diese dann mit dem Kunden besprochen. Die Benutzerrichtlinien habe ich in
folgende Unterkategorien unterteilt: Geratefunktionen, Gerateeinschrankungen und E-Mail-
Verkehr.

3.12.1 Einrichtung der Konformitatsrichtlinien

Die Compliance-Richtlinien, auch Konformitatsrichtlinie genannt, lassen sich im Intune unter
der Geratekompatibilitat, in den Richtlinien-Einstellungen verwalten. Die Konformitatsrichtlinie
gibt an, welchen Anforderungen ein Endgerat entsprechen muss, um als konform zu gelten.
Nur Endgerate die Konform sind erhalten Unternehmenszugang. Die Erstellung von
Richtlinien ist im Microsoft Intune sehr benutzerfreundlich, da jede Richtlinie eine genaue
Beschreibung enthélt und sich die Richtlinien einfach Uber ein ,Slider-Button® anpassen
lassen. Die iOS-Richtlinien sind in 4 Kategorien unterteilt:

15 https://docs.microsoft.com/de-de/mem/intune/fundamentals/scope-tags (aufgerufen am 27.03.2020)

16 Siehe Anhang, Abbildung 7: Richtlinien-Geratefunktion — Abbildung9: Richtlinien-
Gerateeinschrankungen_llI
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E-Mail
Bei der E-Mail Richtline hat der Administrator die Moglichkeit, festzulegen, ob ein installiertes
verwaltetes E-Mail Profil erforderlich ist.

Gerateintegritatsdienst

Bei dem Gerateintegritatsdienst lassen sich Einstellungen tatigen, welche verhindern, dass
Gerate z.B. mit einem Jailbreak Unternehmenszugriff erhalten. Des Weiteren lasst sich
noch festlegen, welche Geratebedrohungsstufe ein Endgerdt max. oder mind. enthalten
darf/muss. Diese Funktion bendétigt jedoch die Anbindung an eine Threat-Defense-Lésung L.

Gerateeigenschaften

Unter den Gerateeigenschaften lasst sich festlegen, welche Mindestversion oder maximale
Version vom iOS vorhanden sein muss.

Systemsicherheit

Unter diesem Punkt kann der Administrator die Geratesicherheit konfigurieren. Dort besteht
die Mdoglichkeit, einfache Passworter wie z.B. ,123“ oder ,000“ zu blockieren, eine
Mindestlange sowie den Typ eines Kennwortes festzulegen. Ebenso lasst sich noch der
Zeitintervall fur eine Kennwortdnderung festlegen sowie unerwiinschte APPs einschranken.
Sobald mindestens eine App auf einem Endgeréat installiert ist, welche sich ebenfalls auf der
Liste der Einschrankungen befindet, wird das Gerat als nicht konform markiert und der
Unternehmenszugang wird verweigert.
Ebenfalls lasst sich noch einstellen, welche Aktion ausgefiihrt werden sollen, sobald eine
Inkompatibilitéat vorliegt.

- E-Mail an Endbenutzer senden

- Nicht konformes Gerat zuriickziehen
- Nicht konformes Gerat remote sperren

3.12.2 Zuweisung der Konformitatsrichtlinien

Nachdem die Compliance-Richtlinie erfolgreich erstellt worden ist muss ich die Geraterichtlinie
noch einer Gruppe oder Benutzern zuweisen. Sobald in einem Unternehmen verschiedene
Endgerate zum Einsatz kommen, empfiehlt es sich fur jeden Geratetyp/ jedes OS eine eigene
Gruppe zu erstellen. Da bei meinem Kunden nur Endgeréte aus dem Apple Portfolio zum
Einsatz kommen, welche nur auf iOS basieren, habe ich die Richtlinie nur einer Gruppe mit
allen Mitarbeitern zugewiesen.

3.12.3 Einrichtung der Benutzerrichtlinien

Die Benutzerrichtlinien dienen zur Gerateeinschrankung, da nicht jeder Benutzer die gleichen
Berechtigungen hat. Die Einrichtung der Benutzerrichtlinien basiert auf dem gleichen Konzept
wie bei den Konformitatsrichtlinien. Dort muss ich zu Beginn ein Profil erstellen und
anschliel3end die benétigte Plattform auswahlen. Danach habe ich nun die Auswahl zwischen
verschiedenen Kategorien wie z.B. E-Mail, Gerateeinschrankungen, Geratefunktionen,
Benutzerdefiniert, VPN, WLAN etc. Dadurch, dass ich mich mit dem Kunden bereits
abgestimmt habe, musste ich lediglich die Liste abarbeiten und die richtigen Einstellungen
tatigen.

3.12.4 Zuweisung der Benutzerrichtlinien
Die Zuweisung der Benutzerrichtlinien erfolgt genauso wie bei den Konformitatsrichtlinien.

3.13 Abstimmung der Unternehmens-App

Da ich mit dem Kunden einen Termin zur Abstimmung der Benutzerrichtlinien hatte, habe ich
in dem gleichen Termin auch die Abstimmung der Unternehmens-Apps durchgefihrt. Der
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Kunde hatte mir vorab eine Liste geschickt, in welcher die bendtigten Apps aufgelistet waren.
Da mehrere Apps gleiche Funktionalitédten beinhalteten, habe ich eine Vorauswahl getroffen
und diese dann im Anschluss mit dem Kunden abgestimmt.?’

3.13.1 Einfihrung der Unternehmens Apps ins Intune

Da ich bereits den VPP Token im Intune eingebunden habe, befinden sich nun alle gekauften
Apps im Intune. Nachdem nun die VPP Apps im Intune eingebunden sind und die Abstimmung
mit dem Kunden erfolgte, kann ich mich der Erstellung der App-Schutzrichtlinien widmen.

3.13.2 Erstellung der App-Schutzrichtlinien

Die Schutzrichtlinien lassen sich im Microsoft Intune unter den Client-Apps Einstellungen
einrichten. Bei der Erstellung kann ich zwischen einer iOS/iPadOS [, Android oder Windows
10 Richtlinie praferenzieren. Standardmaflig muss ich zu Beginn einen Namen fur die
Richtlinie festlegen und kann ggf. eine Beschreibung hinzufligen. Es besteht noch die
Moglichkeit, die Apps auf allen Geratetypen oder auf nur einen vorher definierten Geratetypen
festzulegen. Da ich jedoch will, dass die Schutzrichtlinie auf allen Endgeraten wirkt, habe ich
die Apps auf allen Geratetypen festgelegt. Damit eine Schutzrichtlinie auch Sinn macht, muss
auch definiert werden, bei welchen Apps die Richtlinien wirken sollen. In den Einstellungen
kann ich daher zwischen 6ffentlichen und benutzerdefinierten Apps auswahlen. Nachdem die
Apps nun ausgewahlt worden sind, besteht die Option, Einstellungen in den nachfolgenden
Kategorien zu tatigen.

- Datenschutz = In dieser Kategorie lassen sich Einstellungen in Bezug auf die
Verhinderung von Datenverlust (Data Loss Pravention 1) tatigen.

- Zugriffsanforderungen = Bei den Zugriffsanforderungen besteht die Option
festzulegen, welche Anmeldeinformationsanforderungen erfillt sein missen, um auf die
App zuzugreifen.

- Bedingter Start = Dort habe ich die Mdéglichkeit, Sicherheitsanforderungen fiir meine
Zugriffsschutzrichtlinie festzulegen.

- Zuweisung = In dieser Kategorie lasst sich nun die erstellte Sicherheitsrichtline einer
Gruppe zuweisen und einigen Gruppen ausschliel3en.

3.13.3 Zuweisung der Unternehmens- App

Die Apps befinden sich nun im Intune und eine Schutzrichtlinie ist auch erstellt. Das System
kann jedoch noch keine Zuordnung zwischen Applikation und dem Anwender herstellen. Dazu
muss ich einem Anwender die gewlnschten Applikationen zuweisen. Dazu habe ich die
Gruppe ,XXX_Mitarbeiter® erstellt und alle ,normalen“ Mitarbeiter hinzugefligt. Bei der
Erstellung der Gruppe ist zu beachten, dass der Mitgliedschaftstyp ebenfalls auf ,Dynamischer
Benutzer” gesetzt wird. Dadurch werden nun alle neuen Mitarbeiter automatisch in die Gruppe
eingepflegt. Fur die FUhrungskrafte, sowie die VIPs L4 habe ich eine separate Gruppe erstellt.
Somit muss ich die ausgewahlten Apps nicht jedem Anwender zuweisen, sondern kann die
Zuweisung der Apps mit Hilfe der Gruppe tatigen. Im Intune gibt es folgende verschiedene
Zuweisungsarten:

Erforderlich: Bei dieser Zuweisungsart werden die Applikationen automatisch auf die
registrierten mobilen Endgeréate gepusht und installiert.

Fur registrierte Gerate verfiigbar: Bei dieser Zuweisungsart werden die Applikationen der
Gruppe zugewiesen. Die Anwender kénnen sich die Applikationen im Nachhinein aus dem
Unternehmensportal herunterladen.

Deinstallieren: Bei dieser Zuweisungsart wird die Applikation automatisch auf den mobilen
Endgeraten geldscht.

17 Siehe Anhang, Tabelle 18: Unternehmens-Apps-1 — Tabelle 19: Unternehmens-Apps-2
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Bei der Zuweisung habe ich ebenfalls die Moglichkeit, zwischen einer Benutzerlizensierung
und einer Geratelizensierung zu unterscheiden. Es besteht ebenfalls die Option, die Lizenz
nach der Deinstallation der App zu entfernen. Bei der Benutzerlizensierung wird die Lizenz
(gekaufte Apps) an die Apple-ID des Nutzers verknipft. Bei der Geratelizensierung wird die
Lizenz mit dem Endgerat verknipft. Ich habe mich daher bewusst fiir die Gerételizensierung
entschieden, da jeder Mitarbeiter nur ein Endgerat besitzt und somit auch keine Abfrage
beziglich der Apple-ID erhélt.

4 Abschluss und Abnahme

In der Abschlussphase habe ich mein Projekt rickwirkend bewertet, indem ich meinen zu
Beginn erstellten Zeitplan tberpruft habe. AbschlieRend habe ich eine Kostenkalkulation
meines Projektes erstellt.

4.1 Soll-/1st-Vergleich

Im Vergleich zu dem Projekt Antrag gab es kleinere Abweichungen im Zeitplan. Die
Abweichungen habe ich in der folgenden Tabelle gekennzeichnet. Der detaillierte Zeitplan ist
dem Anhang angefugt.'®

Projektphase Dauer (Soll) in h Dauer (Ist) in h Abweichungen (h)
Planungsphase 8 11 +3
Durchfuhrungsphase 19 18 -1
Abschlussphase 8 6 -2

Tabelle 4: Soll-/ Ist-Vergleich - Grobe Ubersicht

4.2 Projektkosten

Wahrend der Durchfiihrung meines Projektes sind verschiedene Kosten innerhalb der BITS
entstanden. Die entstandenen Kosten lassen sich in Personal- und Materialkosten aufteilen.

4.2.1 Projektkostenanalyse

Kostenart Person / Abteilung Aufwand Einzelkosten | Gesamtkosten
(h) €/h (€)
Martin Goltschewski 35 75,00 2.625,00
Windows Support 1 97,00 97,00
Personalkosten | MDM Betrieb 2 97,00 194,00
Einkauf 3 97,00 291,00
iPhone 11 (Testgerat) 1.Monat 49,00 49,00
Kundentermin 25,00 25,00
Materialkosten | (Bewirtung)
Gemeinkosten (Strom, 5 % der Projektkosten
Miete etc.) 164,05
Gesamtkosten 3.445,05

Tabelle 5: Projektkostenanalyse

18 Siehe Anhang, Tabelle 7: Detaillierter Zeitplan
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Gemeinkosten: Die BITS berechnet bei Projekten in diesem Umfang, fiir die Gemeinkosten,
eine Pauschale in Hohe von 5%.

4.3 Fazit

Aufgrund der Ist-Analyse sowie der Soll-Konzeption konnte ich relativ schnell geeignete
Endgeréte sowie eine EMM-L6sung evaluieren. Bei der Planung des Projektes habe ich jedoch
die Rollout-Struktur sowie die private Nutzung der Endgeréte nicht von Anfang an bedacht.
Daher hat die Ausarbeitung der Informationen, die Erstellung der Dokumente sowie die
Bereitstellung zusatzlich Zeit beansprucht. Insgesamt habe ich in der Planungsphase drei
Stunden mehr bendtigt, als zu Beginn geplant. Diese zusatzlichen Stunden konnte ich jedoch
in der Durchfiihrungsphase sowie in der Abschlussphase wieder einsparen. Das Projekt wurde
daher trotz der kleinen Abweichungen im Zeitplan, erfolgreich innerhalb der 35 Stunden
umgesetzt. Jedes Endgerat, welches mit der Organisations-ID beschafft wird und sich im ABM
befindet, befindet sich nun in der Gerdteverwaltung und wird daher automatisch mit einer
Standard-Konfiguration ausgeliefert. Es wurden alle angeforderten Compliance Richtlinien
festgelegt, Applikationsrichtlinien sowie Geratebeschrankungen konfiguriert. Des Weiteren
erfolgt eine benutzerspezifische Bereitstellung von APPs. Wéahrend der Umsetzung kamen
jedoch noch einige neue Anforderungen vom Kunden beztiglich einer VPN-Verbindung L und
einem PKCS [l. Diese Anforderungen werden jedoch innerhalb eines anderen Projektes
realisiert.

5 Anwenderdokumentation

Die Anwenderdokumentation ist dem Anhang beigefiigt. Nach Ricksprache mit dem Kunden,
wird dem Kunden eine PowerPoint bereitgestellt. Das PowerPoint Design wurde nicht von mir,
sondern von einem Arbeitskollegen erstellt. Aufgrund des PowerPoint Designs, lassen sich
jedoch Rickschlisse auf die Identitéat des Kunden schlieRen. Daher wurde die PowerPoint in
Word importiert.

6 Betriebsdokumentation
Die Betriebsdokumentation ist dem Anhang beigeflgt.

7 Quellenverzeichnis

www.bsi.bund.de

www.docs.microsoft.com

WWW.microsoft.com

www.apple.com
www.mobileiron.com

WWW.Citrix.com
www.air-watch.com

www.portal.azure.com
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8.1 Glossar

ABM Apple Business Manager.

AirServer Mit AirServer ist es mdglich, Inhalte vom mobilen Endgerat auf

einen Desktop Rechner zu streamen.
Android Android ist ein Betriebssystem sowie eine Software Plattform far
mobile Endgeréte.
APNS Apple Push Notification Service -

Plattformbenachrichtigungsdienst mit dem  Drittanbieter
Benachrichtigungsdaten an ein Apple Endgerat senden kénnen.

Apple Push Certificates | Portal, um ein MDM-Push-Zertifikat zu erstellen und zu

Portal verwalten.

Appliance Funktionelle Kombination von Hard- und Software welche fir
eine bestimmte Aufgabe erstellt worden ist.

App-Sets Von Microsoft veroffentlichte Liste von AD Attributen, welche fur
einen bestimmten Dienst benétigt werden wie z.B. Microsoft
Intune.

Authentifizierung Prifung der Authentisierung.

Authentisierung Nutzer legt mit einer Authentisierung einen Nachweis einer
bestimmten Identitat vor.

Azure AD-Connect Ermoglicht die Synchronisation zwischen On-Prem AD und

(AAD-Connect) Azure-AD.

Benutzerrichtlinien Richtlinie fur die Gerateeinschrankung.

BITS BTC IT Services.

BSI Bundesamt fur Sicherheit in der Informationstechnik.

BTC Business Technology Consulting.

Cloud Kurzform fur Cloud Computing; Nutzung von IT-Infrastrukturen

und Dienstleistungen, die sich nicht auf einem lokalen Rechner,
sondern von einem virtuellen Rechenzentrum bereitgestellt
wird. Das virtuelle Rechenzentrum besteht aus mehreren
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zusammengeschalteten Computern.

Data Loss Pravention

Eine Reihe von Tools und Prozessen mit der sichergestellt wird,

(DLP) das vertrauliche Daten nicht durch unautorisierte Personen
verloren gehen.

DEP Device Enrollment Program — Automatische Registrierung,
Konfiguration sowie Uberwachung von Apple Endgeraten
wahrend des MDM-Setups.

Doméne Teilbereich aus einem DNS.

E3 Microsoft 365 Enterprise 3 Lizenz (umfasst Windows 10
Enterprise E3, Office 365 E3 sowie Mobility + Security E3).

EAS Exchange Active Sync; Protokoll welches das Synchronisieren
von E-Mails, Kontakte, Kalendereintrage, Aufgaben etc. von
einem Nachrichten Server mit einem mobilen Endgerat
ermaoglicht.

EMM Enterprise Mobile Management — umfasst MDM+MAM+MIM.

Exchange E-Mail Server aus dem Hause Microsoft.

Face-ID Gesichtserkennungstechnologie welche bei Apple zum Einsatz

kommit.

Fingerprint (Touch-ID)

Finderabdruckscanner welcher bei Apple bis zum iPhone X zum
Einsatz kommt.

Full-Wipe

Komplette Formatierung eines mobilen Endgeréates.

HyperCare-Phase

Zusatzliche und intensive  Unterstitzung nach dem
Produktivstart.

i0S von Apple entwickeltes Betriebssystem
iPadOS Betriebssystem fir iPads aus dem Hause Apple.
Jailbreak Jailbreak bezeichnet das nicht autorisierte deaktivieren oder

entfernen der Nutzungsbeschrankungen.

Konformitatsrichtlinien

Richtlinie, die ein  Endgerat erfillen
Unternehmenszugang zu erhalten.

muss, um

Lizenz Lizenznehmer erhalt Berechtigung zur Nutzung einer Software
oder einem Dienst.

macOS Betriebssystem von Apple fiir Notebooks und Macs.

MAM Mobile Application Management — Administration der
Anwendungen auf einem Gerat.

MDM Mobile Device Management — Verwaltung mobiler Endgeréate.

MDM-Push-Zertifikat

Zertifikat welches die sichere Kommunikation zwischen dem
Kommunikationsserver und den Apple APNS Servern
sicherstellt.

Microsoft Active Directory

(AD)

Microsoft Active Directory (nachfolgend AD genannt) ist ein
zentraler Verzeichnisdienst. Im Grunde ist das Active Directory
nur eine Datenbank, in der die Ressourcen innerhalb eines
Netzwerkes gespeichert sind. Ressourcen sind z.B. Benutzer,
Computer, Gruppen, Drucker etc.

Microsoft Endpoint
Manager

System Center Configuration + Microsoft Intune.
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Microsoft Teams

Bei MS-Teams handelt es sich um eine Plattform die Chats,
Besprechungen, Notizen und Anhange kombiniert. MS-Teams
ist ein zentraler Ort fir Teamarbeit, dass von Microsoft
vertrieben wird.

MIM

Mobile Information Management — Verwaltung des
Datenflusses

Mobilelron App-Connect

Containerisiert Apps, um gespeicherte App-Daten zu schiitzen.

Netscaler Application Delivery Controller aus dem Hause Citrix. Der Citrix
Netscaler bietet ebenfalls Funktionen wie SSL-VPN, Load-
Balancing und Firewall.

Nutzwertanalyse Analysemethode; Methodik die die Entscheidungsfindung

rational unterstitzen soll.

On-Premises

auch mit On-Prem abgekirzt, beschreibt ein Lizenzmodell, bei
dem die Software lokal auf einem Server betrieben wird.

Organisationseinheiten

Containerobjekt; Benutzer, Gruppen, Computer kdnnen in
einem logischen Container hinzugefugt werden.

Organisations-ID

Eindeutige ldentifikationsnummer welche die Zuordnung zu
einem ABM gewadhrleistet.

PKCS PKCS ist eine Ansammlung von Standards fur die
asymmetrische Kryptographie.
RDP Remote Desktop Protocol; Netzwerkprotokoll fir Fernzugriff auf

einem anderen Computersystem (Windows) aus dem Hause
Microsoft.

Security-Compliance

Beschreibt die Einhaltung der gesetzlichen, internen und
vertraglichen IT Regelungen.

SQL

Structured Query Language; Datenbanksprache fir relationale
Datenbanken.

Synchronisation

Zeitgleiche Abgleichen von Daten.

Team MDM

Agile Projekte — Team Mobility.

Tenant

Speicherplatz in einem der Microsoft Rechenzentren.

Threat-Defense

Dient zum Schutz und zur Erkennung von Bedrohungen auf
dem Endgerét. Aktuelle MTD Lésungen benutzen mittlerweile
die Kl (Kunstliche Intelligenz) Technologie.

Token Folge von zusammengehdrigen Zeichen von Bits.

UPN User Principal Name — Alias fUr den Benutzernamen.

VIP Very Important Person.

VPN Virtuelles privates Netzwerk; VPN stellt eine gesicherte
Verbindung zwischen zZwei oder mehreren
Kommunikationspartnern Uber eine potenziell gefahrdete
Internetverbindung dar.

VPP Volume Purchase Program.

Windows Betriebssystem aus dem Hause Microsoft.

WLAN Wireless Local Area Network; Lokales Funknetzwerk.

»-prm*-Datei Verschlisselte und signiertes Push-Zertifikat.

»-pem-Datei Format flr die Speicherung von Zertifikaten.

Tabelle 6: Glossar
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8.2 Soll-Zustand (Gantt-Diagramm)

Grafische Ubersicht des Projektes
0 5 10 15 20 25 30 35

Planungsphase I
Ist-Analyse I
Soll-Konzept 2
Evaluierung der bendtigten mobilen Endgerate 2
Evaluierung einer geeigneten Mobile Device Management Losung 2
Nutzwertanalyse 1
Durchfahrungs phase R - R —
Beschaffung der Endgerdte 1
Beschaffung der MDM-L&sung 1
Aufbau des MDM Systems und das Integrieren von Domaneninhalten 11
Standard Image konfigurieren und bereitstellen 4
Einfihrung der Unternehmens-App 2
Abschlussphase | —
Soll-/ Ist-Vergleich 1
Projektkostenanalyse 1
Glossar 05
Fazit 05
Erstellung: Betriebsdokumentation 2
Erstellung: Anwenderdokumentation 2

Qualitdtskontrolle - Systemtest 1

40

Abbildung 4: Soll-Zustand Gantt-Diagramm

8.3 Detaillierter Zeitplan

Dauer Dauer Abweichungen
(geplant) in h in h
gesamtinh

1. Planungsphase 8 11 +3
Ist-Analyse 1 1
Termin: Soll-Konzeption 2 2
Evaluierung der Endgerate 2 3 +1
Evaluierung der EMM-L6sung 2 3 +1
Erstellung: Nutzwertanalyse 1 1
Rollout-Struktur 0 0,5 +0,5
Betrachtung der Privatnutzung 0 0,5 +0,5

2. Durchfuhrungsphase 19 18 -1
Erstellung eines Azure 1 0 -1
Mandanten
Termin: Abstimmung AD 1 1
Attribute fir Azure Active
Directory Connect
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Azure AD-Connect: Installation, 3 3
Konfiguration
Microsoft E3 Lizenz — 0,5 0,5
Uberprifung
Erstellung: Azure Gruppe + 0,5 0,5
Zuweisung der E3 Lizenz
Einrichtung: Apple Business 1 0 -1
Manager
Einrichtung: Apple Push 2 2
Notification Service (APNSs)
- Erstellung: Apple
MDM-Push-
Zertifikat
Anlegen eines MDM Server im 1 2 +1
ABM
VPP — Volume Purchase 1 2 +1
Program
DEP — Device Enrollment 2 1,5 -0,5
Program
Termin: Abstimmung der 1 15 +0,5
Konformitatsrichtlinien /
Geréaterichtlinien
Einrichtung & Zuweisung: 3 15 -1,5
Konformitatsrichtlinien /
Geraterichtlinien
Termin: Abstimmung der 1 1
Unternehmens-App
Erstellung: APP- 1 1,5 +0.5
Schutzrichtlinien
3. Abschluss und 8 6 -2
Abnahme
Soll- / Ist-Vergleich 1 1
Projektkostenanalyse 1 0,5 -0,5
Fazit 0,5 0,5
Glossar 0,5 0,5
Erstellung: Betriebshandbuch 2 15 -0,5
Erstellung: 2 1 -1
Anwenderdokumentation
Qualitatskontrolle - Systemtest 1 1

Tabelle 7: Detaillierter Zeitplan
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BTC

8.4 Vergleich der Endgerate

Merkmale Apple iPhone XR Apple iPhone 11 Apple iPhone 11 Pro Apple iPhone 11 Pro Max

Betriebssystem i0S i0S i0S i0S

DisplaygroiRe 6,1 6,1¢ 5,8° 6,5

Display Liquid Retina HD Display Liquid Retina HD Display Super Retina XDR Display | Super Retina XDR Display

Auflésung 1792 x 828 Pixel bei 326ppi | 1792 x 828 Pixel bei 326ppi | 2436 x 1125 Pixel bei 2688 x 1242 Pixel bei 458
458ppi ppi

Kontrastverhaltnis 1400:1 1400:1 2.000.000:1 2.000.000:1

Prozessor

A12 Bionic Chip 2.Gen

A13 Bionic Chip 3.Gen

A13 Bionic Chip 3.Gen

A13 Bionic Chip 3.Gen

Typische max. Helligkeit

625 Nits

625 Nits

800 Nits

800 Nits

Kamera (Back)

12 Megapixel mit
Weitwinkelobjektiv

12 Megapixel Zweifach-
Kamera mit Ultraweitwinkel
und Weitwinkelobjektiv
sowie Nachtmodus

12 Megapixel Dreifach-
Kamera mit Ultraweitwinkel
und Weitwinkelobjektiv
sowie Nachtmodus und
Teleobjektiv

12 Megapixel Dreifach-
Kamera mit Ultraweitwinkel
und Weitwinkelobjektiv
sowie Nachtmodus und
Teleobjektiv

Kamera (Front)

7 Megapixel 1080p — 60fps

12 Megapixel Kamera mit
4K Videoaufnahme — bis zu

12 Megapixel mit 4K
Videoaufnahme — bis zu

12 Megapixel mit 4K
Videoaufnahme — bis zu

60fps 60fps 60fps
Speicherkapazitaten 64GB, 128GB 64GB, 128GB, 256GB 64GB, 256GB, 512GB 64GB, 256GB, 512GB
Akku Kapazitat 2.942 mAh 3.110 mAh 3.174 mAh 3.969 mAh
Patchzyklus 4 Jahre 5 Jahre 5 Jahre 5 Jahre

Tabelle 8: Vergleich - Endgerate
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8.5 Nutzwertanalyse fur mobile Endgerate

Apple iPhone XR Apple iPhone 11 Apple iPhone 11 Pro Apple iPhone 11 Pro Max

Kriterium Gewichtung Wertung Gesamt Wertung Gesamt Wertung Gesamt Wertung Gesamt
Haptik 5% 4 20 4 20 5 25 3 15
Patchzyklus 20% 4 80 5 100 5 100 5 100
Display 5% 4 20 4 20 5 25 5 25
Displaygrée 10% 5 50 5 75 5 50 3 30
Akku Kapazitat 10% 3 30 4 60 5 50 5 50
Speicherkapazitat 5% 5 25 5 25 5 25 5 25
Performance (Prozessor) 10% 4 40 5 75 5 50 5 50
Erfahrung 10% 4 40 4 60 4 40 4 40
Design 5% 5 25 5 25 5 25 5 25
Wirtschaftlichkeit (P/L) 20% 4 80 5 100 4 80 4 80
Gesamt 100% 410 560 470 440

Tabelle 9: Nutzwertanalyse - Endgerate
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8.6 Vergleich der EMM-L6sungen

Eigenschaften Citrix Mobile Iron VMWare Air Microsoft Azure
XenMobile Watch Intune

Attachment Control (E- - + - -

Mail)

Richtlinienkonfiguration + + + +

Device Management + + + +

Monitoring + + + +

Full-Wipe + + + +

Beschrankung (App) + + + +

Beschrankung (Endgerat + + + +

— Nutzung)

Applikationsliste + + + +

(Ubersicht)

Phone Management + + + -

(Ortung)

Phone Management + + + +

(Factory Reset)

Verschlisselung der + + + +

Daten (Datenintegritat)

Self-Service + + + +

Tabelle 10: Vergleich - EMM

8.7 Gartner Magic Quadrant

Figure 1. Magic Quadrant for Unified Endpoint Management

Abbildung 5: Magic Quadrant - EMM
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8.8 Detaillierte Kostenanalyse — Lizenzkosten (1 Jahr)

Citrix XenMobile

Art Menge Monatskosten Jahreskosten
€ €

Lizenzkosten (pro Lizenz 200 748,00 8.976,00

User)
Wartungskosten (1- Lizenz 200 209,71 2.516,52
Jahr)

Anschaffungskosten Server 3 6.250 75.000,00
Betriebskosten Betrieb 10% 720,77 8.649,25
Gesamtkosten 7.928,48 95.141,77

Tabelle 11: Citrix XenMobile Jahreskosten
Mobilelron
Art Menge Monatskosten Jahreskosten
€ €

Lizenzkosten (pro User) Lizenz 200 1.661,67 19.940,00

Wartungskosten (1- Lizenz 200 176,67 2.120,00

Jahr)

Anschaffungskosten Server 3 6.250 75.000
Betriebskosten Betrieb 10% 808,83 9.706,00
Gesamtkosten 8.088,34 106.766,00

Tabelle 12: Mobilelron Jahreskosten
VMWare Air-Watch
Art Menge Monatskosten Jahreskosten
€ €
Lizenzkosten Lizenz 200 2.806 33.672
Wartungskosten (1- Lizenz 200 0 0
Jahr)
Anschaffungskosten

®

@

Betriebskosten

Betrieb

Gesamtkosten

Tabelle 13: VMWare Air-Watch Jahreskosten
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Microsoft Office 365 E3 (inkl. Intune)

X

Art Menge Monatskosten | Jahreskosten
€ €
Lizenzkosten (per Lizenz 200 6.300 75.600
User)
Wartungskosten Lizenz 200 0 0
Anschaffungskosten

Betriebskosten

®
Betrieb ®

Gesamtkosten 6.300 75.600
Tabelle 14: Microsoft Office 365 E3 Jahreskosten
Microsoft Azure Intune
Art Menge Monatskosten | Jahreskosten
€ €
Lizenzkosten (pro Lizenz 200 886 10.632
User)
Wartungskosten Lizenz 200 0 0
Anschaffungskosten ® ® ® ®
Betriebskosten Betrieb ®

Gesamtkosten

886

Tabelle 15: Microsoft Intune Jahreskosten
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8.9 Nutzwertanalyse fir EMM-LOsung

Citrix XenMobile Mobile Iron VMWare Air Watch Microsoft Azure Intune

Kriterium Gewichtung Wertung Gesamt Wertung Gesamt Wertung Gesamt Wertung Gesamt
Kompatibilitat 5% 5 25 5 25 5 25 5 25
Anwenderfreundlichkeit / Bedienbarkeit 10% 5 50 4 40 5 50 5 50
Device Management 25% 4 100 4 100 5 125 4 100
Monitoring 10% 5 50 5 50 5 50 5 50
Support 15% 4 60 4 60 4 60 5 65
Ressourcenbedarf 10% 4 40 4 40 5 50 5 50
Wirtschaftlichkeit (P/L) 25% 3 75 3 75 4 100 5 125
Gesamt 100% 400 390 460 465

Tabelle 16: Nutzwertanalyse - EMM
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8.10 Rollout-Struktur

BYOD COBO COPE
Wem gehort das Mitarbeiter Unternehmen Unternehmen
Gerat?
Wie kommt das Mitarbeiter fihrt Per Device Enrollment | Per Device Enrollment

Gerate-Support?

beim Mitarbeiter.

Unternehmen
unterstiitzt bei
Unternehmens-Apps.

Gerat ins Enrollment selbst Programm werden Programm werden

Management durch. Gerate als Gerate als
Unternehmensgerat Unternehmensgerat
beschafft und beschafft und
ausgerollt. ausgerollt.

Ist Private Nutzung Ja Nein Ja

erlaubt?

Wer Gbernimmt Fursorgepflicht liegt Unternehmen Unternehmen

verwaltet das Gerat.

Mitarbeiter hat
Fursorgepflicht fur
private Apps und
Daten.

Was passiert beim
Gerateverlust?

Nur der
Unternehmensbereich
kann geldscht werden

Gerét wird vollstandig
auf
Werkseinstellungen

Gerét wird vollstandig
auf
Werkseinstellungen

private Accounts
aufs Gerat
gelangen?

Managements.

(partieller Wipe). zurlckgesetzt. zurlckgesetzt. Dabei

gehen auch private
Daten, die nicht
gesichert sind,
verloren.

Gibt es eine Apple- Ja — private Apple-ID. | Nein Optional — private

ID auf dem Gerat? Apple-1D.

Gibt es einen Ja —private Apple-ID. Nein Optional — private

AppStore auf dem Apple-1D.

Gerat?

Durfen zusétzliche, Ja, da nicht Teil des Nein Im Ermessen des

Unternehmens.

Wie gelangen
Applikationen auf

MDM Client muss
durch eine Apple-ID

Keine Apple-ID und
kein AppStore auf

Alle Unternehmens-
Applikationen werden

Datensicherheit
gewahrleistet

Gerét, ein
Uberwachter
Unternehmensbereich
und ein freier
Privatbereich.

verwaltet, es gibt
keine privaten Daten.

das Gerat? (privat) dem Gerat. per Volume Purchase
heruntergeladen Alle Applikationen Program verteilt.
werden. Alle werden per Volume Private Applikationen
Unternehmens- Purchase Program werden durch private
Applikationen werden | yerteilt. Apple-1D verwaltet.
per VPP verteilt.

Wie wird 2 Bereiche auf dem Gesamtes Gerat wird | Gesamtes Gerat wird

verwaltet, private
Daten werden durch
MDM von
Unternehmensdaten
getrennt gehalten.

Tabelle 17: Rollout-Struktur
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8.11 Abstimmung der Benutzerrichtlinien

Einstellung p Beschreibung pdl Intune Standard gl Empfehliung
Geratefunktionen

AirPrint

AirPrint Stellt die Verbindung zu AirPrint kompatiblen Druckern im Netzwerk her. i A

Bendtigt wird hierbei die IP-Adresse und der Ressourcenpfad des Druckers.

Layout der Startseite

Definiert die Applikationen, die im 105 Dock am unteren Bildschirmrand zu
Andocken ~ - -
sehen sein sollen
Definiert die Reihenfolge, in der die Apps auf dem Startbildschirm und

allen weiteren Seiten angeordnet werden.

B Wird nichts eingestellt, wird
Seiten

App Benachrichtigung

App Benachrichtigungen Erlaubt das Management der Push-Notifications fur einzelne Applikationen.

Machrichten auf Sperrbildschirm

Machricht "Bei Verlust zurlick an.." Definiert die Nachricht, die im Verlustfall (Lost-Mode) angezeigt werden soll

Kennzeicheninformation Inventarnummer, die im Sperrbild bei Verlustfall ({Lost-Mode) angezeigt wird.

Einmaliges Anmelden

Benutzernamenattribut sus AAD

Welches AD-Attribut soll zur Anmeldung verwendet werden.

Bereich

Dom&nenbereich zur Kerberos-Anmeldung

URL; einmaliges Anmelden

Definiert die URLs, fiir die 550 verwendet werden soll.

Apps; einmaliges Anmelden

Definiert die Apps anhand Bundle-ID, die 550 verwenden dirfen.

Webinhaltsfilter

Filtertyp

Wahl zwischen URL Blacklist/Whitelist oder Webseiten-Angabe.

Hintergrundbild

Hintergrundbild

Bild im Start/Sperrbildschirm/beiden anzeigen

Falls ein Firmenwallpaper vorhanden
ist, kann dieses eingbunden werden.
Bei Bedarf kann ein Wallpaper erstellt

werden.

standardmaRig die zweite Seite beflllt.
App Notifications sollten wenn dann
direkt Uber die Applikation gesteuert
werden.
Ergdnzung der Message um den
Firmennamen.
Hier kann mit Variablen gearbeitet
werden, z.B. [Username].

Abbildung 6:Richtlinien - Geratefunktionen

Gerstesinschrinkung

Allgemein

Mutzungsdaten freigeben Nutzungsinformationen zu Apple Gbermitteln m]y] OFF
Biildschirmaufnahme on
Micht vertr aue nsw Ordiges TLS-Zertifik at m]y]
Drakbtlose PRI-Updates blockieren OFF
Anzeigennachverfolgung Deaktiviert die Gergteanzeigen-I0 OFF
Anderung der Einstellungen zur Diagnosedbermittlung Einstellungen Hir Diagnosedaten zu Apple Endem mly]
Beobachtung von Bemotebildschirmen durch Classroom-App Becbachtung von Bematebildschirmen durch die Classroom-fipp OM
Unangekindigte Beobachtung von Rematebildschirmen durch die
Unangekindigte Bildschirmiberw achung durch Clazsroom-épp Classroom-App OFF
App-Sicherheit Inztallation won Drittanbieterapps erméglichen oM
Kontognderung m]y]
Bildzchirmzeit oM
‘Werw endung der Option zum Lézchen aller Inkalke und Einstellurg m]y]
Bearbeitung des Gerdtenamens m]y]
Bearbeitung der Benachrichtigungseinstellungen mly]
Hintergrundbild Sndemn oM
I Konfigurationsprafilinderungen Anderungen am MOM Profil durch Mutzer oM
Altivierungssperre Erschwert die erneute Aktivierung verlorener oder gestohlener Gerste OFF
Entfernen von &ppls blockieren EBenutzer darf Apps nicht mehr deinstallieren OFF
USB-Zubehiér bei gespertem Gergt zulassen USE nur auf vertrauten Gergten erlauben OFF

Auromatische Datums=- und Uhrzeiteinstellung erzwingen

OFF

Erlaubniz fir Kursteilmehmer var dem Yerlazsen des Clazsraoms erfarderich

OFF

Das Beschrinken von Clazsroom auf gine App und daz Speren von Gerdten

OFF

WPM-Erstellung blockieren

OFF

eSIM-Einstellungen Sndern

On

Softw areupdates zurickstellen

aFF

Sichtbarkeit von Softw areupdates verzégern

Kennwort
Kenrw ort OFF
Einfache Kennwarter blockieren COFF

Erfardericher Kenrw orteup

Numerizchiflpharumerisch

Gerdtestandard  Numerisch

Kennw ortl Snge [Minimum]

Anzahl von Anmeldefehlemn, bevar das Gerst zunickgesetzt wird

Maimaler Zeitraum der Gildschirmsperre Minuten] bis zur Kennwortanforderung

Manimaler Zeitraum der Inaktivitst (Minuten] bis zur Bildschirmsperrung

Kenrwortablauf (Tagel

\wiederverwendung vorheriger Kiennw drter verhindern

Touch-10 [Fingerprint]

Paszoodesnderung

Touch-10 rnderung

Autodustillen fir Kennw rter blockieren

Kenrw ortfreigabe bBlockieren

Authentifizierung Gber Touch-10 oder Face-I0 Fir Autodusiillen

Gesperter Bildschirm

Kontralloenterzugriff bei gespertem Gerst

Zugriff auf Mitteilungszentrale bei gespertem Gerst

an
OFF
an
an
OFF
OFF
OFF
OFF
OFF
an
an
OFF
o
ETTTETT
L
an
OFF
OFF
Fallz ez dem
OFF
OFF
OFF
OFF
Ist die
o
TR T
n
an
an
4 5
4 10
Mat configured 0
Mat configured 10
41 Der
- TrETTT
n
ON an
ON an
ON an
OFF OFF
COFF OFF
OFF an
ON an
ON an

Abbildung 7: Richtlinien - Gerateeinschrankungen
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Apps anzeigen ader aushlenden

Tupe of apps list Hidden!Visible list of Apps Mot configured  Hidden Apps
Ao list .com.apple. AppStore App Store,
.com.apple. Music, Music,
.com.apple. MobileStore,iTunes Store,
.com.apple.iBooks Boaks,
.com.apple. store. Jolly Apple Store,
.com.apple. mobilegarageband, GarageBand,
.com.apple. Bridge 'watch,
Jcom.apple tu, TW,
.com.apple. stocks, Stocks,
Jcom.apple.itunesu,iTunes L,
.com. apple Keunaote Keunate,
.com. apple.Home Hame,
.com.apple. podoasts, Podeasts,
Orahtlosnetzwerke
Oatenroaming an aM
Globales Abrufen im Hintergrund beim Boaming an aM
Spracks ahlverfahren an aM
Sprachroaming an aM
Privater Hatspot an OFF
Verbundene Gerte
Handgelenkerkennung fir gekoppelte Apple \Watch an aM
K.opplungskenmwart Fir ausgehende AirPlay-&nforderungen anfordern OFF aM
AirDrop an aM
Apple ‘Watch-Kopplung an aM
Bluetooth-finderung an [m]y]
Hostkopplung zum Stewern der Gergte, mit denen ein i05-Gerst gekoppelt werden kann an QFF
AirPrint blockieren aFF QFF
Speicherung von AilFrint-Anmeldeinformationen im Schilsselbund blackieren QFF QFF
Vertravwenswirdiges TLS-Zertifikat Fr SirPrint erfarderlich QFF QFF
iBeacon-Ermitthung durch SirPrint-Drucker blockieren QFF [m]y]
Einrichten newer Gerdte in der Mahe blockieren aFF ar
Zugriff auf Dateien in USE-Laufwerk an QFF
Tastatur und ‘wiarterbuch
Suche nach Waortdefinition an ar
Tastatumwortvorschlige an [m]y]
Autakarrekiur an ar
Rechtschreibprifung dber Tastatur an [m]y]
Tastenkombinationen an ar
Dliktat an ar
CluickPath an On
Cloud und Speicher
Verschliszelte Sicherung QFF QFF
Sunchronisierung verw alteter Apps mit der Cloud an QFF
Enterprise Book-Sicherung blockieren an QFF
Sunchronisierung von Enterprise Book-Metadaten blockieren [(Motizen und Highlightz] an QFF
Sunchronisierung von Fotostreams iniClowd an QFF
iClowd-F otomediathek an QFF
Streaming freigegebener Fotos an QFF
Handuaff an QFF
IniCloud sichern an QFF
iCloud-Dokumentsynchronisierung blockieren an JFF
Sunchronisierung zwizchen iCloud und Keuchain bBlackieren an JFF
Abbildung 8: Richtlinien - Gerateeinschrankungen_lI
Autonomer Einzelanwendungsmadus
App List Liste der Apps die Gerdte in KIOSK Modus versetzen kéinnen OFF
Kiosk
App zur Ausfihrung im Kioskmodus Store App, Verwaltete App, Integrierte App Nicht konfiguriert OFF
Touch-Unterstitzung OFF OFF
Farben umkehren OFF OFF
Maono-Audio OFF OFF
VoiceOver OFF OFF
Zoom OFF OFF
Automatische Sperre OFF OFF
Ruftonschalter OFF OFF
Automatische Ausrichtung OFF OFF
Standbytaste OFF OFF
Touch ON OFF
Lautstarkeregler OFF OFF
AssistiveTouch - Steuerung OFF OFF
Steuerelement zum Umkehren von Farben OFF OFF
Ausgewdhlten Text sprechen OFF OFF
VoiceOver Steuerelement OFF OFF
Zoomsteuerelement OFF OFF

Abbildung 9: Richtlinien - Gerateeinschrankungen_lII
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8.12 Abstimmung der Unternehmens-Apps

Unternehmens-App

Vorauswahl

Abstimmung mit dem Kunden

Likedln: Business-Netzwerk

X

Yammer

XING - Ihr berufliches Netzwerk

Lufthansa

X
X
X

Monal - XMPP chat

HRS Hotel Suche - Top Hotels

DB Navigator

Keynote

Numbers

Pages

TimeboxApp

Booking.com: Hotel Angebote

mehr-tanken

MeinVodafone

MeinMagenta

Microsoft OneNote

Skyscanner - giinstig reisen

DB Navigator fir iPad

Citrix Secure Hub

RegenRadar

Adobe Acrobat Reader flir PDF

FahrPlaner

Ryanair

Mobile Authenticator ES.

ALE OpenTouch Conversation for iPad

Google Maps - Transit & Essen

Microsoft Word

Microsoft PowerPoint

Microsoft Excel

OpenVPN Connect

Skype for Business

Slack

Yahoo Wetter

ADAC Pannenhilfe

CamcCard -Business Card Scanner

CamScanner: PDF Scanner

Cisco Webex Meetings

Citrix SSO

Das Telefonbuch: mobile Guide

DB Streckenagent

DKV

Doodle: Termine finden

energate

MOIA in Hamburg & Hannover

X IX [IX [|[X |X |[X |[X | X |X |X|X

Tabelle 18: Unternehmens-Apps - 1
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Unternehmens-App

Vorauswahl

Abstimmung mit dem Kunden

OpenTouch Conversation

F24 Alert!

Azure Information Protection

Intune-Unternehmensportal

Teamwire

Mobility foor Jira - Team

Post-it

Microsoft Power Bl

Intune Managed Browser

Kaspersky QR Scanner

NINA

Citrix VPN

Microsoft Outlook

Microsoft Office Lens|PDF Scan

Microsoft Authenticator

Power Apps

Adobe Acrobat Reader Intune

Eurowings

Power Automate

Microsoft Teams

Notate for Microsoft Intune

Microsoft Vidio Viewer

MAGI

Microsoft To Do

Microsoft Planner

OpenTouch Conversation Plus

ELO 11 for Mobilde Devices

Workforcemanagement

FREE NOW (mytaxi)

Garmin Smartphone Link

Google Authenticator

Google Chrome

GoToMeeting

GVH

KATWARN

LEO Worterbuch

NormenBibliothek

Scout GPS Navigation & Karten

ScrumCards

TripSource

WarnWetter

Zeno Connect

smARt Haufe

Tagesschau

X |X | X | X |[X |[X |[X |[X |[X |X |[X | X | X | X X | X

Tabelle 19: Unternehmens-Apps - 2
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Anwenderdokumentation:

Grundeinrichtung eines iPhones mit Microsoft Intune

SIMis locked 1

Nach dem Einschalten lhres iPhones,
werden Sie aufgefordert, die PIN lhrer
SIM-Karte einzugeben. Geben Sie dort
bitte die PIN lhrer SIM-Karte ein. Sollten
Sie keine SIM-Karte eingelegt haben,
kodnnen Sie diesen Schritt ignorieren.

2.

Wabhlen Sie hier Ihre Sprache aus. Wir
empfehlen ,Deutsch®.

Land oder
Region wahlen

Deutschland 3

\ Wahlen Sie ,Deutschland® als Land aus.

Afghanistan

Agypten

Alandinsein

Albanien

Algerien

Amerikanisch-Samoa

Amerikanische Jungferninseln

Amerikanische Uberseeinseln
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4,

Wahlen Sie ,Manuell konfigurieren“ zum
Fortfahren.

Schnellstart

Zum Anmelden und Konfi

5.

Wir empfehlen Ihnen die Inbetriebnahme
mit dem Mobilfunk-Netzwerk
durchzufihren. Alternativ wahlen Sie bitte
eine WLAN Verbindung aus und geben Sie
den dazugehérigen Schlissel ein.

6.

Nun wird Ihr iPhone bei Apple registriert.
Es handelt sich bei diesem iPhone um ein

Unternehmensgerat, daher wird nun die
Konfiguration abgerufen. et sinden
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2

Entfernte Verwaltung | 7

Ihr Gerat wurde bei Apple registriert. Nun
erhalten Sie unter Punkt 1 weitere
Informationen Uber die Entfernte
Verwaltung.

Was passiert bei der entfernten Verwaltung?

Anschlie3end tippen Sie auf ,Weiter".

iPhone konfigurieren

installieren

Die Konfiguration fur lhr iPhone wird
abgerufen.

9.

Sie haben nun die Mdéglichkeit Face ID
einzurichten. Face ID ermdéglicht es lhnen,
ihr Endgerat mit lhrem Gesicht zu

FaceID entsperren.

Das iPhone kann die eindeutigen,
dreidimensionalen Merkmale deines Gesichts
erkennen, um das Gerat automatisch zu
entsperren, Apple Pay zu verwenden und Kaufe
imiTunes und App Stare zu tétigen,
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Code erstellen

Ein Code schatzt deine Daten und wird
verwendet, um das iPhone zu entsperren.

10.

Unabhangig davon ob Sie Face ID nutzen
wollen oder nicht, miissen Sie ein 6-
stelligen Code hinterlegen.

Ortungsdienste

Anhand der Ortungsdienste kénnen ,Karten”
und andere Apps und Dienste, wie ,Mein
iPhane suchen, Daten erfassen und
verwenden, die auf deinen ungefahren Standort

verweisen. 1 1

nste & Datenschutz

In diesem Schritt werden Sie aufgefordert,
die Ortungsdienste zu aktivieren oder zu
deaktivieren. Aktivieren Sie bitte die
Ortungsdienste.

Ortungsdienste aktivieren

12.

Anschliel3end haben Sie die Mdglichkeit,
einen Anzeigezoom zu konfigurieren.

Waéhlen Sie hier zwischen den beiden
Optionen, eine Option aus.
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Willkommen
beim iPhone

2Zum Starten nach oben streichen

Nachdem lhr iPhone eingerichtet ist,
installiert sich die Applikation

,Uunternehmensportal“ automatisch.
Warten Sie einen Moment und rufen Sie
anschlieRend die App auf.

08:41

Abbrechen

Microsoft Intune

B® Microsoft

Anmelden

13.

Die Einrichtung lhres iPhones ist
abgeschlossen. Wischen Sie nun von
unten nach oben.

Anmeldung wird durchgefiihet.

15.

Geben Sie nun lhre betriebliche E-Mail-
Adresse ein und bestatigen Sie mit
Weiter”.
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16.

Kennwort eingeben

Geben Sie anschlief3end Ihr Kennwort ein

und bestatigen Sie mit ,Anmelden®.

18.

In diesem Schritt wird ihr iPhone in
Microsoft Intune eingebunden. Wahlen
dazu ,Beginnen®.

MATungsoedngungen  Datenschuts & Cookies

17.

Nun erhalten Sie die
Nutzungsbedingungen. Lese Sie sich
diese durch und Bestétigen Sie diese

mit ,Annehmen®.

j Zugriff auf

| einrichten

[l Fichien Sie Ir Gerat ein, um Zugriff auf Ihre E-
Mails, Geréite, WLAN-Verbindungen und Apps
fir die Arbeit zu erhalten.

Geriit in die Verwaltung einbinden

Geriiteeinstellungen aktualisieren

Sie

Beginnen
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Alles erledigt!

Sie sollten jetzt auf Ihre E-Mails, Gerite,
WLAN-Verbindungen und Apps Hir die Arbeit
Zugreiten KGmen 19.

e Wenn die Einbindung erfolgreich war,
erhalten Sie die folgende Ubersicht mit
dem Titel ,Alles erledigt!“. Sollte die
Einbindung in die Gerateverwaltung nicht
funktioniert haben, wenden Sie sich bitte
an lhren Vorgesetzten.

20.

Im Reiter ,Gerate“ konnen Sie sich nun
die Informationen tber Ihr Gerat
anzeigen lassen.
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Betriebsdokumentation

Ansprechpartner:
Projektverantwortlicher: Martin Goltschewski
Team Windows Support: XXXXXXX
XXXXXXX
Team Agile Projekte Mobility: XXXXXXX
XXXXXXX
Einkauf: XXXXXXX
Anderungshistorie:
Version Abschnitt Anderung Autor / Datum
Bearbeiter
0.1 alle Erstellung der Betriebsdokumentation | Martin XXXXXXX
Goltschewski

In den folgenden Seiten méchte ich naher auf den Ist-Zustand und die Administration eingehen.

OnPremises Server Anmeldeinformation:

Hostname: GUXXXXXX

Benutzer: XXXXXXXX

Kennwort: XXXXXXXKXX
Azure Portal Zugang:

Benutzer (E-Mail-Adresse): XXXXXXXX

Kennwort: XXXXXXXXXX

Die angelegten User in der On-Premises Domane werden mit Hilfe von Microsoft Azure AD-Connect
synchronisiert. Im Azure Portal unter den Active Directory Einstellungen ist der Synchronisationsstatus
sowie die letzte Synchronisierung ersichtlich.

b Azure AD Connect
«

O Ubersicht .

* Erste Schritte

#. Diagnose und Problembeh...

Verwalten

4. Benutzer

& Gruppen

B0 Organisationsbeziehungen

& Rollen und Administratoren
= Unternehmensanwendungen
0 Gerate

& App-Registrierungen

&

Identity Governance

' Anwendungsproxy

X Problembehandlung ‘i\ Aktualisieren

AUS ACTIVE DIRECTORY BEREITSTELLEN
Q Azure AD Connect-Cloudbereitstellung

W Mit diesem Feature kinnen Sie die Bereitstellung dber die Cloud verwal]

a
1

Azure AD Connect-Synchronisierung
Synchronisierungsstatus Alktiviert

Letzte Synchrenisierung

Kennworthashsynchronisierung Aktiviert

Vor 23.00 Stunden

BENUTZERANMELDUNG
Deaktiviert

E Verbund
Mzhtloses einmaliges Anmelden Deaktiviert

Pass-Through-Authentifizierung Deaktiviert

0 Doménen
0 Dominen

0 Agents
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Anpassung des AAD-Connect

Zu Beginn muss eine RDP-Verbindung mit dem On-Premises Server hergestellt werden. Im Anschluss
muss Microsoft Azure Active Directory Connect aufgerufen werden, wo die Mdglichkeit besteht, die in
der Grafik erkenntlichen Aufgaben auszufilhren. Jede Anderung ist mit dem Projektverantwortlichen und
im Anschluss mit dem Kunden abzustimmen.

Alle weiteren administrativen Einstellungen kdnnen im Microsoft Azure Portal, im Microsoft Endpoint
Manager Admin Center oder im Apple Business Manager getatigt werden.

& Microsoft Azure Active Directory Connect

Weitere Aufgaben

Die erforderlichen Aufgaben fir das Szenario wurden abgeschlossen, Wahlen Sie aus der Liste unten weitere
auszufiihrende Aufgaben aus.

Datenschutzeinstellungen

Aktuelle Konfiguration anzeigen
Synchronisierungsoptionen anpassen
Gerateoptionen konfigurieren (7]
Verzeichnisschema aktualisieren
Stagingmedus kenfigurieren
Benutzeranmeldung andern
Verbund verwalten @

Problembehandlung

Erneuerung des MDM-Push-Zertifikats

Das MDM-Push-Zertifikat muss alle 360 Tage erneuert werden. Die Erneuerung kann im Azure Portal
unter der Gerateregistrierung getatigt werden. Dort muss die aktuelle ,IntuneCSR.csr*
Zertifikatsanforderung heruntergeladen werden, welche im Anschluss im Apple Push Certificates Portal
hochgeladen werden muss. Im Apple Push Certificates Portal wird dann das MDM-Push-Zertifikat
erstellt. Dieses Zertifikat muss nun zusammen mit der Apple-ID (4. Schritt) im Intune (5. Schritt)
hochgeladen werden.

MDM-Push-Zertifikat konfigurieren >
[i] Loschen

: ~
Status: Tage bis zum Ablauf:
@ Aty el 360
Letzte Aktualisierung: Ablaufdatum:
£.4.2020 £4.2021
Apple-1D: Antragsteller-1D

c9-1eb0...

Seriennummer:
2r0 S
3. Erstellen Sie ein Apple-MDM-Push-Zertifikat. Erfahren Sie mehr dber das Apple-MDM-Push-Zertifikat.

Eigenes MDM-Push-Zertifikat erstellen o'

4, Geben Sie die Apple-ID ein, die Sie zum Erstellen des Apple-MDM-Push-Zertifikats verwendet haben.
Apple-1D *
5. Mavigieren Sie zu Ihrem Apple-MDM-Push-Zertifikat, das hochgeladen werden soll.

Apple-MDM-Push-Zertifikat *
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Erneuerung des Registrierungsprogramm — Token

Die Erneuerung des Tokens kann ebenfalls in den Geréteregistrierungs-Einstellungen durchgefihrt
werden. In den Einstellungen gibt es eine Ubersicht (iber alle Tokens. Zurzeit ist jedoch nur ein Token
hinterlegt. Tolk

fiir Registrierungsprogramm

| Hinzufigen == Spalten

Status : @ Aktiv

Wit den Apple-Registrierungsprogrammen kbnnen U und htungen eine g g fiar Appl ite durchfishren. Registrierungsprogrammtoke
Tokenname 1. Ststus Ty Programmtyp
@ Aktiv Programm zur Geréteregistrierung

Dieser Token muss anschlieRend aufgerufen werden. In der Menlleiste, besteht nun die Option, den
Token zu erneuern.

(2] | « il Laschen | (0 Token emeuern |51 Standardprofil festlegen
O Ubersicht Status : @ Aktiv
Ablaufdatum + 24.2011
Venwaiten Tage bis zum Ablauf : 350
Gerdte
Profile
Status
Gerite

Im Apple Business Manager muss daher im erstellen XXX_MDM-Server, ein neuer Token
heruntergeladen werden, welcher im Anschluss im Intune hochgeladen werden muss (siehe 2).
Ebenfalls muss erneut, die Apple-ID angegeben werden, was jedoch i.d.R. automatisch passiert (siehe
1). Nachdem bestatigen wird der Token erneuert.

@

Token laden

IMDM-Server-Informationen

Token erneuern

Token fiir Registrier 2mm

1 Grundlegende Einstellungen 2

Das Registrierungsprogrammtoken muss jdhrlich verlangert werden, Dies kann jederzeit erfolgen,

* Ich erteile Microsoft die Erlaubnis, sowohl Benutzer- als auch Gerdteinformationen an Apple zu senden. Weitere Informationen

Erstellen Sie ein neues Token fur lhr aktuelles Registrierungsprogramm:

Meues Token fir das Programrm zur Gerdteregistrierung generierery &

Geben Sie die Apple-ID ein, die zum Erstellen lhres Registrierungsprogrammtokens verwendet wird. Diese ID kann zum
Verlingern des Tokens verwendet werden.

I\pple—lD * w |II 1

Suchen Sie lhr Token, Intune fihrt eine automatische Synchronisierung mit lhrem Registrierungsprogrammkento durch.

rppl e-Token * | Ell 2
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Anderung des Enrollment Prozess

Um Anderung im Enrollment Prozess vorzunehmen, muss das DEP-Profil verandert werden. Das
derzeitige DEP-Profil Iasst sich im Registrierungsprogramm unter dem Reiter ,Profile” anpassen.

Eigenschaften

Grundlegende Einstellungen Bearbeit
& Ubersicht

Name
Verwalten ! Beschreibung
Gerite zuweisen | Piattform
Eigenschaften
Gerdteverwaltungseinstellungen Bea
Uberwachen Benutzeraffinitat und Authentifizierungsn
Zugewiesene Gerdte | Benutzeraffinitat

Wahlen Sie aus, wo Benutzer sich
authentifizieren miissen.

Unternehmensportal mit VPP installieren
WVerwaltungsoptionen

Uberwacht

Registrierung gesperrt

Mit Computern synchronisieren:

Gerdtename

Vorlage fiir Gerdtenamen anwenden (nur
iiberwacht)

Anpassung des Setup-Assistenten B

Abteilung
Abteilungstelefonnummer
Bildschirme des Setup-Assistenten

Passcode

Ortungsdienste

Beschaffung neuer mobilen Endgeréte

Sobald ein neues Endgerat mit der Organisations-ID vom Kunden beschafft worden ist, wird dieser
automatisch dem Apple Business Manager zugewiesen. Die Zuweisung zwischen Endgerat und dem
MDM-Server (XXX_MDM-Server) erfolgt automatisch, da der MDM-Server als ,default” Server gesetzt
worden ist. Nach der nachsten Synchronisation wird das Endgerat im Intune angezeigt. Diesem Gerét
muss anschlieRend keinem DEP-Profil zugewiesen werden, da ein Standardprofil erstellt worden ist,
welches den neuen Endgeréaten automatisch zugewiesen wird.

Gerite zuweisen

@ Speichern Verwerfen
O Ubersicht + Gerdte hinzufiigen

Verwalten
Gerdte zuweisen

Eigenschaften

Uberwachen

Zugewiesene Gerdte
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Anpassung der APP-Schutzrichtlinien

Anpassung der Schutzrichtlinien lassen sich im Intune unter den Client-Apps tatigen. Dort lassen sich
neue Richtlinien anlegen und bereits vorhandene Richtlinien bearbeiten.

IE'- Client-Apps | App-Schutzrichtlinien
Microzoft Intune
| o | |<< £ Richtlinie erstellen ~» () Aktualisieren == Spalten < Exportieren
@ Ubersicht | -
Richtlinie TL  Bereitgestellt
Verwalten
Schutzrichtlinien Ja

H] Apps
F App-Schutzrichtlinien
i App-Konfigurationsrichtlinien

B Selektive App-Zuriicksetzung

B0 oo Bercitctallngenafil

Anpassung der Konformitatsrichtlinien

Anpassung der Konformitatsrichtlinien lassen sich im Intune unter Geratekompatibilitat tatigen. Dort
lasst sich ebenfalls die bereits vorhandene Richtlinie bearbeiten.

ormitétsrichtlinie | Eigenschaften « X i0S-Konformitétsrichtlinie X ateintegritdtsdienst 0 X
« Wahlen Sie eine Kategorie aus, um
Einstellungen zu konfigurieren, GEratem\tJa\\brea@ ||
. * N -
O Ubersicht Name Nicht konfiguriert
<onformitstsrichtlinie E-Mail 5 Anfordern, dass das Gerat hochstens d n |7
—_— . ) nfordern, dass das Gerat hochstens der angegebenen Nicht konfiguriert v
Verwalten Beschrelbung 1 Einstellung verfigbar Geratebedrohungsstufe entspricht 0
Eigenschaften Gerateintegritatsdienst 5
%, Zuweisungen 1 von 2 Einstellungen konfiguri...

Gerateeigenschaften
Monitar >

4 Einstellungen verfiighar
H Gertestatus

Systemsicherheit 5
& Benutzerstatus
Einstellungen 2 von 10 Einstellungen konfigur...

B Status pro Einstellung 3 konfiguriert >
Rktionen bei Inkompatibilitdt 5
1 konfiguriert
Bereich (Markierungen) 5

1 Bereich(e) ausgewahlt

Anpassung der Richtlinien zur Gerateeinschrankung und Geratefunktionen

Anpassungen der Gerateeinschrankungen/Geratefunktionen lassen sich im Intune unter den
Geratekonfigurationen tatigen.

[ | || Eigenschaften > Geriiteeinschrinkungen > Allgemein [

ine Kategarie aus, um
n 2u kenfigurieren. Alle Reglstrierungstypen

Dicse Einstelhungen funktienieren fis Gerdte. die Glver dis Gerlite. eder dis Beutzerregisuierung in Inwune registriert
wursen. aie

Nutzungsdaten freigeben|c]

Bildschirmaufnahme

> [ ikt konsiguriert |
o G che Geriteregistrierun,
App Store, Dokumentanzeige. . 9 9 -
= eenutz o e
11 von 19 Einstellungen konf... ps ger it atomatischer Gerbtaregistrianung (shermats
B Status pro Einstellung o
F g Intagriarts Apps
S 5 von 25 Einstellungen konfi. Nicht vartrau, TLS-Zartifikate
Apps N
2 Einstellungen verfagbar Drahtloze PKI-Updates blockieren
> Anzei
nzeigennachverfolgung begrenzen
>
5 von 11 Einstellungen konfi
Autonomer Einzelanwenaung. o

1 Einstellung verfugbar

Kiosk

20 Einstellungen verfugbar
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Unternehmens-App
Um die Zuweisung der Unternehmens-App zu vereinfachen, wurden zwei Gruppen erstellt. Diesen
beiden Gruppen wurden dann, die entsprechen Applikationen zugewiesen.

XXX_Mitarbeiter - Applikationen fur alle Mitarbeiter
XXX_GF - Applikationen fur Geschaftsfuihrung

I1! Adobe Acrobat Reader fiir PDF | Eigensch
Name
Beschreibung
@ Ubersicht
Verwalten
Eigenschaften
Herausgeber
Uberwachen Appstore-URL
b Gerdteinstallationsstatus Anwendbarer Ger
Benutzerinstallati tat
o Benutzerinstallationsstatus Kategorie

Anpassungen der Apps lassen sich im Intune unter den Client Apps tatigen. Dort muss die gewiinschte
Applikation ausgewahlt werden und in den Eigenschaften unter Zuweisung kann eine Zuweisung
getatigt werden.

Bereichstags
Standard

Zuweisungen Bearbeiten

Erforderlich 1 |

Fiir registrierte Gerdte verflighar -

Deinstallieren --
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