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Projektbegrundung

N\

‘ Inventarisierung

\

‘ Security Compliance

|

‘ Verwaltung

[

‘ Schutz vor Diebstahl/Verlust
/
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Projektschnittstellen B TC
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Varsteltung Themeneinfiihrung Analyse

Konzeption RrRealisieruny
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Ist-Zustand B TC

- B

Mobiles Endgerit Firewall Exchange Server
(On Premise)
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- /
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Soll-Konzeption

...........
Se

s

> Evaluierung von Endgeraten

> Evaluierung und

Migration einer EMM-Losung

= -
Seeseasep”

> Security Compliance
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Soll-Konzeption

...........
Se

> Standardisierte Konfiguration

> Bereitstellung von Applikationen
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Evaluation der mobilen Endgerate BTC

Anforderungen:
> Apple Portfolio

Patchzyklus
<= 6,5” Bildschirmdiagonale
Hohe Akkulaufzeit

vy V VYV

Im mittleren Preissegment
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Evaluation der mobilen Endgerate

- \

iPhone XR iPhone 11 iPhone 11 Pro iPhone 11 Pro Max
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Endgerate — Technische Merkmale

|

L -

Displaydiagonale 6,1" 6,1" 5,8° 6,5"

Prozessor A12 Bionic Chip A13 Bionic Chip A13 Bionic Chip A13 Bionic Chip
2.Gen 3.Gen 3.Gen 3.Gen

Akku-Kapazitat 2.942 mAh 3.110 mAh 3.174 mAh 3.969 mAh

Patchzyklus (vsl.) 4 Jahre 5 Jahre 5 Jahre 5 Jahre

Preis 578,39€ 697,14€ 949,83€ 1032,43€

1 Pro iPhone 11 Pro Max
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Nutzwertanalyse — mobile Endgerate BTC

Apple iPhone XR Apple iPhone 11 Apple iPhone 11 Pro Apple iPhone 11 Pro Max

Kriterium Gewichtung Wertung  Gesamt J| Wertung Gesamt | Wertung Gesamt | Wertung Gesamt
Haptik 5% 4 20 20 5 25 3 15
Patchzyklus 20% 4 80 5 100 5 100
Display 5% 4 20 5 25 5 25
DisplaygroRe 10% 5 50 5 50 3 30
Akku Kapazitat 10% 3 30 5 50 5 50
Speicherkapazitat 5% 5 25 5 25 5 25
Performance (Prozessor) 10% 4 40 5 50 5 50
Erfahrung 10% 4 40 4 40 4 40
Design 5% 5 25 5 25 5 25
Wirtschatftlichkeit (P/L) 20% 4 80 4 80 4 80
Gesamt 100% 410 470 440
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Evaluation einer EMM-Losung BTC

- Anforderungen:

>Security Compliance
>Standardkonfiguration

>Monitoring

>Device Management (Funktionsumfang)

>Support
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CITRIX

XenMobile
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+

Integration
(Citrix)

On-Premise

BTC

+

Anwender-
freundlich
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M mobileiron

10/07/20 -Martin Goltschewski — Evaluierung und Migration von non Managed Devices in eine EMM Umgebung

+

Stabilitat
E-Mail
Attachment
Control

Ubersicht

On-Premise
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airwatch

oy VIMWAre
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+

Schnelle
Bereitstellung

Schnelle
Implemen-
tierung
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BTC

+

Wirtschaftlich- +
keit

0365 MAM
Control

BR Microsoft Intune

+

Anwender-
freundlichkeit
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Nutzwertanalyse — EMM-Losung BTC

Citrix XenMobile Mobile Iron VMWare Air Watch Microsoft Azure Intune

Kriterium Gewichtung Wertung Gesamt | Wertung Gesamt Wertung Gesamt Wertung Gesamt

Kompatibilitat 5% 5 25 5 25 5 25 25

Anwenderfreundlichkeit / Bedienbarkeit 10% 5 50 B 40 5 50 50
Device Management 25% 4 100 4 100 5 125
Monitoring 10% 5 50 5 50 5 50
Support 15% - 60 RS 60 RS 60
Ressourcenbedarf 10% B 40 = 40 5 50
Wirtschaftlichkeit (P/L) 25% 3 75 3 75 B 100
Gesamt 100% 400 390 460
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10/07/20

Lizenzkosten - Jahresubersicht
300.000

225.000

Euro

o

Citrix XenMobile Mobilelron VMWare Air-Watch
EMM-Provider

B 5Jahre @ 3 Jahre 1 Jahr
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150.000
75.000 I I

Intune

BTC
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Rolloutstruktur B TC

BYOD = Bring-Your-Own-Device

ABC GmbH EMM-L6sung

O &

&

Optional

=
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Rolloutstruktur B TC

CYOD = Choose-Your-Own-Device

ABC GmbH EMM-L6sung

s O

=
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Betrachtung der Privatnutzung - Vorteile B TC

GRORERE BEQUEM KEINE
NUTZERAKZEPTANZ EINSCHRANKUNG DER
PRODUKTIVITAT
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BTC

Betrachtung der Privatnutzung - Nachteile

O 0 96

SICHERHEITSRISIKO POTENZIELL KEINE HOMOGENITAT
ERHOHTER ORDNUNGSGEMARE (APP)
SUPPORTAUFWAND FUNKTION
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Varsteltung Themeneinfiihrung Analyse

Konzeption Rrealisieruny
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Einrichtung: Microsoft Azure Mandanten

> Kunde erstellt Azure Mandanten Microsoft Azure

> BITS hat Mitwirkungspflicht

B Microsoft

Sign in
> Beschaffung + Zuweisung der to continue to Microsoft Azure

E3 Lizenz Email, phone, or Skype

BTC

No account? Create one!

Can't access your account?
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Azure Active Directory Connect B TC

> Synchronisierung zwischen On-Premise AD und dem Azure AD

> Kennworthashsynchronisierung, Azure AD- und Attributfilterung,

Kennwortzuruckschreiben

EEE ]
On-premises Active Azure Active Directory
Directory/AD FS/

Azure AD Connect
DC1
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Azure AD - Optionale Features B T

& Microsoft Azure Active Directory Connect

Express-Einstellungen Opt|ona|e Featu res

Benutzeranmeldung
Mit Azure AD verbinden Wahlen Sie erweiterte Funktionen aus, wenn diese von lhrer Organisation benétigt werden.

Synchronisierun . .

4 g Exchange-Hybridbereitstellung @
Verzeichnisse verbinden ) ) )
Offentliche Exchange-E-Mail-Ordner ** @
Azure AD-Anmeldung

Domanen-/OE-Filterung Azure AD-App- und Attributfilterung @

Benutzer werden identifi V! Kennworthashsynchronisierung @

Filterung Kennwortriickschreiben @
Optionale Features Gruppenriickschreiben @
Azure AD-Apps Gersteriickschreiben @

Azure AD-Attribute [ Verzeichniserweiterungen-Attributsynchronisierung @

Konfigurieren

Weitere Informationen zu optionalen Funktionen.
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&> Microsoft Azure Active Directory Connect

Express-Einstellungen

Benutzeranmeldung

Mit Azure AD verbinden

Synchronisierung
Verzeichnisse verbinden
Azure AD-Anmeldung
Domanen-/OE-Filterung
Benutzer werden identifi
Filterung
Optionale Features

Azure AD-Attribute

Konfigurieren

Azure AD — APPs

Azure AD-Apps

Die zur Verwendung der folgenden Apps erforderlichen Informationen werden in Azure AD exportiert.
Entfernen Sie eine App nur dann, wenn dies zur Einhaltung strenger Sicherheitsrichtlinien Ihrer Organisation
erforderlich ist.

AZURE AD-APPS

[J Office 365 ProPlus

[] exchange Online

[C] SharePoint Online

[] Lync Online

(] Azure RMS

Intune

(] Dynamics CRM

(] Drittanbieteranwendung

Ich méchte die Liste der Anwendungen einschranken. 9
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Azure AD Attribute (Intune)

& Microsoft Azure Active Directory Connect

Express-Einstellungen AZU e AD—Attﬂ bute

Benutzeranmeldung

Mit Azure AD verbinden Diese Attribute werden basierend auf der zuvor ausgewahlten Anwendung in Azure AD exportiert. Entfernen
o Sie ein einzelnes Attribut nur, wenn dies fur die Erfullung der Zeichenfolgen-Organisationssicherheitsrichtlinie
Synchronisierung erforderlich ist.

Verzeichnisse verbinden

EXPORTIERTE ATTRIBUTE
Azure AD-Anmeldung

. v
Domanen-/OE-Filterung HCCOWRENSDiEd
. . ¥| accountName
Benutzer werden identifi
vic
Filterung v cloudUserCertificate
Optionale Features < cn
Azure AD-Apps | description
Azure AD-Attribute v deviceld
Konfigurieren /| deviceOSType
v deviceTrustType
v displayName
v distinguishedName
v domainFQDN

[] Ich méchte die Attribute weiter einschranken, die in Azure AD exportiert werden. o

[ ] View the list of attribute as comma-separates values
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Erstellung und Konfiguration einer Gruppe im
Azure Tenant B Tc

> Anlegen einer Gruppe im Azure Tenant

> Festlegen des Gruppentyps

icroso! ure
u u Home > NN > Gruppen - Alle Gruppen > Neue Gruppe
- olchernel Neue Gruppe
Gruppentyp *
llllllllll v
(]
- Office 365
Gruppenbeschreibung ©
u L]
> Mitgliedschaftstyp * ( ®
eeeeeeeeeee v
Besitzer
Keine Besitzer ausgewahlt.
u
Mitglieder
1ZénNzZ SRR
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Apple Business Manager (ABM) BTC

> Webbasiertes Portal

> Dient fur die IT-Administration um Apple Endgerate von einem Ort
aus bereitzustellen

> Verteilung von Apps und Som

Bucher aus dem APP Store
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Erstellung eines Apple Business Manager BTC

> Mitwirkungspflicht des Kunden
> BITS ist lediglich fur die Bereitstellung einer Anleitung verpflichtet

> Bestellung der mobile Endgerate (Organisations-ID)
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Erstellung eines MDM — Server im ABM

> Zweistufige Authentifizierung

> Erstellung eines Token (Registrierungsprogramm) beim MDM

Provider

7 IntuneKey[03.4.20, 9_02 AM] - Editor -

Datei Bearbeiten Format Ansicht Hilfe

Ze4, Sp1 100%  Unix (LF) UTF-8

Intune-Zertifikatsanforderung
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"7 KUNDENNAME_Token_2020-04-03T13-31-15Z_smime - Editor

Datei Bearbeiten Format Ansicht Hilfe

kontent-Type: application/pkcs7-mime; name="smime.p7m"; smime-type=enveloped-data

Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename="smime.p7m"
Content-Description: S/MIME Encrypted Message

MIAGCSqGSIb3DQEHA6CAMIACAQAXgEGEMIIBgATBADBOMFQxUjBQBgNVBAMTSWUBNmYZMTgxL TR
NDCtNGM3Mi@SMWMALTFmNGNmMWRIN2YZNVOhY2M1Zjd1ZS@RZTZhLTR1ZTgtOGUSMCOINZVIZTIw
0TMOY2MCEGrvNhKyZ9W1RxvChL5uHOwwDQYIKoZIhvcNAQEBBQAEggEAt3nB+sWxVuBG5SwolNOce
J8HDGEQnZMKjRTrAxmf8a78K0wWT97XDvz12jsjIpKApWIUAVE+kZWIIMGP4rrtrh5gNG3ibZszQv
nQL29IZR6Es@Om/Alhp42WxP7qvQIIra69LogrKrEyfNShqa3quyalNg@bcDIt1Xd7R9zE50XwCOB
7dIk]2SZHDqIdesKT1kqGO4/XNKglI3@HqWQ] /s JYHAZNXAXE0i9USBrMXKKqyaVKeCmilk@yAQP
gXCoEc96gAIVXE45Zc]/dR1VI0IHGLOZoaZ1tvcOANX2+Se6@ba/ICoAZbO3Cd9alHQM/OvIAA92
w+T2WmA5STasY2gB2TCABgkqhkiGOw@BBwEWHQYIYIZIAWUDBAECBBBI9005A0N+WIwLOh2QON9R
0IAEggIAaoomQg9dYsrOHzWTazORBp7ok+cyDrxp77wT5j5rNjyUuSmEmRetuuiORizUMcQ3CPhI
FMFGv2DNjPbChedMOG6zwozucsHeEo11IppdSNSZ6QBelBnlezESXgRmyiiwGzQqU/3YvxDIWPMF
Tq3d3Cosn]jDCaSgAqDqyF7g3miB1q6Ii/ASIuE/1M/8t0c0/MVFlziUmtx1g8Ipel5Q2Rru8CPw
/8£43hnehGFTRSACRYonAAIhACT vN2nSAAYRPRAZAKNTRIKRT am 7 TRTANAAGXS h /PANY wmilid

Ze1,Sp1

100%  Windows (CRLF)

UTF-8

MDM-Server Token

37






Abstimmung der Konformitatsrichtlinien und
Benutzerrichtlinien B Tc

Konformitatsrichtlinie: Benutzerrichtlinien:

> Richtlinie die ein Endgerat > Richtlinien fur die
erfullen muss, um Gerateeinschrankung
Unternehmenszugang zu
erhalten

> Die Konformitatsrichtlinien sowie die Benutzerrichtlinien wurden
mit dem Kunden abgestimmt.
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Einrichtung der Konformitatsrichtlinien & Geraterichtlinien BTc

| Eigenschaften « X iOS-Konformitatsrichtlinie X Gerateintegritédtsdienst o X
Richtlinie zur Gerdtekompatibilitat i05/iPadOsS i05/iPadOS
| O Suchen (STRG+/) « Speichern X Verwerfen W2zhlen Sie eine Kategorie aus, um

Einstellungen zu konfigurieren. Gerste mit Jailbreak(() “

© Ubersicht Name * Nicht konfiguriert
| y E-Mail N
) ) 1 Einstellung verfugbar Anfordern, dass das Gerat hochstens der angegebenen ‘ Nicht konfiguriert v ’
Verwalten - i g
Beschreibung Geratebedrohungsstufe entspricht (O
*I* Eigenschaften Beschreibung eingeben... v Geréteintegrititsdienst

1 von 2 Einstellungen konfiguriert

0. Zuweisungen

attform Geréateeigenschaften
Monitor . >

0S/iPadOS 2 von 4 Einstellungen konfiguriert

H Geratestatus

Einstellungen Systemsicherheit S
& eenutzerstatus Konfigurieren % 6 von 10 Einstellungen konfiguri...
# status pro Einstellung

Aktionen bei Inkompatibilitat S

1 konfiguriert

Bereich (Markierungen) >

1 Bereich(e) ausgewshlt

OK “
OK

10/07/20 wiai uril \OUILDUIITVWONI — I_VOIUICIUIIU uliu IVIIHIOLIUII VULl 11VI1 IVIGIIOUUU LTVIUTO Il TIHIT LIviivl unlycuuny 40



Erstellung eines DEP-Profil BTC

> DEP = Device Enroliment Program
> 10S Profil
> Benutzeraffinitat

> Einbindung des VPP-Token
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Abstimmung der Unternehmens-App BTC

Abstimmung der Unternehmens-Apps

> Liste der benotigten Apps

Unternehmens-App Vorauswahl Abstimmung mit dem Kunden
LikedIn: Business-Netzwerk X
Yammer X
. XING - Ihr berufliches Netzwerk X
> Treffen einer Vorauswahl Lufthansa x x

‘Monal - XMPP chat
HRS Hotel Suche - Top Hotels

DB Navigator X
Keynote

> Termin mit dem Kunden zur  Numbers

_Pages

Abstimmung TimeboxApp | :

‘Booking.com: Hotel Angebote
mehr-tanken

MeinVodafone X X

MeinMagenta

Microsoft OneNote

10/07/20 -Martin Goltschewski — Evaluierung und Migration von non Managed Devices in eine EMM Umgebung 42




BTC

Vorstellung Themeneinfuhrung

Redlisiering -
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Fazit

Inventarisierung

Security Compliance

Schutz vor Diebstahl/Verlust

Homogenitat des Endgeratepools
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Zeitplan

BTC

Projektphase Dauer (geplant) gesamt “ Abweichungen
in h in h

Planungsphase
Ist-Analyse
Evaluierung
Rollout-Struktur
Private Nutzung

Durchfuhrungsphase
Azure Mandanten
AAD
Gruppen & Lizenzen
APNS & VPP
DEP-Profile
Richtlinien
Unternehmens-Apps

19

Abschluss und

Abnahme
« Soll-/ Ist-Vergleich
* Projektkostenanalyse
* Fazit
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11 +3
18 -1
6 -2
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Projektkosten B TC

Kostenart Person / Abteilung Aufwand (h) Einzelkosten €/h Gesamtkosten (€)

Martin Goltschewski 2.625,00
Windows Support 1 97,00 97,00

Personelle Kosten MDM Betrieb 2 97,00 194,00

Einkauf 3 97,00 291,00
Materielle Kosten iPhone 11 (Testgerat) 1.Monat 49,00 49,00
Kundentermin (Bewirtung) 25,00 25,00

Sonstige Kosten

5 % der Projektkosten
164,05

Gesamtkosten 3.445,05

Gemeinkosten (Strom, Miete etc.)
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BTC

’ ‘ {"
V -.

- (%

N N

Vielen Dank fur lhre Aufmerksamkeit

!

—
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Quellenverzeichnis BTC

- www.bsi.bund.de

- www.docs.microsoft.com
- www.microsoft.com

- www.apple.com

- www.mobileiron.com

- www.citrix.com

- www.air-watch.com

- www.portal.azure.com

- www.Contoso.com
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