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1. Vorwort

Mein Name ist Jessica Schmieder, ich bin Auszubildende zur Fachinformatikerin fir
Systemintegration bei der BTC IT Services GmbH. Ich habe im Rahmen meiner betrieblichen
Ausbildung dieses Projekt in und fur die BTC AG, im Folgenden der Kunde, durchgefuhrt. Aus
Datenschutzgrinden habe ich alle Passworter sowie IP-Adressen unkenntlich gemacht. Ich
mdchte darauf hinweisen, dass weder das Zustandekommen der Vertrage mit dem gewahlten
Provider noch das Einrichten von entsprechenden Cloud-Zugangen Inhalt meines
Abschlussprojektes ist und ich diese Tatigkeiten nicht beschreiben werde.

Alle Angaben zu Servern und virtuellen Maschinen beziehen sich, falls nicht explizit anders
erwahnt, immer sowohl auf Windows- als auch auf Linux-Betriebssysteme.

2. Einleitung
21 Vorstellung BTC IT Services GmbH

Die BTC IT Services GmbH (im Folgenden BITS genannt) ist eine 100-prozentige
Tochtergesellschaft der Business Technology Consulting AG (BTC), welche ihren Hauptsitz in
Oldenburg hat. lhre Grindung fand im August 2009 durch die Ausgliederung aus der BTC
statt.

Die BITS ist als Anbieter flir Rechenzentren und IT-Dienstleistungen auf mittelstandische
Kunden und Konzerne ausgerichtet. Fur die Betriebsleistung bietet die BITS eine redundante
Rechenzentren-Kapazitat, welche auf die hdchsten Anspriche an Sicherheit und
Verflgbarkeit ausgerichtet ist. Im Firmenportfolio stellt die BITS unter anderem Outsourcing-
und Outtasking-Leistungen, Desktop- und Hosting-Services sowie projektorientierte IT-
Dienstleistungen flir ihre Kunden bereit.

2.2 Projektumfeld

Wie bereits genannt flhre ich das Projekt in der BTC durch. Die BTC, gegriindet 2000, ist
eines der fihrenden IT-Consulting-Unternehmen in Deutschland und ist international vertreten.
Der Hauptsitz befindet sich in Oldenburg. Das Unternehmen beschéaftigt mehr als 1600
Mitarbeiter und erzielte im Jahr 2016 einen Umsatz von 170,2 Mio. Euro. Die BTC ist eine
Tochtergesellschaft des EWE-Konzerns. Das IT-Dienstleistungsangebot der BTC reicht von
der Prozessberatung Uber die Systemintegration und das Applikations- und
Systemmanagement bis zum Betrieb der IT-Systeme. Dabei gibt es hohe Kompetenzen in den
Bereichen Energie, Industrie, Telekommunikation und 6ffentlicher Sektor."

Das Projekt findet im Bereich Application & System Management (kurz ASM) der BTC statt.
Zu den Aufgaben des Teams zahlen unter anderem Bereitstellung einer Infrastruktur fur die
Softwareentwicklung im EWE-Konzern, Service-Management flir interne und externe Kunden
und fachlicher Betrieb der fihrenden Handelsplattform fir Gaskapazitaten in Europa.

2.3 Projektbeschreibung

Der Kunde nutzt aktuell zur Virtualisierung Test-Maschinen auf physischen Servern im
Rechenzentrum. Diese Server erreichen in naher Zukunft ihr Supportende und dirfen
anschlieftend nicht mehr verwendet werden. Aus wirtschaftlichen Griinden hat sich der Kunde
entschieden keine neue Hardware zu evaluieren, sondern sich der Cloud-Technologie
zuzuwenden. Neben der Evaluierung eines Cloud-Providers wilinscht sich der Kunde
zusatzlich ein beschleunigtes und teilweise automatisiertes Vorgehen zur Erstellung von
virtuellen Maschinen (im Folgenden VM genannt) in der letztendlich gewahlten

Cloud. Das Team ASM hat mir die Umsetzung der genannten Anforderung zugewiesen.

" Vergleiche https://www.btc-ag.com/de/unternehmen.htm (aufgerufen am 28.02.18)
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24 Projektziel

Nach Umsetzung des Projektes soll der Kunde seine Entwicklungs- und Testsysteme in
virtuellen Maschinen mit gleichem Leistungsumfang wie im Rechenzentrum in einer Cloud
aufsetzen kdnnen. Dies soll (iber ein von mir erstelltes Skript erfolgen, das teilweise flir eine
automatische Konfiguration sorgt, sodass eine schnelle Erstellung von virtuellen Maschinen
gewahrleistet werden kann.

3. Planungsphase

In der Planungsphase sollen der Ist- und Soll-Zustand analysiert sowie eine Nutzwertanalyse
durchgefiihrt werden.

3.1 Ist-Analyse

Zum derzeitigen Stand werden alle virtuellen Maschinen des Kunden manuell erstellt. Das
bedeutet es wird ein Auftrag aufgegeben, woraufhin ein Mitarbeiter diese VM entsprechend
nach den Ansprichen konfiguriert und auf einem physischen Server erstellt. Dies nimmt
ungefahr zwei Stunden pro virtuelle Maschine in Anspruch. Diese Maschinen werden, wie in
2.3 Projektbeschreibung bereits dargestellt, auf insgesamt 14 dafir verwendeten physischen
Servern im Rechenzentrum des Kunden aufgebaut. Damit liegen sowohl die Sicherstellung
der Verfugbarkeit als auch jegliche Hardwarekosten aktuell bei dem Kunden.

3.2 Soll-Konzept

Der Kunde mochte eine Cloud-Umgebung haben. Daflr werde ich zundchst eine
Nutzwerttabelle von relevanten Cloud-Anbietern erstellen. Nach Absprache mit dem Kunden
hat dieser seine Auswahl dabei auf Microsoft Azure und Amazon Web Services (kurz AWS)
eingeschrankt, da dies die aktuell vorherrschenden Provider am Markt sind, wie in Anlage 1
zu sehen ist. Die Verantwortung fir Hardware sowie deren Wartung soll zuklnftig beim
Provider der Cloud liegen, um Wartungskosten, Belegung von HOheneinheiten im
Rechenzentrum und Hardwarekosten einsparen zu kénnen. Zudem kann so die Hardware bei
Bedarf flexibler aufgeristet und angepasst werden. Auch die Verfugbarkeit soll vom Provider
sichergestellt werden und eine Verflugbarkeit von 99,9999 % bieten kénnen.

Nach der Vertragsschliefung und Einrichtung soll eine Automatisierung zum Erstellen von
VMs erstellt werden. Es soll eine Auswahl von vier Betriebssystemen zur Wahl stehen.
Gefordert sind Windows Server 2016, Windows Server 2012R2, Windows 10 sowie Linux
16.04 LTS. Es soll die Mdglichkeit geben neben dem Namen auch die gewlinschte Gréf3e an
CPUs und RAM anzugeben. Als Alternative soll es neben der Angabe dieser Parameter die
Auswahl einer Default-VM geben, bei der die Parameter bereits feststehen und nur der Name
der VM angegeben wird. Dabei soll es sich um eine VM mit Windows Server 2016 handeln,
welcher zwei virtuelle CPUs, 4 GB RAM sowie 20 GiB besitzt.

3.3 Projektschnittstellen

Bei der Durchfiihrung des Projektes ergab sich die Schnittstelle mit der internen IT, welche mir
Preise fir Microsoft Azure genannt hat. Fir AWS habe ich eine Anfrage an die BITS gestellt,
da sich diese in der Vorbereitungsphase zur Nutzung von AWS befinden.

Jessica Schmieder — Auszubildende Fachinformatikerin Systemintegration Seite | 6



Automatisierte Bereitstellung von Entwicklungs- und Testsystemen BTc
mithilfe von Cloud-Technologien

3.4 Zeitplanung

Fir die Zeitplanung habe ich das Projekt in drei Phasen aufgeteilt. In folgender Tabelle ist eine
grobe Zeitplanung zu finden. Eine detaillierte Auflistung ist in Anlage 2 zu finden.

Projektphase Zeitplanung in
Stunden h
Planungsphase 7,5
Durchfihrungsphase 18,5
Abschlussphase 9
Gesamt 35

1 Zeitplanung

3.5 Vergleiche und Auswertungen

Um die Angebote zu vergleichen, habe ich wie in Kapitel 3.3 erwahnt die Preise von der
internen IT und der BITS angefragt. Alle weiteren Informationen habe ich Uber die offiziellen
Seiten von Microsoft und Amazon herausgefunden.

3.5.1 Vergleich Cloud-Provider

Wie in 3.2 Soll-Konzept beschrieben, sollen verschiedene Kriterien bei der Auswahl des Cloud-
Providers bertlicksichtigt werden. Dazu habe ich die mdglichen Provider in einer
Nutzwertanalyse verglichen. Diese konnen sich hinsichtlich Abrechnungsmodell sowie den
Kosten fir entsprechende VMs mit einem Windows- oder Linux-Betriebssystem
unterscheiden. Besonders wichtig sind dabei eine hohe Verfligbarkeit, um die eigenen Daten
permanent verfigbar zu haben und einen Datenverlust méglichst gering zu halten. Auch das
Modell der Kostenabrechnung ist relevant fur die Entscheidung. Daneben werden auch die
Vertrautheit im Betrieb und die Lizenzkosten berticksichtigt, die jedoch nur einen kleinen Teil
einnehmen.

3.5.2 Entscheidung Cloud-Provider

In der folgenden Nutzwerttabelle werden die vom Kunden ausgewahlten Cloud-Provider
Microsoft Azure und AWS verglichen. Die einzelnen Kriterien werden mit einem Gewichtsfaktor
in Prozent angegeben. Je hoher der Faktor dabei ist, desto entscheidender ist das
entsprechende Kriterium. Die Bewertung liegt bei 1 bis 5, wobei 5 als optimale Bewertung gilt.
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Microsoft Azure An;azo_n Web
ervices
Kriterien Gewichtung | Bewertung | Gesamt | Bewertung | Gesamt
Kostenmodell 20 5 100 5 100
Kosten einer VM (bei 2
CPU, 4 GB RAM) mit 15 3 45 4 60
Windows
Kosten einer VM (bei 2
CPU, 4 GB RAM) mit 15 2 30 4 60
Linux
Vertrautheit des Providers
im Betrieb (Anbieter) 10 2 e : 10
Lizenzkosten 5 5 25 4 20
Datenverfugbarkeit 20 5 100 5 100
durchschnittliche
Storagekosten in $ pro 15 4 60 3 45
GB
Gesamt 100 24 410 22 395

2 Nutzwertanalyse

Bei der Bewertung und Entscheidung der Cloud-Provider hat sich herausgestellt, dass
Microsoft Azure die bessere Wahl darstellt. Trotz héherer Kosten, wie in Anlage 3 dargestellt,
fur die virtuellen Maschinen hat dieser Provider Gberzeugt. Hervorzuheben ist vor allem die
starke Vertrautheit im Unternehmen, da Microsoft im Betrieb bereits stark verwendet wird. Da
auch die virtuellen Maschinen hauptsachlich fir Windows-Maschinen gedacht sind, kdnnen
hier wiederum Kosten im Lizenzmanagement gespart werden, da Microsoft hier verschiedene
Angebote fir Kunden, die bereits Windows-Lizenzen besitzen und regelmaRig nutzen,
bereithalt. Das Kostenmodell fur virtuelle Maschinen ist von beiden Providern grundlegend
identisch. So muss am Ende nur fir die genutzten CPUs und RAM, die aktuell verwendet
wurden, gezahlt werden. D. h. sind die Maschinen ausgeschaltet, fallen dafiir keine Kosten an.
Die Storagekosten werden pro belegten GB berechnet, d. h. diese werden auch bei
ausgeschalteten Maschinen berechnet. Da diese Kosten gunstiger als bei Amazon Web
Services sind, wie in Anlage 4 zu sehen, kénnen auch hier Kosten gespart werden. Eine hohe
Datenverfligbarkeit ist bei beiden Providern gesichert. Aus den genannten Argumenten habe
ich mich fur die Microsoft Azure Cloud entschieden.

3.5.3 Entscheidung Skript-Sprache

Zur Automatisierung der Erstellung soll eine Skriptart verwendet werden, die gut mit Microsoft
Azure kompatibel ist. Im Portal von Azure ist eine Konsole flir Bash und PowerShell integriert.
Aufgrund der Tatsache, dass PowerShell als Standard auf Windows-Rechnern vorinstalliert ist
und das Skript somit von jedem Rechner des Betriebes ohne groRe Aufwande ausfuhrbar ist,
habe ich mich fir diese Skript-Sprache entschieden. Zusatzlich stellt Azure fir PowerShell ein
Paket an Azure-Befehlen zur Verfligung um die Arbeit mit Azure zu vereinfachen, welches
gleichzeitig die Moglichkeiten der Konfiguration u. &. stark erhoht.
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3.6 Vorstellung des ausgewahlten Cloud-Providers und der Skript-Sprache
beim Kunden

Bei einem Treffen mit dem Kunden habe ich den ausgewahlten Cloud-Provider sowie die
daraus folgende Skript-Sprache vorgestellt. Dabei habe ich erlautert, welche Alternative es
gibt und aus welchem Grund ich mich fiir die jeweilige Losung entschieden habe. Dabei
habe ich kurz die Funktionen und Vorteile erlautert, welche dieser Lésungsansatz gegeniber
anderen Moglichkeiten bietet. Der Kunde teilte meine Meinung und erteilte uns den
verbindlichen Auftrag fiir die Realisierung des Projektes.

4. Durchfuhrungsphase

41 Grundlegendes

Um ein tieferes Verstandnis fur die folgenden Kapitel und Schritte schaffen zu kénnen, méchte
ich hier einen kurzen Uberblick Giber PowerShell und Azure geben. Dabei beschranke ich mich
auf die fir die Dokumentation relevanten Inhalte und beziehe mich auf die
Standardeinstellungen.

4.1.1 PowerShell

In PowerShell werden Parameter immer mit einem Dollarzeichen ($) eingeleitet und werden
rot dargestellt. Diese missen zu Beginn nicht deklariert werden und kénnen je nach Bedarf
auch inmitten des Skriptes erstellt werden. Zeilen, die mit einem Rautezeichen beginnen (#),
werden beim Ausflihren nicht gelesen und entsprechen somit einer Kommentarzeile, welche
in grin dargestellt wird. Die Befehle werden zeilenweise gelesen und das Ende der Zeile wird
nicht markiert. Wird der Befehl in der nachsten Zeile fortgesetzt, wird das Ende der vorherigen
Zeile mit einem ‘ versehen. Bei vielen Befehlen, in blau dargestellt, kdbnnen noch weitere
Parameter mitgegeben werden. Mit einem Spiegelstrich (-) kann jeder Parameter eingeleitet
und definiert werden. Diese weiteren Parameter werden in lila dargestellt. Zum besseren
Arbeiten verwende ich die PowerShell ISE um Skripte flexibel verandern und ausfiihren zu
kénnen.

4.1.2 Azure

In Azure werden Subscriptions verwendet um Services, Lizenzen etc. abrechnen zu kénnen.
Subscriptions stellen somit eine eindeutige Zeichenfolge zu Abrechnungszwecken dar. Man
muss also mindestens einer Subscription zugeordnet sein, um in Azure arbeiten zu kdnnen.
Alle Objekte, die man bendtigt, missen einer Ressourcen-Gruppe zugeordnet werden, die
wiederum einer Subscription unterstellt ist. Man kann sich das Ganze somit wie eine
Baumstruktur vorstellen die jeweils von einer Subscription ausgeht. Alle Ressourcen werden
einer Lokation, z. B. West-Europa oder Ost-USA, zugeordnet, in der sie erstellt werden.
Weitere Regelungen und Erlduterungen werden sich ggf. im Laufe der Dokumentation
ergeben.

4.2 Voraussetzungen zum Programmieren

Damit virtuelle Maschinen in Azure erstellt werden kénnen, wird ein Zugriff auf das Azure Portal
vorausgesetzt. Dieses habe ich Uber das interne Bestellsystem geordert. AnschlieRend habe
ich mir die uns zur Verfugung stehende Subscription ,Enterprise“ zuweisen lassen. Das in
Kapitel 3.5.3 erwahnte Paket an Azure-Befehlen muss ebenfalls noch lokal installiert werden,
um Skripte auf dem jeweiligen Rechner ausfiihren zu kénnen. Um diese Befehle ausfihren zu
kénnen wird mindestens PowerShell 5.0 vorausgesetzt. AnschlieRend muss Uberlegt werden,
welche Parameter flr die Erstellung einer VM benétigt werden.
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4.2.1 Installation PowerShell 5.0

Uber die offizielle Internetseite von Microsoft® habe ich die Dateien fir PowerShell 5.0
heruntergeladen und lokal installiert. Es sind keine weiteren Installationen oder Einstellungen
noétig, beim nachsten Offnen von PowerShell wird direkt die neueste Version geladen.

4.2.2 Installation Azure PowerShell

Uber die offizielle Internetseite Microsofts tUber Azure® ist in der Rubrik Befehlszeilentools die
Windows-Installation flir Azure vorhanden. In dieser Installation ist das PowerShellGet-Modul
enthalten, welches Voraussetzung fur die Installation von den Azure-Befehlen ist, sowie die
Befehle an sich. Dieses Paket habe ich heruntergeladen und installiert. AnschlieRend habe ich
die Installation Gberpruft.

PS5 C:3\Windows' System32\WindowsPowerShellywl. 0= Get-Module -Name arureRM -ListAwvailable

Directory: C:%Program Files‘WindowsPowerShell'Moduleshtools

ModuleType Version Name ExportedCommands

1 Uberpriifung Azure-Installation

4.2.3 Kiriterien fiir das Automatisierungs-Skript
Nach Recherchen zur Erstellung einer virtuellen Maschine in Azure haben sich flr mich
folgende Parameter ergeben, die im zu erstellenden Skript definiert bzw. konfiguriert werden
massen:

- Subscription

- Name der VM

- Ressourcengruppe (in Azure ResourceGroup)

- Subnetz (in Azure Subnet)

- Grofle der VM

- Offentliche IP-Adresse (in Azure publiclP)

- Lokation (in Azure location)

- Virtuelle Netzwerkkarte (in Azure nic)

- Netzwerksicherheitsgruppe (in Azure Network security group, kurz nsg)

4.3 Erstellung des Automatisierungs-Skriptes
4.3.1 Auswahl Default- oder Individuelle VM

Zu Beginn des Skriptes soll zunachst eine Auswahl fir den User erscheinen, in der er zwischen
der Default-VM und einer individuell erstellbaren VM entscheiden soll. Ich habe somit zunachst
eine Abfrage erstellt, welche Art von VM gewahlt werden soll, mit der Information um welche
VM es sich bei einer Default-VM handelt. Wahlt der User die Default-VM, wird das
entsprechende Skript fir eine Default-VM aufgerufen. Andernfalls findet eine erneute Abfrage
statt, um welches Betriebssystem es sich bei der individuellen VM handeln soll. Wie vom
Kunden gewtlinscht gibt es die Moglichkeit einen Windows Server 2016, Windows Server 2012
R2, Windows 10 oder Ubuntu Linux 16.04 auszuwahlen. Je nach gewahltem Betriebssystem
wird eine Variable entsprechend gesetzt, um spater das richtige Betriebssystem laden zu
kénnen. Anschlie®end wird das Skript zur Erstellung der individuellen VM ausgefiihrt. Das
Skript ist in der Anlage 5 zu finden.

2 https://www.microsoft.com/en-us/download/details.aspx?id=50395, aufgerufen am 16.03.2018
3 https://azure.microsoft.com/de-de/downloads/, aufgerufen am 16.03.2018
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44 Erstellung einer neuen VM

Zunachst werde ich ein Skript erstellen, das all die in Kapitel 4.2.3 genannten Parameter
definiert. Dafir erstelle ich zu jedem Parameter einen entsprechenden Befehl. Dabei gehe ich
zunachst davon aus, dass noch keinerlei Parameter in der Cloud existieren und somit alle
Parameter noch unbelegt sind. Ich beginne dabei mit dem Standard-Skript, das bedeutet, dass
die meisten Werte von mir fest vorgegeben werden und es sich somit immer um die gleiche
VM bei der Ausfiihrung handeln wird. Anschlieend erstelle ich ein Skript flr die Erstellung
einer individuellen VM.

4.4.1 Vorzudefinierende Werte fiir eine Default-VM

Fir dieses Skript werden die folgenden Parameter zu Beginn des Skiptes zunachst definiert,
um Anpassungen spater schneller und einfacher durchfiihren zu kénnen. Dabei handelt es
sich zunachst lediglich um die Bezeichnung dieser Parameter. Ich werde jeweils den
PowerShell-Befehl angeben sowie eine kurze Erlauterung.

$subscription = Read-Host -Prompt "ID der zu | Zu verwendende Subscription wird vom
verwendenden Subscription” User eingegeben

$vmname = Read-Host -Prompt "Name der VM" Der Name der VM wird vom User

eingegeben
$subnet = "Default_Subnet" Subnetz wird definiert
$vmsize = 'Standard_A2' Grole der VM wird definiert
$resourceGroup = 'Default_ VM' Ressourcengruppe wird definiert
$location = 'WestEurope' Lokation wird definiert
$vnet = "Default_vnet" Virtuelles Netzwerk wird definiert
$nic = "$vmName"+"_nic" Netzwerkkarte wird definiert
$nsg = "Default_nsg" Netzwerksicherheitsgruppe wird definiert

Hinter ,Standard_A2“ steht bei Azure eine VM mit 2 CPUs, 4 GB RAM und einem nicht
flichtigen Speicher von 50 GiB. Somit wird diese Anforderung vom Kunden erfullt bzw.
teilweise Uberschritten.

4.41 Zu iibergebende Werte fiir eine individuelle VM

Wie die Bezeichnung schon aussagt, werden bei dieser Form der Erstellung die Werte
individuell vom User gesetzt. Daher werden hier lediglich die Bezeichnung der Netzwerkkarte
sowie die Lokation vordefiniert. Die Netzwerkkarte stellt lediglich eine formelle Eingabe fiir jede
einzelne VM dar und hat keine weitere Relevanz. Die Lokation soll ebenfalls nicht verandert
werden, da der Kunde vorgibt alle Ressourcen in West-Europa laufen zu lassen. Somit werden
hier zunachst folgende Abfragen und Angaben gemacht:
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$subscription = Read-Host -Prompt "ID der zu | Zu verwendende Subscription wird vom
verwendenden Subscription" User eingegeben

Der Name der VM wird vom User

$vmname = Read-Host -Prompt "Name der VM" | .
eingegeben

$subnet Read-Host -Prompt "Name des

Subnetzes" Subnetz wird vom User eingegeben

$vmsize = Read-Host -Prompt "Grosse der VM" | Grofte der VM wird vom User eingegeben

$resourceGroup = Read-Host Ressourcengruppe  wird vom  User
-Prompt "ResourceGroup" eingegeben

$location = “westeurope" Lokation wird definiert

$vnet Read-Host -Prompt "Name des | Virtuelles Netzwerk wird vom User
Netzwerkes" eingegeben

$nic = "$vmName"+"_nic Netzwerkkarte wird definiert

Netzwerksicherheitsgruppe wird vom

$nsg = Read-Host -Prompt "Name der NSG User eingegeben

4.4.2 Befehle zur Erstellung einer Windows-Maschine

Nach der Definition sollen nun die einzelnen Komponenten erstellt werden, die zunachst flr
eine Windows-Maschine benétigt werden. Daflir werden folgende Befehle verwendet:

1. Zunachst muss in die angegebene Subscription gewechselt werden. Dafir wird
folgender Befehl verwendet.

Select-AzureRmSubscription -SubscriptionName $subscription

2. Die bendtigte Ressourcen-Gruppe wird erstellt, indem man den Namen der Gruppe
sowie die gewahlte Lokation Gbergibt.

New-AzureRmResourceGroup -Name $resourceGroup -Location $location

3. Das Subnetz wird erstellt und konfiguriert, indem man dem Subnetz einen Namen
vergibt sowie einen Adressbereich mit Subnetzmaske definiert.

$subnetConfig = New-AzureRmVirtualNetworkSubnetConfig -Name $Subnet
-AddressPrefix 192.168.x.x/24

4. Die offentliche Adresse wird erstellt mit den Angaben der Ressourcen-Gruppe sowie
Lokation. Zusatzlich wird die Methode auf statisch gesetzt und der TimeOut wird auf
vier Minuten gesetzt. Diese wird dann in der Variable $pip gespeichert.
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$pip = New-AzureRmPubliclpAddress -ResourceGroupName $resourceGroup
-Location $location -AllocationMethod Static -IdleTimeoutinMinutes 4 ¢
-Name "mypublicdns$(Get-Random)"

5. Das virtuelle Netzwerk wird erstellt, indem die Ressourcen-Gruppe, die Lokation, der
zukunftige Name des Netzwerkes sowie das konfigurierte Subnetz angegeben werden.
AuRerdem wird der Adressprafix angegeben. Diese wird dann in der Variable $Network
gespeichert.

$Network = New-AzureRmVirtualNetwork -ResourceGroupName $resourceGroup
-Location $location -Name $vnet -AddressPrefix 192.168.x.x/16
-Subnet $subnetConfig

6. Es miussen verschiedene Regeln erstellt werden, um Portfreigaben zu ermdglichen,
damit eine Kommunikation mit der VM maoglich ist. Dafir habe ich eine Regel
$nsgRuleRDP fiir den Port 3389 (RDP) und $nsgRuleWeb fiir Port 80 (http) erstellt und
diese anschlieRend in der Variablen $SecurityGroup zusammengefasst.

$nsgRuleRDP = New-AzureRmNetworkSecurityRuleConfig °

-Name NetworkSecurityGroupRuleRDP -Protocol Tcp *

-Direction Inbound -Priority 1000 -SourceAddressPrefix * -SourcePortRange *
-DestinationAddressPrefix * -DestinationPortRange 3389 -Access Allow

$nsgRuleWeb = New-AzureRmNetworkSecurityRuleConfig *

-Name NetworkSecurityGroupRuleWWW -Protocol Tcp *

-Direction Inbound -Priority 1001 -SourceAddressPrefix * -SourcePortRange *
-DestinationAddressPrefix * -DestinationPortRange 80 -Access Allow

$SecurityGroup = New-AzureRmNetworkSecurityGroup °
-ResourceGroupName $resourceGroup -Location $location *
-Name $nsg -SecurityRules $nsgRuleRDP,$nsgRuleWeb

7. Die virtuelle Netzwerkkarte wird erstellt, indem ich den zukiinftigen Namen, die
Ressourcen-Gruppe, die Lokation, das erste Subnets im Netzwerk, die ID der
offentlichen Adresse sowie die IP der Security-Gruppe angebe. Diese wird dann in der
Variable $networkcard gespeichert.

$networkcard = New-AzureRmNetworkInterface -Name $nic *
-ResourceGroupName $resourceGroup -Location $location
-Subnetld $Network Subnets|0].Id -PubliclpAddressld $pip.Id *
-NetworkSecurityGroupld $SecurityGroup.Id

8. Um alle Parameter zusammenzufassen werden diese in einer einzigen Variable
gespeichert. Dafir wird der Name, die GréRe der Maschine, das Betriebssystem, der
Name des Rechners, die Daten des ersten Nutzers und des Herausgebers angegeben.
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$vmConfig = New-AzureRmVMConfig -VMName $vmName -VMSize $vmsize
Set-AzureRmVMOperatingSystem -Windows -ComputerName $vmName °
Set-AzureRmVMSourcelmage -PublisherName MicrosoftWindowsServer °
-Offer WindowsServer Skus 2016-Datacenter -Version latest | ¢
Add-AzureRmVMNetworklInterface -Id $networkcard.ld

Nachdem alle bendétigten Parameter erstellt wurden, kann nun der Befehl zur Erstellung der
virtuellen Maschine erfolgen. Da bereits alle notwendigen Angaben in der Variablen $vmConfig
gespeichert wurden, sind hier nur noch wenige Parameter zu Ubergeben.

9. Die virtuelle Maschine wird erstellt, indem die Ressourcen-Gruppe, die Lokation und
alle weiteren Parameter, die in $vmConfig gespeichert sind, (ibergeben werden.

New-AzureRmVM -ResourceGroupName $resourceGroup -Location $location *
-VM $vmConfig

Flgt man nun alle Parameter und Befehle aus 4.4.1 bzw. 4.4.2 und diesem Kapitel zusammen,
ergibt sich das vollstandige Skript flr die Erstellung einer virtuellen Maschine mit den vom
Kunden angegebenen Anforderungen. Zusatzlich muss noch der Befehl ,Login-
AzureRmAccount® eingefligt werden, bevor die Befehle ausgeflihrt werden kénnen, damit eine
Verbindung zu Azure hergestellt werden kann.

Das gesamte Skript zum aktuellen Zeitpunkt ist unter Anlage 6 zu finden. Die Abbildung
entspricht dabei der Default-VM. Fur die individuelle VM muss lediglich die
Parameterbezeichnung angepasst werden.

4.5 Erweiterungen der Skripte

Die erstellten Skripte ermdglichen nun das Auswahlen der Default-VM oder individuellen VM.
Bei letzterer gibt es zusatzlich die Auswahl zwischen mehreren Betriebssystem. Anschlielend
wird diese VM erstellt. Alle Befehle erstellen dabei jeweils eine neue Komponente. Es muss
nun auch beachtet werden, besonders bei der Default-VM, dass einige Parameter wie
Ressourcen-Gruppe, Security-Gruppe etc. bereits existieren kénnen. Ebenfalls ist bei den
individuellen VMs zu beachten, dass verschiedene Betriebssysteme zur Auswahl stehen und
jeweils die korrekten Parameter verwendet werden. Zusatzlich wird dort auch eine Linux-
Maschine angeboten. Daflir missen ein SSH-Schllissel sowie eine Regel zur Freigabe des
SSH-Ports erstellt werden. Auch ein Admin-User muss beim Anlegen der VM erstellt werden.
Aulerdem sind nicht alle GréRRen an VMs in allen Lokationen verfiigbar, sodass auch dies
uberprift werden muss. Diese Punkte sollen in den folgenden Kapiteln umgesetzt werden.

4.5.1 Uberpriifung bereits vorhandener Komponenten
Die folgenden Schritte werden in beiden Skripten durchgefihrt.
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4.5.1.1 Abfrage der eingegeben Parameter

Um das Erstellen der Komponenten zu umgehen, wenn diese bereits bestehen, wird zunachst
Uberprift, ob diese Komponente bereits existiert. Das Ergebnis wird jeweils in einer neuen
Variablen gespeichert. Gibt der Befehl keinen Wert zuriick, soll es keine Fehlermeldung geben
um Verwirrung beim User zu vermeiden, da diese in dem Moment korrekt ist, und das Skript
soll ohne Meldung weiter ausgefiihrt werden. Diese Abfrage sieht wie folgt aus:

#Abfragen der eingegebenen Parameter ob diese schon existieren + in Parameter speichern
PGroup Get-AzureRmResourceGroup -Name SresourceGroup

WM Get-AzureRmVM -ResourceGroupName iresourceGroup -Name SwvmName

PNetwork Get-AzureRmVirtualMetwork -Mame fvnet -ResourceGroupiName iresourceGroup
fSecurityGroup Get-AzureRmMetworkSecurityGroup -Mame insg -ResourceGroupName SresourceGroup
fnetworkcard Get-AzureRmNetworkInterface -Name Snic -ResourceGroupName fresourceGroup
f5ubnetz = Get-AzureRmVirtualNetworkSubnetConfig -Name f=zubnetname -VirtualNetwork SNetwork

2 Abfrage auf bestehende Komponenten

Nahezu alle Komponenten sind, wie im Befehl zu erkennen, von der Ressourcen-Gruppe
abhangig, da es jede Komponente innerhalb einer Ressourcen-Gruppe nur einmal geben darf.
In einer anderen Gruppe ware der Name ggf. méglich. Eine Ausnahme bildet dabei nur das
Subnetz, das vom Netzwerk abhangig ist, welches wiederum von der Ressourcen-Gruppe
abhangig ist.

4.51.2 Uberschreibungen verhindern

Um nun zu verhindern, dass bereits bestehende Komponenten iberschrieben werden, muss
um jeden Befehl aus Kapitel 4.4.2 eine if-Anweisung gestellt werden. Mit Ausnahme des
Namen ($VM) wird bei jeder if-Abfrage geschaut, ob die Variable, die die Bezeichnung
Uberprift, leer ist, sodass es den eingegebenen Parameter noch nicht gibt und er erstellt wird.
Andernfalls wird diese Anweisung Ubersprungen. Die Abfrage sieht, am Beispiel der
Ressourcen-Gruppe, wie folgt aus:

1T ($Group Snull)
=k} ) i
New-AzureRmResourceGroup -Name 3resourceGroup -Location flocation
ks

3 if-Abfrage nach existierender Ressource

Die Variable $VM, die den Namen der VM (berpriift, muss im Gegensatz zu den anderen
Komponenten leer sein, da es jeden Namen pro Ressourcen-Gruppe nur einmal geben darf.
Existiert dieser Name schon, muss somit ein neuer Name eingegeben werden, bis dieser
eindeutig ist. Auch der Name der Netzwerkkarte muss anschlieBend an den neuen Namen
angepasst werden. Um dies umzusetzen habe ich an dieser Stelle eine while-Schleife
verwendet.

while (3wM Tnull)

=k
echo "schon vaorhanden, bitte neu widhlen”
FvmName Read-Host -FPrompt "Meusr Name™
fnic "$vmName"+"_nic™

WM Get-AzureRmVM -Name IvmMName -ResourceGroupName SresourceGroup
ks

4 Uberpriifung Name der VM
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4.51.3 Admin-User anlegen

Um sich nach der Erstellung erstmalig auf der VM anmelden zu kénnen missen bei der
Erstellung Anmeldedaten fir den Admin-User definiert werden. Der Code wird in beiden
Skripten hinzugefligt und sieht wie folgt aus:

fsecurePassword = ConvertTo-SecureString ' -AsPlainText -Force
fcred Mew-0Object Swstem.Management.Automation.P5Credential ("azureuser", SsecurePassword)

5 Admin-User erstellen

4.5.2 Ausgewaihlites Betriebssystem laden

Dieses Kapitel bezieht sich lediglich auf das Skript zur Erstellung einer individuellen VM, da
nur dort verschiedene Betriebssysteme zur Verfligung stehen missen. Wie bereits erwahnt,
stehen fur die individuellen VMs die Betriebssysteme Windows Server 2016, Windows Server
2012 R2, Windows 10 und Ubuntu Linux 16.04 zur Verfligung.

4.5.21 Auswahlmoglichkeit eines Windows-Betriebssystems

In Kapitel 4.3.1 Auswahl Default- oder individuelle VM wurde die Variable $skus je nach Wahl
des Betriebssystems definiert. Diese Variable wird nun in einer if-Abfrage verwendet, um die
entsprechende Konfiguration auszuwahlen. Fir jedes Betriebssystem sind dafiir eigene
Parameter nétig, die ich Uber Recherchen im Internet herausgesucht habe. Dadurch ergeben
sich fur jedes Betriebssystem eigene zu Ubergebende Parameter. Daflr habe ich ifelse-
Verknlpfungen erstellt, die jeweils die Variable $skus abgleichen und dann die entsprechende
$vmconfig verwenden. Fir die Windows-Systeme ergibt sich somit folgender Code:

1 ($skus '2616—Datacenter')
fvmConfig New-Azur eRmvMConfig -VMName SvmName -VWMSize fvmsize
Set-AzureRmvWOperatingSystem -Windows -ComputerMame fvmMame -Credential %cred
Set-AzureRmvMSourceImage -PublisherMame MicrosoftWindowsServer -0ffer WindowsSerwver °
-Skus 2016-Datacenter -Version latest Add-AzureRmvMNetworkInterface -Id inetworkcard. Id

H
elseif(izkus "2012_RZ2")
fvmConfig New-Azur eRmVMConfig -VMName Sumiame -VMSize fvmsize
Set-AzureRmvWOperatingSystem -Windows -ComputerMame fvmMame -Credential %cred
Set-AzureRmVWMSourceImage -PublisherMame MicrosoftWindowsServer -0ffer WindowsServer °
-Skus 2012-R2-Datacenter -Version latest Add-AzureRmWMNetworkInterface -Id fnetworkcard. Id

elseif(izkus "Windows-10-N-x64")
=k
fvmConfig New-Azur eRmVMConfig -VMName Sumiame -VMSize fvmsize
Set-AzureRmvMOperatingSystem -Windows -ComputerMame fvmMame -Credential fcred
Set-AzureRmVWMSourceImage -PublisherMame MicrosoftVisualStudio -0ffer Windows-10
-Skus RS52-Pro -Version latest Add-AzureRmvMNetworkInterface -Id Snetworkcard. Id
H

6 Konfiguration der Windows-Systeme

4.5.2.2 Auswahlmoglichkeit eines Linux-Betriebssystems

Die Konfiguration des Linux-Betriebssystems entspricht grundsatzlich dem Vorgehen wie in
Kapitel 4.4.2 mit entsprechenden Parametern fir Ubuntu Linux 16.04 LTS und wird ebenfalls
nur im Skript fur die individuelle VM verwendet. Dieser Befehl sieht entsprechend wie folgt aus:

elseif($skus '16.04-LT5")
FvmConfig New-AzureRmWMConfig -VMName SvmName -WMSize fvmsize
Set-AzureRmWOperatingSystem -Linux -ComputerName SvmName -Credential Scred -DisablePasswordAuthentication
Set-AzureRmWSourceImage -PublisherName Canonical -Offer UbuntuServer -Skus 16.04-LTS5 -Version latest
Add-AzureRmvMNetworkInterface -Id inetworkcard.Id

7 Konfiguration des Linux-Systems

Zusatzlich wird fiur die Linux-Maschine ein SSH-Zugang bendétigt. Der User ist fur die
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Konfiguration eines SSH-Schlissels zustandig und muss diesen vor Ausfihrung des Skriptes
speichern. Der User wird bei Auswahl des Linux-Betriebssystems darauf hingewiesen und
erhalt einen Link der Microsoft-Seite als Unterstlitzung, falls er noch keinen Schllissel besitzt.
Anschlielend wird das Skript beendet bis er bei erneutem Aufruf angibt einen Schlissel zu
besitzen. Diese Nachfrage wird in das Skript zur Abfrage aus Kapitel 4.3.1 hinzugefuigt und
ergibt sich wie folgt:

$titel 'Kontro]We des SSH-Schliissels’
fmessage "Ist ein 5SH-Schlissel vorhanden?
Eine Installation kann uber https://docs.microsoft.com/de- de/azure/v1rtua1 machwnesf11nux/mac create-ssh- keys erfolgen.’
$ssh = New-Object System.Management.Automation.Host.ChoiceDescription ' &SSH "SSH- Sch1usse1 ist vorhanden.
$keinssh New-Object System.Management.Automation.Host.ChoiceDescription "&ein SSH", "Es ist noch kein SSH-Schlissel wvorhanden.™
foptions Sys tem.Management.Automation.Host.ChoiceDescription ($ssh,$keinssh)
$schluessel=%host.ui.PromptForChoice($title, $message, foptions
if(fschluessel 0)
{
$skus '16.04-LTS’
}

else

echo "Bitte SSH-Schlissel installieren und Skript anschlieRend erneut ausfiihren."
Exit

8 Abfrage SSH-Schliissel

In dem Skript wird in der Konfiguration der Linux-Maschine nun der SSH-Schlissel
entsprechend abgefragt und an die Variable $vmconfig angehangt. Dadurch ergibt sich der
erganzende Code wie folgt:

#Suche SSH Keys
$sshPublicKey Get-Content "$env:USERPROFILE\.ssh\id_rsa.pub”
Add-AzureRmvMSshPubTlicKey -W Svmconfig -KeyData $sshPublickey -Path "/home/azureuser/.ssh/authorized_keys"

9 Konfiguration SSH-Schliissel

4.5.3 Uberpriifung der VM-GréRe in gewéhlter Lokation

Nicht alle Grélken der VMs sind in allen angebotenen Lokationen von Azure mdglich. So ist
z. B. die Grole ,Standard DS2“ nicht in West-Europa mdéglich. Um Fehler zu vermeiden muss
hier eine Uberpriifung und ggf. eine Anpassung erfolgen. Daflr verwende ich eine while-
Schleife, bei der jeweils Uberprift wird, ob die angegebene Grole in der gewlinschten Lokation
madglich ist. Ist diese Kombination nicht mdglich, wird der User zu einer Eingabe einer anderen
Grole aufgefordert. Eine Anpassung der Lokation ist hierbei wie bereits in Kapitel 4.4.1
erwahnt vom Kunden nicht gewiinscht. Diese Anpassung muss nur im Skript fur die individuelle
VM eingetragen werden, da diese Parameter bei der Default-VM bereits fest vordefiniert sind.
Der Code wird wie folgt im Skript eingefiigt:

while ((Get-AzureRmVWM5ize -Location Slocation Select Name Where Name -eq fvmsize) Tnull)

echo "Diese Griosse der W ist in dieser Lokation leider nicht verfigbar. Bitte wdhlen 5ie eine passende Grisse”
fvmsize Read-Host -Prompt "Size"
§Test Get-AzureRmWSize -Location Slocation Select Mame Where Name -eq fvmsize

1
10 Uberpriifung VM-GréBe in Lokation

Nach diesen Anpassungen sind die Skripte fertig und kénnen in den Anlagen 7-10 vollstandig
betrachtet werden.

4.6 Ausfihrliche Tests

Nach der Erstellung, Konfiguration und Ergadnzung aller Skripte habe ich diese ausgiebig
getestet. Ich habe das Abfrage-Skript geprift, indem ich die verschiedenen
Auswahlmaoglichkeiten probiert habe. Dabei verliefen alle Abfragen wie geplant und es wurden
immer die richtigen Skripte aufgerufen. In der Anlage 11 habe ich einige Screenshots
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hinterlegt.

Nach jeder Erstellung habe ich die VMs im Azure-Portal auf ihre Korrektheit gepruft. Dabei
sind keine Fehler aufgetreten.

Ressourcengruppe (&ndzm) Computername

Default_VM ihkTestViM

Status Betriebssystem

Wird ausgefuhrt Windows

Standort Grabe

Westeuropa Standard A2 (2 vcpus, 3.5 GB Arbeitsspeicher)
Abonnement (Andern) Offentliche IP-Adresse

Microsoft Azure Enterprise

i Virtuelles Netzwerk/Subnetz
Default_vnet/Default_Subnet

11 Kontrolle Parameter Azure-Portal

Ich habe mehrere Default-VMs erstellt, um das Verhalten bei bestehenden Parametern zu
Uberprifen. Das Ergebnis war, wie erwartet, das Hinzufiigen der neuen VM zu bestehenden
Komponenten. Ich habe individuelle VMs erstellt und dabei sowohl Windows- als auch Linux-
Betriebssysteme verwendet. Auch hier ergaben sich die Ergebnisse wie erwartet. Das
Anmelden an den erstellten VMs mit den gesetzten Admin-Daten Uber RDP bzw. SSH hat
immer funktioniert. Auch der Zugang zum Internet tber die VMs funktioniert ohne Probleme.

4.7 Zusammenfassung

Es liegen nun drei Skripte vor, die allen Anforderungen des Kunden gerecht werden. Diese
habe ich endgiiltig benannt mit ,VM_Erstellung.ps1“, in der sich die Abfrage befindet. Des
Weiteren gibt es anschlieBend die Dateien ,Ablauf Default VM.ps1“ sowie
»2Ablauf_Indiv_VM.ps1“, die jeweils vom ersten Skript aufgerufen werden. Der gesamte Code
findet sich in der Anlage 8 flr die Default-VM sowie Anlage 9 und 10 fir die individuelle VM.
Die Abfrage kann, wie bereits erwahnt, in Anlage 7 eingesehen werden.

5. Abschlussphase

Zum Abschluss habe ich das Projekt riickwirkend bewertet, indem ich eine Kostenkalkulation
erstellt sowie meine Zeitenplanung auf Korrektheit Gberprift habe. AnschlieRend gebe ich in
einem Fazit einen Ausblick auf die Weiterentwicklung dieses Projektes.

5.1 Kostenkalkulation
5.1.1 Personalkosten
Person/Abteilung Gewichtung Einzelkosten €/h Gesamtkosten in €
Jessica Schmieder 35h 75,00 2.625,00

3 Personalkosten

5.1.2 Nutzungsgebiihr

Fir die Qualitatssicherung habe ich durch Testen verschiedener Szenarien diverse VMs
erstellt und getestet. Dadurch ergaben sich fiir dieses Projekt folgende Kosten, die tber das
Azure-Portal ermittelt werden konnten. Fur Lizenzen fallen hierbei keine Kosten an.

Beschreibung Kosten in €

Subscription Microsoft Azure Enterprise 24517
4 Nutzungsgebliihr
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5.1.3 Gesamtkosten des Projektes

Kostenart Betrag in €

Jessica Schmieder 2.625,00
Subscription Microsoft Azure Enterprise 24517
Gesamtsumme 2.870,17

5 Gesamtkosten des Projektes

Fir dieses Projekt gibt es keine fortlaufenden Kosten, da es sich hier um eine einmalige
Erstellung handelt.

5.2 Kosten-Nutzen-Analyse

Bisher wurde eine VM von einem Mitarbeiter manuell konfiguriert. Diese Einrichtung dauerte
je nach Bedarf ca. 2 Stunden. Ein Mitarbeiter kostet dabei pro Stunde 100,00 €, das bedeutet
das Errichten kostet 200,00 € pro VM. Durch das Automatisierungs-Skript reduziert sich diese
Zeit auf ca. 10 Minuten. Umgerechnet bedeutet dies einen Kostensatz von 16,67 € pro VM.
Dabei muss der Einmal-Aufwand flr das Skript mit 2.870,17 € berticksichtigt werden.

Im folgenden Diagramm ist die Entwicklung der Kosten auf der y-Achse pro erstellter VM auf
der x-Achse wiedergegeben.

Break-Even-Point

4000
3500 P
3000
2500
2000
1500
1000
500

Kosten in Euro

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
Anzahl VMS

=@==0hne Automatisierung Mit Automatisierung
6 Break-Even-Point

In dem Diagramm ist zu erkennen das der blaue Graph (ohne Automatisierung) zwar bei 0,00
€ beginnt, jedoch schneller ansteigt als der orange Graph (mit Automatisierung), welcher bei
2.870,17 € beginnt. Somit ergibt sich beim Erstellen der 16. VM ein erstmaliger Kostennutzen
von 63,11 €, der sich anschlieend immer weiter ausbaut. Da VMs immer haufiger verwendet
werden, sind die 16 VMs leicht zu erreichen und stellen ein realistisches Ziel dar.

5.3 Soll-Ist-Vergleich

Das Projekt konnte ich innerhalb der 35 Stunden umsetzen. Dabei haben sich allerdings in
einigen Punkten die geplanten Zeiten geandert.
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Projektphase Geplante Zeit | Tatsachliche | Differenz in

inh Zeitinh h
Planungsphase 7,5 6 -1,5
Durchfihrungsphase 18,5 19 +0,5
Abschlussphase 9 10 +1
Gesamt 35 35

7 Soll-Ist-Vergleich

Wie in der Tabelle zu erkennen ist, habe ich trotz Anderungen der Zeiten die vorgegebenen
35 Stunden einhalten kénnen. Die Planungsphase bendtigte nicht so viel Zeit wie geplant, da
das Soll-Konzept schneller als geplant definiert werden konnte. Aufgrund der verschiedenen
Anpassungen die an den Skripten durchgeflihrt werden mussten, ergab sich bei der Erstellung
der Skripte eine leichte Verzégerung von 0,5 Stunden. Ebenfalls dauerte die Dokumentation
aufgrund der Betriebs- und Kundendokumentation langer als vorher angenommen, sodass
das Projekt letztendlich 35 Stunden bendtigte. Eine ausfihrliche Auflistung ist in der Anlage
12 zu finden.

5.4 Abweichungen vom Projektantrag

Anders als im Projektantrag beschrieben, habe ich die Kosten-Nutzen-Analyse in der
Abschlussphase durchgefiihrt, um so variable Kosten besser einbeziehen zu kénnen.
Stattdessen habe ich mich in der Planungsphase fir eine Nutzwertanalyse zur Findung des
Cloud-Providers entschieden. Zusatzlich habe ich die Zeitenplanung etwas detaillierter als im
Projektantrag gegliedert, um eine bessere Ubersicht zu schaffen. Ebenso ergaben sich
Anderungen in der Zeitplanung, welche ich in der Tabelle 3 Soll-Ist-Vergleich
gegenubergestellt habe, dabei wurden die 35 Stunden jedoch nicht Gberschritten.

5.5 Fazit/Ausblick

Wie im Soll-Ist-Vergleich zu sehen ist, wurde die vorgegebene Zeit von 35 Stunden trotz
Anderung in der Zeitenplanung nicht Giberschritten. Das Skript wird auf einem Sharepoint intern
zur Verfigung gestellt und kann von allen Mitarbeitern, die einen Azure-Zugang besitzen, nun
verwendet werden. Da der Umgang mit Azure noch am Anfang steht, wird es viele
Moglichkeiten der Weiterentwicklung und Verbesserung geben. Azure bietet viele
Méglichkeiten den Nutzern schnell und effizient VMs zur Verfiigung zu stellen. So ist dieses
umgesetzte Projekt ein erster Meilenstein, der weiter ausgearbeitet werden wird. In welche
Richtung sich die Cloud intern entwickeln wird, steht dabei noch aus.

6. Betriebs- und Kundendokumentation
Fir die Betriebs- und Kundendokumentation verweise ich auf die Anlage 13 und 14.

7. Quellenverzeichnis

www.microsoft.com

www.azure.microsoft.com
Www.aws.amazon.com
www.btc-ag.com
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Anlagenverzeichnis
Anlage 1 Vergleich Cloud-Provider

Experton Market Insight
Cloud Vendor Benchmark 2016 — Deutschland
laas — (Self Service) Public Cloud
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Quelle: www.computerwoche.de, aufgerufen am 26.03.2018
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Anlage 2 Detaillierte Zeitenplanung

Projektphase
Projektphase mit Teilaufgaben gesamtin h Dauer in h
Ist-Analyse 1,5
Soll-Konzept 3
Nutzwertanalyse 3

Voraussetzungen Uberprifen 0,5
Recherchen zur Programmierung 3
Erstmalige Erstellung der Skripte fiur das 6
Aufsetzen von virtuellen Maschinen

Erganzungen der Skripte 4
Fehlersuche/Fehlerbehebung 3
Testen auf Funktionalitat 2

Hauptdokumentation 6
Betriebsdokumentation 2
Kundendokumentation 2
Gesamtdauer 35

Anlage 3 Kosten virtuelle Maschine

Bei den virtuellen Maschinen handelt es sich jeweils um eine Maschine mit 2 CPUs und 4 GiB
RAM. Die ausgewahlten Preise basieren auf mdglichst gleichen Maschinen. Alle Maschinen
bei Microsoft Azure erhalten 20 GiB inklusive.

Microsoft Azure Amazon Web Services
Betriebssystem | Kosten in $/h | Kosten in €/h | Kosten in $/h | Kosten in €/h
Windows 0,650 0,531* 0,0716 0,058*
Linux 0,287 0,234* 0,0536 0,044*

*Umrechnung mit einem Wechselkurs von 1:0,81673 (Stand: 20.03.2018)
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Anlage 4

Storagekosten

BTC

Microsoft Azure

Amazon Web Services

Betriebssystem

$/GB

Kosten in

Kosten in
€/GB

Kosten in
$/GB

Kosten in
€/GB

Erste 50 TB/Monat
Nachste
450 TB/Monat

Uber 500 TB/Monat

0,0184
0,0177

0,0170

0,015*
0,014*

0,014~

0,0245
0,0235

0,0225

0,020*
0,019*

0,019*

*Umrechnung mit einem Wechselkurs von 1:0,81673 (Stand: 20.03.2018)

Anlage 5

WD Oa B R

22

P B
RN R

Ul R P R

52
53
54
55
56
&7

Skript Abfrage Version 1

sdefaultskript="TlNENGGG Dt a1t WM. ps1”
$skript '_\Indi\.-"i duelle_Windows.ps1l™

#Abfrage ob Default-Einstellungen verwendet werden sollen oder individuelle Eingabe
$titel

"default-EinstelTungen?(J/N)"

$Soptions
Sdefault=5host.ui. PromptForChoice($title

if (Sdefault

0)

fmessage, Soptions, 0)

#Default; Skript mit vordefinierten Parametern
Sdefaultskript

else

{

awar

SUL1604LS

=1

switch (%BS)
{

0
i :
#wWindows Server 2016
'2016-Datacenter’
1
1
i :
#Windows Server 2012R2
$skus '2012_R2'
}
2
i .
#indows 10
$skus "Windows-10-N-x64"
1
5
i :
#505="Linux"
$sk '16.04-LTS'
¥
-
$skript

'Wah1 des Betriebssystems'
'"Welches Betriebssystem soll verwendet werden?’
New-Object System.Management.Automation.Host.ChoiceDescription "&Windows Server 2016"
New-Object System.Management.Automation.Host.ChoiceDescription "Windows Server 2012 R&2"
New-Object System.Management.Automation.Host.ChoiceDescription "Windows &10"
New-Object System.Management.Automation.Host.ChoiceDescription "&Ubuntu Linux 16.04 LTS"
System.Management. Automation.Host. ChoiceDescription
$B5=%host.ui.PromptForChoice(ititle

Smessage, foptions, 0)

(Syes

age '"Michten Sie die Default-Einstellung verwenden? Die Default-Einstellung entspricht einer
Windows Server 2016 Maschine mit 2 CPUs und 4GB RAM sowie einer 50GB HDD-Festplatte.
New-Object S5System.Management.Automation.Host.ChoiceDescription "&Ja"
New-Object System.Management.Automation.Host.ChoiceDescription "&Nein"
System.Management. Automation.Host. ChoiceDescription

$no)

(5WS2k16

"Windows 10"
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Anlage 6 Skript Default-VM Version 1

1 #Parameter
2
3 $subscription Read-Host -Prompt "ID der zu werwendenden Subscription”
4 Fvmname Read-Host -Prompt "Mame der WM"
5 $resourceGroup "Default_WM’
6 $location 'westeurope”
7 fnic "§vmName"+"_nic™
8 fvnet "Default_vnet"
9 $nsg "Default_nsg"
10 Svmsize 'Standard_Az"
11 fsubnet "Default_Subnet”
12
13 oo
14 #anmeldung
15
16 #Einloggen bei Azure
7 Login-AzureRmAccount
18
19  #In entsprechende Subscription wechseln
20  Select-AzureRmSubscription -SubscriptionName Ssubscription
21
e et
23 #Erstellung der Paramter
24 Mew-Azur eRmResourceGroup -Name SresourceGroup -Location $location
25
26 $subnetConfig = New-AzureRmvirtualNetworkSubnetConfig -Name $subnet -AddressPrefix 192.16s |24
7
28 $Network Mew-AzureRmVirtualNetwork -ResourceGroupMame ifresourceGroup -Location flocation
29 -Name $vnet -AddressPrefix 192.165 16 -Subnet SsubnetConfig
30
31 fpip New-AzureRmPublicIpAddress -ResourceGroupMame SresourceGroup -Location Slocation
32 -AllocationMethod Static -IdleTimeoutInMinutes 4 -Name "mypublicdns$(Get-Random)™
33
34 fnsgRuleRDP New-AzureRmNetworkSecurityRuleConfig -Name NetworkSecurityGroupRuleRDP -Protocol Tcp °
35 -Direction Inbound -Priority 1000 -SourceAddressPrefix * -SourcePortRange * -DestinationAddressPrefix =
36 -DestinationPortRange 3389 -Access Allow
7
38 . - -
39 SnsgRuleWeb New-AzureRmNetworkSecurityRuleConfig -Name NetworkSecurityGroupRuleWww -Protocol Tcp °
40 -Direction Inbound -Priority 1001 -SourceAddressPrefix * -SourcePortRange * -DestinationaAddressPrefix =
11 -DestinationPortRange 80 -Access Allow
42
43 - - . B
44 $Secur1tyGroup New-AzureRmNetworkSecurityGroup -ResourceGroupName 3iresourceGroup -Location $location
45 -Name Snsg -SecurityRules %nsgRuleRDP, $insgRuleweb
46
7 Snetworkcard Mew-AzureRmMetworkInterface -Name Snic -ResourceGroupName fresourceGroup -Location %location
48 -SubnetId fMetwork.Subnets[0].Id -PublicIpAddressId %pip.Id -MNetworkSecurityGroupId f5ecurityGroup.Id
45
50 SvmConfig New-AzureRmWMConfig -VMName SvmName -VMSize Swvmsize
51 Set-AzureRmVMOperatingSystem -Windows -ComputerMName fwvmName -Credential Scred
52 Set-AzureRmvMSourceImage -PublisherName MicrosoftWindowsServer -Offer WindowsSerwver
53 -Skus 2016-Datacenter -Version latest Add-AzureRmvMNetworkInterface -Id Inetworkcard.Id
54
55 New-Azur eRmvWM -ResourceGroupName $resourceGroup -Location $location -WM fumConfig
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Anlage 7 Finales Skript Abfrage (,,VM_Erstellung.ps1“)

Ablauf_pefault_vM.psi.psi"
= jablauf_Indiv_WM.psi.psi”

#Abfrage ob Default-Einstellungen verwendet werden sollen oder individuelle Eingabe

$ 1 "default-EinstelTungen?(3/N) "

age 'Mochten Sie die Default-Einstellung verwenden? Die Default-Einstellung entspricht einer
wWindows Server 2016 Maschine mit 2 CPUs und 4GB RAM sowie einer 50GB HDD- Festp'latte -

Wk Wk

$ New-Object System.Management.Automation.Host.ChoiceDescription "&la", '

3 New-Object System.Management.Automation.Host.ChoiceDescription "&Nein”, "Ne‘m"
|3 ons [System.Management. Automation.Host.ChoiceDescription[]]($yves, $no)

% ault=Shost.ui.PromptForChoice(Stitle, Smessage, 3options, 0)

T (sdefa o)

#Default; Skript mit vordefinierten Parametern
wfdefaultskript

else
L4 'wahl des Betriebssystems'
L3 'Welches Betriebssystem sol1 verwendet werden?'
$ New-Object System.Management.Automation.Host.ChoiceDescription "&Windows Serwver 2016", "Wwindows Server 2016"
L5 = New-Object Sys .Management.Automation.Host.ChoiceDescription "Windows Server 2012 R&2", "Windows Server 2012 R2"
5 New-Object system.Management.AuTomation.Host.ChoiceDescription "windows &10", “windows 10"
L3 New-Object Sy m.Management. Automation. Host.ChoiceDescription "&Ubuntu Linux 16.04 LTS", "Ubuntu Linux 16.04 LTS"
L4 [System.Management.Automation. Host.ChoiceDescription ($wWs2kie, $W5S2K12R2,S5Winlo,SUL1604LS)
L4 ui.PromptForChoice($title, $message, Soptions, 0)

switch (SB5)
i
0

#Windows Server 2016
$skus = '2016-Datacenter’

e

#Windows Server 2012R2
§skus = "201Z_R2"

el

#Windows 10
$skus = "Windows-10-N-x64'

e

stitel = "Kontrolle des 55H-Schlissels’
smessage = 'Ist ein 55H-Schlissel vorhanden?

Eine Installation kann dber https://docs.microsoft.com/de-de/azure/virtual-machines/1inux/mac-create-ssh-keys erfolgen.’
$ssh = New-Object System.Management.Automation. HOsT. ChoiceDescription "&SSH", "SSH-Schlissel ist vorhanden."

skeinssh New-Object System.Management.Automati
Soptions = [System.Management.Automation.Host. C
$schluessel host.ui.PromptForChoice(st

oicebescription[]](
ssage, Sopti o)

$keinssh)

if($schlu

sel -eq 0)
$skus = '16.04-LTS"
else
echo "Bitte SSH-Schliissel installieren und Skript anschlieRBend erneut ausfihren.”
Exit
¥

$skript
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Anlage 8 Finales Skript furr Default-VM (,,Ablauf_Default_VM.ps1“)

EN- R ST

e e e e e e RS s e e i e S s s S
#Parameter

Ssubscription = Read-Host -Prompt "ID der zu verwendenden Subscription™
Svmname = Read-Host -Prompt "Name der WM"

fresourceGroup = "Default_wM'

$location = 'WestEurope'

$subnetname = "Default_Subnet"

$nic = "$vmName"+"_nic"
$vnet = "Default_vnet”|
insg = "Default_n=g"
$vmsize = 'Standard A2’

?Anme1dung

#Einloggen bei Azure
Login-AzureRmAccount

#In entsprechende Subscription wechseln

Select-AzureRmSubscription -SubscriptionName Ssubscription
-
#Uberprafungen

#Abfragen der eingegebenen Parameter ob diese schon existieren + in Parameter speichern

SGroup = Get-AzureRmResourceGroup -Name SresourceGroup -ErrorAction 5ilentlyContinue

WM = Get-AzureRmWM -ResourceGroupName 3resourceGroup -Name $vmMName -ErrorAction 5ilentlyContinue

ENetwork = Get-AzureRmVirtualNetwork -Name fvnet -ResourceGroupName $resourceGroup -ErrorAction 5ilentlyContinue
$SecurityGroup = Get-AzureRmNetworkSecurityGroup -Name $nsg -ResourceGroupName SresourceGroup -ErrorAction 5ilentlyContinue
Snetworkcard = Get-AzureRmNetworkInterface -Name 3nic -ResourceGroupName $resourceGroup -ErrorAction 5ilentlyContinue
$Subnetz = Get-AzureRmVirtualNetworkSubnetConfig -Name fsubnetname -VirtualNetwork SNetwork -ErrorAction 5ilentlyContinue

#Uberprifen ob Name der VWM in Resource-Gruppe schon worhanden ist
WM = Get-AzureRmWM -Name SvmName -ResourceGroupName SresourceGroup

while ($WM -ne Snull)

echo "schon vorhanden, bitte neu wahlen”

fvmMName = Read-Host -Prompt "Meuer Name”

$nic = "$vmName"+"_nic"”

$VM = Get-AzureRmVM -Name $vmName -ResourceGroupMame SresourceGroup

#User und Passwort vordefinieren
$securePassword = ConvertTo-SecureString [N -~=FlainText -Force
Scred = New-Object System.Management.Automation.P5Credential ("azureuser", SsecurePassword)

#Erstelle neue Ressoucen-Gruppe falls noch nicht vorhanden

if{$Group -eq Snull)

=1 3 : .

| New-AzureRmResourceGroup -Name SresourceGroup -Location $location
if($5ubnetz -eq $null)

B{

# Create a subnet configuration
SsubnetConfig = New-AzureRmVirtualNetworkSubnetConfig -Name $subnetname -AddressPrefix 192.168-”24

i

#Erstelle neues Netzwerk falls noch nicht vorhanden
if($Network -eg $null)

ENetwork = New-AzureRmVirtualNetwork -ResourceGroupName $resourceGroup -Location $location
-Name Svnet -AddressPrefix 192.168-,"16 -Subnet SsubnetConfig
L3

# Create a public IP address and specify a DN5 name
ipip = New-AzureRmPublicIpAddress -ResourceGroupName SresourceGroup -Location Slocation
-AllocationMethod Static -IdleTimeoutInMinutes 4 -Name "mypublicdns${Get-Random)"

if{$SecurityGroup -eq Snull)
=
#Erstelle eine Gruppenregel fir port 3389 (inbound)
insgRuleRDP = New-AzureRmNetworkSecurityRuleConfig -Name NetworkSecurityGroupRuleRDP -Protocol Tcp
-Direction Inbound -Priority 1000 -SourceAddressPrefix * -SourcePortRange * -DestinationAddressPrefix =
-DestinationPortRange 3389 -Access Allow

#Erstelle eine Gruppenregel fir port 80 (inbound)

fnsgRuleWeb = New-AzureRmNetworkSecurityRuleConfig -Name NetworkSecurityGroupRuleWww -Protocol Tcp
-Direction Inbound -Priority 1001 -SourceAddressPrefix * -SourcePortRange * -DestinationAddressPrefix =
-DestinationPortRange 80 -Access Allow

#Erstelle Security-Gruppe
fSecurityGroup = New-AzureRmNetworkSecurityGroup -ResourceGroupName %resourceGroup -Location Slocation
-Name Snsg -SecurityRules %#nsgRuleRDP,$nsgRuleWeb

B

# Erstelle wirtuelle Netzwerkkarte und verbinde diese mit public IP address und der Security-Group
Snetworkcard = New-AzureRmNetworkInterface -Name Snic -ResourceGroupName fresourceGroup -Location $location
-SubnetId SMNetwork.Subnets[0].Id -PublicIpAddressId ipip.Id -NetworkSecurityGroupId 5SecurityGroup.Id

SvmConfig = New-AzureRmWMConfig -VMName SvmName -VMSize $vmsize
Set-AzureRmvMOperatingSystem -Windows -ComputerName fvmMame -Credential Scred
Set-AzureRmvMSourceImage -PublisherName MicrosoftWindowsServer -Offer WindowsSerwver
-Skus 2016-Datacenter -Version latest | Add-AzureRmWMNetworkInterface -Id $networkcard.Id

New-AzureRmvWM -ResourceGroupName $resourceGroup -Location S$location -WM $vmConfig
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Anlage 9 Teil 1 Finales Skript individuelle VM (,,Ablauf_Indiv_VM.ps1“)

#Parameter

#Parametereingabe

fzubscription = Read-Host -Prompt "ID der zu verwendenden Subscription™
fvmName = Read-Host -Prompt "Name der wvM"

fresourceGroup = Read-Host -Prompt "ResourceGroup”

fvnet = Read-Host -Prompt "Name des Netzwerkes"

10 fzubnet = Read-Host -Prompt "MName des Subnetzes™

2 5 § fvmsize = Read-Host -Prompt "Grésse der WM"

12 $n=g = Read-Host -Prompt "Name der NSG"

[T T TR

14 $location = "westeurqpe“

15 $nic = "SvmName"+"_nic"”

#
18  #Anmeldung

20 #Einloggen bei Azure
21 Login-AzureRmAccount

23 Select-AzureRmSubscription -SubscriptionName Ssubscription
#

25 #Uberprufungen
26 Get-AzureRmResourceGroup

238  #Abfragen der eingegebenen Parameter ob diese schon existieren + in Parameter speichern

29  3Group = Get-AzureRmResourceGroup -Name SresourceGroup -ErrorAction 5ilentlyContinue

30 SNetwork = Get-AzureRmVirtualNetwork -Name fvnet -ResourceGroupMName $resourceGroup -ErrorAction SilentlyContinue

31 $SecurityGroup = Get-AzureRmNetworkSecurityGroup -Name $nsg -ResourceGroupName SresourceGroup -ErrorAction 5ilentlyContinue
32 Snetworkcard = Get-AzureRmNetworkInterface -Name Snic -ResourceGroupName $resourceGroup -ErrorAction SilentlyContinue

33 $Subnetz = Get-AzureRmVirtualNetworkSubnetConfig -Name fsubnetname -VirtualNetwork 3SMNetwork -ErrorAction 5ilentlyContinue

35 #lberprifen ob W-Grésse in der Tlokation auch méglich ist

36 while ({Get-AzureRmWSize -Location $location Select Name | Where Name -eq fwmsize) -eg $null)

37 B

38 echo "Diese Grosse der W ist in dieser Lokation leider nicht verfigbar. Bitte wdhlen Sie eine passende Grisse”
39 fvmsize = Read-Host -Prompt "Size"

40 $Test = Get-AzureRmvM5ize -Location $location Select Name | Where Name -eq $wvmsize

41 ¥

a

43 #Uberprifen ob Name der VM in Resource-Gruppe schon vorhanden ist
44  while ((Get-AzureRmWM -Name %vmName -ResourceGroupName %resourceGroup)

I
un
[T

46 ‘ echo "schon vorhanden, bitte neu wédhlen”
T fvmName = Read-Host -Prompt "Neuer Name™
48 W = Get-AzureRmVM -Name $vmName -ResourceGroupName SresourceGroup

52 #User und Passwort vordefinieren
53 fsecurePassword = ConvertTo-Securestring I -A=PlainText -Force
54 fcred = New-Object System.Management.Automation.P5Credential ("azureuser", SsecurePassword)

55
D e e
7  #Erstellung
58
59 #Erstelle neue Ressoucen-Gruppe falls noch nicht wvorhanden
60 if{3$Group -eq Snull)
61 O
62 i New-AzureRmResour ceGroup -Name SresourceGroup -Location $location
63 |}
64
65 if($Subnetz -eq $null)
66
7
68 |# Create a subnet configuration
69 | fsubnetConfig = New-AzureRmVirtualNetworkSubnetConfig -Name fzubnetname -AddressPrefix 192.168-('24
7
H
7
7. #Erstelle neues Netzwerk Talls noch nicht vorhanden
T if($Network -egq $null)
i i
Fi ENetwork = New-AzureRmVirtualNetwork -ResourceGroupName 3resourceGroup -Location $location
7 ~Name Swvnet -AddressPrefix 192.163Jl/16 -Subnet SsubnetConfig
77
L3

7l #Erstelle neue public IP-Addresse und bestimme DNS-Name
80 Spip = New-AzureRmPublicIpAddress -ResourceGroupName SresourceGroup -Location $location
81 -AllocationMethod Static -IdleTimeoutInMinutes 4 -Name "mypublicdns$(Get-Random)"
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Anlage 10  Teil 2 Finales Skript individuelle VM

85
86
87
88
89
20
o1
92

112
113
114
115
1l6
117
1is8
119
120
121
122
123
1z4
1325
126
127
128
129
130
133
132
133
134
135
136
137
138
139
140
141
142
143
144

i
=l

)
(i

#Erstelle eine Netzwerk-Security-Gruppe falls noch nicht vorhanden
if($SecurityGroup -eq $null)

# Erstelle virtuelle Netzwerkkarte und verbinde diese mit public IP address und der Security-Group
fnetworkcard = New-AzureRmNetworkInterface -Name Snic -ResourceGroupName $resourceGroup -Location $location

BTC

-SubnetId SMetwork.Subnets[0].Id -PublicIpAddressId $pip.Id -NetworkSecurityGroupId $SecurityGroup.Id

#Erstelle Konfiguration der einzelnen 0S5

if(fskus -eq "2016-Datacenter’)
B{
fvmConfig = New-AzureRmvMConfig -VMName SvmName -VMSize Ivmsize
Set-AzureRmvMOperatingSystem -Windows -ComputerName SvmMName -Credential fcred
Set-AzureRmvMSourceImage -PublisherName MicrosoftWindowsServer -Offer WindowsSerwver
-Skus 2016-Datacenter -Version latest | Add-AzureRmVMNetworkInterface -Id $networkcard. Id
I
“elseif($skus -eq '2012_R2")
$vmConfig = New-AzureRmvMConfig -VMName SvmName -VMSize 3vmsize
Set-AzureRmvMOperatingSystem -Windows -ComputerName SvmMName -Credential fcred
Set-AzureRmvMSourceImage -PublisherName MicrosoftWindowsServer -O0ffer WindowsSerwver
-Skus 2012-R2-Datacenter -Version latest | Add-AzureRmWNetworkInterface -Id $networkcard.Id
L}
elseif(iskus -eq "Windows-10-N-x64")
B
fvmConfig = New-AzureRmvMConfig -VMName SvmName -VMSize 3Ivmsize
Set-AzureRmvMOperatingSystem -Windows -ComputerName SvmName -Credential fcred
Set-AzureRmvMSourceImage -PublisherName MicrosoftVisualStudio -Offer Windows-10
-Skus R52-Pro -Version latest | Add-AzureRmVMNetworkInterface -Id $networkcard.Id
L}
elseif($skus -eq "16.04-LTS")
=H
fvmConfig = New-AzureRmvMConfig -VMName SvmName -VMSize Ivmsize
Set-AzureRmvMOperatingSystem -Linux -ComputerMame SvmName -Credential $cred -DisablePasswordAuthentication
Set-AzureRmVMSourceImage -PublisherName Canonical -Offer UbuntuServer -Skus 16.04-LTS -Version latest 5
Add-Azur eRmVMNetworkInterface -Id $networkcard.Id
#suche SS5H Keys
$sshPublicKey = Get-Content "$enw:USERPROFILE\.ssh‘\id_rsa.pub™
Add-AzureRmvMSshPublicKey -WM fwvmconfig -KeyData SsshPublicKey -Path " /home/azureuser/.s=sh/authorized_keys"
L}

#Erstelle WM
New-AzureRmVM -ResourceGroupName $resourceGroup -Location Slocation -WM $wvmConfig
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if(iskus -eq "16.04-LTS')
{
#Erstelle eine Gruppenregel fir port 3389 (inbound}
fnsgRuleRDP = New-Azur eRmNetworkSecurityRuleConfig -Name myNetworkSecurityGroupRuleRDP -Protocol Tcp
-DMrection Inbound -Priority 1000 -SourceAddressPrefix * -SourcePortRange * -DestinationAddressPrefix =
-DestinationPortRange 3389 -Access Allow
#Erstelle eine Gruppenregel fir port 80 (inbound)
$nsgRuleWeb = New-AzureRmNetworkSecurityRuleConfig -Mame myNetworkSecurityGroupRulewwW -Protocol Tcp
-Direction Inbound -Priority 1001 -SourceAddressPrefix * -SourcePortRange * -DestinationAddressPrefix =
-DestinationPortRange 80 -Access Allow
#Erstelle eine Gruppenregel fur port 22 (inbound)
insgRule5s5H = New-AzureRmNetworkSecurityRuleConfig -Name myNetworkSecurityGroupRuleSsH -Protocol Top
-Direction Inbound -Priority 999 -SourceAddressPrefix * -SourcePortRange = -DestinationAddressPrefix =
-DestinationPortRange 22 -Access Allow
#Erstelle Security-Gruppe
$SecurityGroup = New-AzureRmNetworkSecurityGroup -ResourceGroupMame iresourceGroup -Location Slocation
-Name myNetworkSecurityGroup -SecurityRules $nsgRuleRDP, $nsgRuleWeb, $nsgRuleSsSH
else
#Erstelle eine Gruppenregel fir port 3389 (inbound)
$nsgRuleRDP = New-Azur eRmNetworkSecurityRuleConfig -Name myMNetworkSecurityGroupRuleRDP -Protocol Tcp
-Direction Inbound -Priority 1000 -SourceAddressPrefix * -SourcePortRange ® -DestinationAddressPrefix =
-DestinationPortRange 3389 -Access Allow
#Erstelle eine Gruppenregel fiar port 80 (inbound)
fnsgRuleWeb = New-AzureRmNetworkSecurityRuleConfig -Name myNetworkSecurityGroupRulewwwW -Protocol Tcp
-DMrection Inbound -Priority 1001 -SourceAddressPrefix * -SourcePortRange * -DestinationAddressPrefix =
-DestinationPortRange 80 -Access Allow
#Erstelle Security-Gruppe
$SecurityGroup = New-AzureRmNetworkSecurityGroup -ResourceGroupName %resourceGroup -Location Slocation
-Name myNetworkSecurityGroup -SecurityRules insgRuleRDP, $nsgRulelWeb
] }
1
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Anlage 11 Screenshots zu ausfiihrlichen Tests

Abfrage nach Default-VM
\Abfrage.psl

Méachten Sie die Default-Einstellung verwenden? Die Default-Einstellung entspricht einer

Windows Server 2016 Maschine mit 2 CPUs und 4GB RAM sowie einer 50GB HDD-Festplatte.

(&) b

Auswahl des Betriebssystems bei individueller VM

Welches Betriebssystem soll verwendet werden?

[ Windows Server 2016 | |Windows Server2012R2| | Windows10 | | Ubuntu Linux 1604 LTS

Abfrage nach SSH-Schlissel
B Windows PowerShell ISE ‘ Lo 0 S

Ist ein S5H-5chlissel vorhanden?
Eine Installation kann lber https://docs.microsoft.com/de-de/azure/virtual-machines/linux/mac-create-ssh-keys erfolgen.

Kein SSH|

BTC
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Anlage 12  Ausfiihrlicher Soll-Ist-Vergleich

Geplantin h Umgesetztin h

Projektphase Projektphase
mit Teilaufgaben gesamt

Dauer |Projektphase| Dauer |Differenz

Ist-Analyse 1,5 1,5
Soll-Konzept 3 1,5 -1,5
Nutzwertanalyse 3 3
Voraussetzungen Uberprifen 0,5 0,5
Recherchen zur
; 3 3
Programmierung
Erstmalige Erstellung 6 6
Erganzungen der Skripte 4 4,5 0,5
Fehlersuche/Fehlerbehebung 3 3
Testen auf Funktionalitat 2 2
Hauptdokumentation 6 6
Betriebsdokumentation 2 2,5 0,5
Kundendokumentation 2 2,5 0,5
Gesamtdauer 35 35 +/-0
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Anlage 13  Kundendokumentation

Kundendokumentation

Automatisierte Bereitstellung von Entwicklungs- und
Testsystemen mithilfe von Cloud-Technologien

Bearbeitet von Jessica Schmieder
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1. Voraussetzungen

Zur Ausfihrung der Skripte wird mindestens PowerShell 5.0 bendtigt. Ebenfalls bendtigen Sie
die Azure-Erweiterung flr PowerShell. Beide Installationen kénnen Sie Uber die offizielle
Microsoft-Seite herunterladen und installieren. Es sind keine weiteren Konfigurationen zu
beachten.

Bei Interesse eine Linux-Maschine zu erstellen ist aulerdem ein SSH-Schliissel unter dem
User-Profil im Ordner ,..ssh* mit der Bezeichnung ,id_rsa.pub® nétig.
2. Admin-User

Beim Anlegen jeder VM wird ein Admin-User mit folgenden Anmeldedaten erstellt.

Benutzername: Azureuser
Passwort: XXXXXXXXXXXXXXXX

Hinweis: Das Passwort sollte nach erstmaligem Gebrauch geandert werden.

3. Bezeichnung VM-GrofRen

Azure verwendet bestimmte Bezeichnungen zur Benennung der einzelnen VM-GréRRen. Nur
diese Bezeichnungen dirfen bei der Angabe der VM-GrofRe wahrend der Ausfiihrung der
Skripte verwendet werden. Auf der offiziellen Microsoft-Seite (https://docs.microsoft.com/de-
de/azure/virtual-machines/windows/sizes) kénnen Sie sich die passende Gré3enbezeichnung
heraussuchen.

4, Ablageort des Skriptes
Sie finden das benétigte Skript unter [JJf\Automatisierung.

5. Das Skript ausfiihren

Offnen Sie zunéachst die PowerShell-Konsole oder ISE. Um das Skript ausfiihren zu kénnen
mussen Sie sich in dem entsprechenden Ordner befinden. Wechseln Sie daher an dieser
Stelle in das entsprechende Verzeichnis. Verwenden Sie dazu folgenden Befehl:

P5 C:WWindows System32'WindowsPowerShel 1l wl. 0= cd sAutomatisierung|

Um anschlielend das Skript aufzurufen verwenden Sie folgenden Befehl:

‘Automatisierung= .A\WM_Erstellung. psl|

6. Wie erstelle ich eine virtuelle Maschine?
a. Default-VM

Flhren Sie das Skript entsprechend Punkt 4 aus. Es erscheint nun eine Abfrage nach der Art
der zu erstellenden VM. Wahlen Sie hier die Default-VM mit ,Ja“ aus. Wie im Fenster
beschrieben handelt es sich dabei um eine Windows Server 2016 Maschine mit 2 CPUs sowie
4 GB RAM und 50GB HDD-Festplatte.
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JAutomatisierung= .%\WM_Erstellung. ps1l

Méchten Sie die Default-Einstellung verwenden? Die Default-Einstellung entspricht einer
Windows Server 2016 Maschine mit 2 CPUs und 4GE RAM sowie einer 50GE HDD-Festplatte.

(=] (e

AnschlieRend werden Sie nach der ID der zu verwendenden Subscription gefragt. Sie kdnnen
die Subscription Uber das Azure-Portal unter ,Abonnements” heraussuchen.

PITHIT e

Dashboard 7 ausgewahit
Abonnements
/f)
Alle Ressourcen ABOMMNEMENT
© ~pp seices [ |

= SQL-Datenbanken

Geben Sie nun die entsprechende Abonnement-ID ein und bestatigen Sie diese mit Enter.

Anschlieend werden Sie aufgefordert einen Namen fiir die VM einzugeben. Tun Sie dies und
bestatigen Sie wieder mit Enter.

2 “Automatisierunge A\WM_Erstel lung. ps1i
ID der zu verwendenden Subscription:

Name der WM: |

Es offnet sich nun ein Fenster. Geben Sie dort Ihre Microsoft-Anmeldedaten an.

Melden Sie sich mit Threm Organisationskonto an

e |

Anschlielend wird das Skript ausgefihrt. Dies kann bis zu 10 Minuten dauern. Bei Beenden
des Skriptes sollte Folgendes ausgegeben werden:
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RequestId
IsSuccess5tatusCode

S5tatusCode
ReazonPhrase

Nach Abschluss steht Ihnen die VM im Azure-Portal unter ,Virtuelle Computer® zur Verfligung.

b. Individuelle VM

Flhren Sie das Skript entsprechend Punkt 4 aus. Es erscheint nun eine Abfrage nach der Art
der zu erstellenden VM. Wahlen Sie hier ,Nein® aus, um eine individuelle VM zu erstellen (Vgl.
5. a). Dadurch haben Sie nun die Freiheit zwischen vier verschiedenen Betriebssystemen zu
wahlen.

Welches Betriebssystem soll verwendet werden?

| Windows Server 2016 | |Windows Server 2012R2| | Windows 10 | | Ubuntu Linux 1604 LTS

Bitte beachten Sie, dass bei Auswahl des Ubuntu-Systems ein SSH-Schlissel vorhanden sein muss!

Geben Sie anschlieRend die geforderten Bezeichnungen entsprechend Ihren Wiinschen ein.
Die Subscription kénnen Sie im Azure-Portal unter Abonnements heraussuchen.

PITHIT e

Dashboard 7 ausgewahlt

Abonnements 5

Alle Ressourcen ABOMMNEMENT _mNNE pyp—
App Services I

Microsoft Azure Enterprise

Funktionen-Apps

SQL-Datenbanken

PS SAvtomatisierungs> A\WM_Erstellung. psl
ID der zu wverwendenden 5Subscription:

Mame der WM: TestwM

ResourceGroup: TestResourceGroup

Mame des Metzwerkes: TestNetzwerk
Mame des Subnetzes: TestSubnetz
Grisse der WYW: 5tandard_wvz?

Name der N5G: TestNsG

Es offnet sich nun ein Fenster. Geben Sie dort Ihre Microsoft-Anmeldedaten an.
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Melden 5ie sich mit Threm Organisationskonto an

I -

Anschlieend wird das Skript ausgefihrt. Dies kann bis zu 10 Minuten dauern. Bei Beenden
des Skriptes sollte Folgendes ausgegeben werden:

RequestId
IsSuccess5tatusCode

5tatusCode
ReasonPhrase

Nach Abschluss steht Ihnen die VM im Azure-Portal unter ,Virtuelle Computer® zur Verfligung.

7. Mit einer VM verbinden

Um sich auf die Maschine zu schalten gehen Sie tber ,Verbinden®.

Alle Dienste » Q! Neustarten M Beenden | Aufr

Ressourcengruppe [Andem)

EN Default VM
Status
‘Wird ausgefiihrt
Dashboard B
Standort
Westeuropa

AT Abonnement (Andern)

Microsaft Azure Enterprise
Bl Alle Ressourcen Abannement-1D

Ressourcengruppen

App Services

Funktionen-Apps Datenanzeige fiir die letzten: 6 Stunden ‘ 12 Stunden ‘ 1

SQL-Datenbanken

CPU {Durchschnitt) * MNe
Azure Cosmos DB

100%

80% h

Virtuelle Computer

Fir eine Verbindung wahlen Sie in der sich 6ffnenden Remotedesktopverbindung ,,Anderes
Konto verwenden® und geben dort die Daten des Admin-Users entsprechend Kapitel 2 ein.
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Anmeldeinformationen eingeben

Diese Anmeldeinformationen werden fir das Herstellen einer Verbindung

mit_ wverwendet,

ﬂrr:} R -scHMIE

| azZureuser

Anmeldedaten speichern

AnschlieRend konnen Sie mit lhrer erstellten VM arbeiten.

8. Ansprechpartner

Name

Kontaktdaten

Jessica Schmieder

e-vail

Telefon:xxxx
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Anlage 14  Betriebsdokumentation

Betriebsdokumentation

Automatisierte Bereitstellung von Entwicklungs- und
Testsystemen mithilfe von Cloud-Technologien

Bearbeitet von Jessica Schmieder
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1.

2.

Voraussetzungen
Mindestens PowerShell 5.0
Azure-Modul flir PowerShell
Ggf. SSH-Schlussel

Admin-User

Beim Anlegen jeder VM wird ein Admin-User erstellt.

Benutzername: Azureuser
Passwort: XxXxXxXXXXXXXXXXXXX

3.

Bezeichnung VM-GroRRen

Siehe https://docs.microsoft.com/de-de/azure/virtual-machines/windows/sizes

4.

Ablageort des Skriptes

_\Automatisierung

5.

a.

Erlauterung der Skripte
VM_Erstellung.ps1

Beinhaltet:

b.

Pfade der Skripte Ablauf _Default VM.ps1 und Ablauf_Indiv_VM.ps1 sind angegeben
Abfrage nach Default-VM

Bei Zustimmung wird Ablauf_Default_VM.ps1 aufgerufen

Bei Ablehnung wird nach Betriebssystem gefragt, Ergebnis wird in $skus gespeichert,
danach wird Ablauf_Indiv_VM.ps1 aufgerufen

Wenn Linux gewahlt wird, erscheint eine Abfrage ob SSH-Schlissel vorhanden ist, bei
Verneinung Abbruch des Skriptes

Ablauf_Default_VM.ps1

Beinhaltet:

Abfrage offener Variablen (Subscription, Name der VM)

Definition der Variablen (Ressourcen-Gruppe, Lokation, virtuelles Netzwerk, virtuelle
Netzwerkkarte, Grolie der VM, Subnetz, Netzwerksicherheitsgruppe)

Anmelden im Azure-Portal

Wechseln in die gewahlte Subscription

Abrufen der eingegebenen Parameter; Uberprifen, ob Komponenten bereits
vorhanden sind

Kontrolle, ob Name der VM bereits vorhanden, dann muss neuer Name angegeben
werden

Admin-User wird angelegt

Alle Komponenten, die noch nicht existieren, werden erstellt

Alle Parameter werden in der Variablen $vmconfig gespeichert

Die VM wird erstellt mit den in $vmconfig gespeicherten Parametern
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c. Ablauf_Indiv_VM.ps1
Beinhaltet:

- Abfrage offener Variablen (Subscription, Name der VM, Ressourcen-Gruppe, Lokation,
virtuelles  Netzwerk, virtuelle Netzwerkkarte, GrolRe der VM, Subnetz,
Netzwerksicherheitsgruppe)

- Anmelden im Azure-Portal

- Wechseln in die gewahlte Subscription

- Abrufen der eingegebenen Parameter; Uberpriifen, ob Komponenten Dbereits
vorhanden sind

- Uberpriifen, ob angegebene GréRe in gewahlter Lokation vorhanden ist, dann muss
neue Grofe angegeben werden

- Kontrolle ob Name der VM bereits vorhanden, dann muss neuer Name angegeben
werden

- Admin-User wird angelegt

- Alle Komponenten, die noch nicht existieren, werden erstellt

- Je nach gewahltem Betriebssystem in ,VM_Erstellung.ps1“ werden entsprechende
Parameter in $vmconfig gespeichert

- Die VM wird erstellt mit den in $vmconfig gespeicherten Parametern

6. Andern von Parametern

a. Andern der Default-VM-Parameter
Fur die Default-VM sind die Parameter bereits vordefiniert. Besteht Bedarf diese zu dndern,
kann dies einfach im Skript ,Ablauf_Default_VM.ps1“ in den ersten Zeilen angepasst werden.

#Parameter

fsubscription Read-Host -Prompt "ID der zu wverwendenden Subscription”
fvmname Read-Host -Prompt "Mame der WYM"

fresourceGroup "Detault_wM'

$Tocation "WestEurope”

fzubnetname "Default_Subnet”

Enic "fvmName"+"_nic”

fvnet "Default_wvnet”

nsg "Default_nsg"”

vmsize 'standard_Az’

B oy

b. Andern der angebotenen Betriebssysteme

Die zur Auswahl stehenden Betriebssysteme kdnnen im Skript ,VM_Erstellung.ps1“ angepasst
werden. Dazu muss eine neue Zeile eingefiigt werden und in $BS eingetragen werden.

£t

"Wahl des Betriebzszystems'
‘Welches Betriebssystem =011 verwendet werden?’

New-Object System.Management.Automation.Host.ChoiceDescription "&Windows Server 2016", "Windows Server 2016"
R2 New-Object System.Management.Automation.Host.ChoiceDescription "Windows Server 2012 R&2", "Windows Server 2012 R2"
winl New-0bject System.Management.Automation.Host.ChoiceDescription "Windows &L0", "Windows 10"
FULLG04LS New-Object System.Management.Automation.Host.ChoiceDescription "&Ubuntu Linux 16.04 LTS", "Ubuntu Linux 16.04 LTS"
foptions System.Management. Automation. Host.ChoiceDescription (SwW52k16, SWS2K12R2Z, $Winl0,SUL1604L5)
$BS=%host.ui.PromptForChoice(%title, Smessage, %options, 0)

AnschlieRend muss im darauf folgenden switch-Befehl die $skus-Variable zusatzlich definiert
werden. Die bendtigten Informationen sind unter https://docs.microsoft.com/de-
de/azure/virtual-machines/windows/cli-ps-findimage zu finden. Diese Informationen werden
weitergehend im Skript ,Ablauf_indiv_VM.ps1“ benétigt, da dort die Ubergabe der Parameter
erfolgt. Daflr muss die ifelse-Anweisung mit den entsprechenden Parametern wie folgt
aussehen:
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elseif(izkus '2012_R2")

fvmConfig New-AzureRmVMConfig -VMName Svmiame -VMSize Ivmsize

Set-AzureRmVWMOperatingsystem -wWindows -ComputerName fvmName -Credential Zcred
Set-AzureRmvWSourceImage -PublisherMame MicrosoftWindowsServer -Offer WindowsSerwver

-Skus 2012-RZ-Datacenter -Version latest Add-Azur eRmvMNetworkInterface -Id $networkcard.Id

7. Ansprechpartner

Name Kontaktdaten

Telefon: xxxx
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