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Vorwort

Mein Name ist Nico Janf3en und ich bin Auszubildender im Beruf zum Fachinformatiker fir
Systemintegration. Im Rahmen meiner betrieblichen Ausbildung habe ich dieses Projekt fur
das eigene Unternehmen durchgeflihrt. Um ein erhéhtes Nachschlagen zu vermeiden und
die Leserfreundlichkeit zu verbessern, habe ich Grafiken und Tabellen weitestgehend in der
Dokumentation belassen. Aus diesem Grund wurde die Seitenzahl im Ganzen geringfligig
Uberschritten. Dies bitte ich Sie zu berlcksichtigen.

1 Projekteinfuhrung
1.1 Ausbildungsbetrieb

Die Systemhaus Spiekermann GmbH ist ein Dienstleitungsunternehmen, welches 2008
gegrindet wurde und das seinen Sitz in Schwei/Stadland hat. Derzeit beschaftigt es vier
Mitarbeiter und drei Auszubildende. Das Dienstleistungsspektrum reicht von der Bereit-
stellung und Betreuung von Hard- und Software, Gber Reparaturen von Notebooks und
Rechnern, Fernwartungen, Datenschutz, Softwareentwicklung, Netzwerktechnik,
Schulungen, als auch die Umsetzung und Betreuung von Webseiten. Zum Kundenkreis
gehoren sowohl Privatpersonen, als auch Firmen.

1.2 Projektumfeld

Im Rahmen einer Verbesserung der Sicherheit des Unternehmens ist die Systemhaus
Spiekermann GmbH sowohl Auftragnehmer, als auch Auftraggeber dieses Projektes. Dabei
werden alle nétigen Arbeitsschritte im eigenen Hause durchgefihrt.

1.3 IST-Zustand

Zum derzeitigen Stand gibt es keine Videoluberwachung des Lagers und des Birogebaudes.
Im Eingangsbereich des Burogebdudes gibt es eine IP-Kamera, welche kein Videomaterial
speichert, sondern lediglich ein Livebild wiedergibt. Dies dient dazu, zu sehen, ob ein Kunde
das Gebaude betritt und soll daflir sorgen die Wartezeiten flir Kunden zu verkiirzen. Bei der
Kamera handelt es sich um eine Dlink 930L, die eine Bildaufldsung von lediglich 640 x 480
Pixel bietet. Um das Livebild der Kamera darzustellen, werden drei Raspberry Pi’s
eingesetzt, welche das Livebild der Kamera mittels HTML-Datei abrufen und auf einen
Monitor wiedergeben. Die Raspberry Pi’s sind mit Wlan ausgertstet und befinden sich im
Biro des Chefs, in der Technik und im Blro der Mitarbeiter. Neben der Kamera wird ein
Durchgangsmelder mit einer Lichtschranke eingesetzt, der einen Signalton abgibt, sobald
der Eingangsbereich betreten wird.

2 Projektplanung
2.1 SOLL-Konzept

Aufgrund steigender Einbruchszahlen' und vermehrter Einbriiche in ndherer Umgebung? soll
das Lager- und Birogebdude des Unternehmens durch eine Videolberwachung gegen
Einbriiche und Diebstahl geschitzt werden. Dazu sollen mehrere Kameras zum Einsatz
kommen, welche mégliche Einbruchstellen Gberwachen. Eine Kamera soll weiterhin im
Eingangsbereich eingesetzt werden, wobei die vorhandene Kamera aufgrund ihrer
Spezifikationen nicht weiter verwendet werden soll. Die neue Kamera soll neben der
Videoaufzeichnung weiterhin zur Livebilddarstellung eingesetzt werden, um somit eine

! Anlage | — Polizeiliche Kriminalstatistik
2 Anlage Il — Artikel zu Einbriichen

Auszubildender — Fachinformatik Systemintegration Seite | 1
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schnelle Kundenbedienung zu gewahrleisten. Eine weitere Kamera soll den Hintereingang
des Blrogebaudes Uberwachen. Zusatzlich sind drei Kameras vorgesehen, welche das
Lagergebaude Uberwachen sollen. Eine der drei Kameras soll im Aufl3enbereich angebracht
werden und zur Uberwachung des Lagereingangs dienen. Die anderen zwei Kameras sollen
innerhalb des Lagers eingesetzt werden. Die Videoaufnahmen sollen zeitlich automatisiert
gespeichert werden. Da wahrend der Arbeitszeit kein unnétiges und durch die
Datenschutzrichtlinien unzulassiges Videomaterial aufgezeichnet werden soll, soll die
Videolberwachung mit einer Zeitplanung ausgestattet werden. In der geplanten Zeit soll die
Aufnahme automatisch bei Bewegungserkennung starten und eine E-Mail Benachrichtigung
versenden. Weiterhin muss ein Zugriff auf das Livebild der Kameras jederzeit mittels PC
oder Smartphone, sowohl innerhalb des Netzwerkes als auch von auf3erhalb, gewahrleistet
sein.

2.2 Projektschnittstellen

Bei der Durchfiihrung des Projektes ergaben sich Schnittstellen zwischen dem Elektriker,
welcher die Elektroarbeiten, wie das Verlegen der bendtigten Netzwerkkabel durchfihrt, den
Lieferanten fir die Hardware, sowie der Geschaftsfihrung, welche die Bestellungen
durchflhrt.

2.3 Zeitplanung

Projektphasen mit Teilaufgaben ca. Dauer in Stunden

1. Projekteinfiihrung 1
Kick-Off Meeting 1

2. Projektplanung 4,5
Ist-Zustand 1

Soll-Zustand 1

Schnittstellen (Elektriker, Einkauf) 1

Zeitplanung 1,5

3. Recherche, Angebote, Vergleiche 8
Recherche nach passender Hard- & Software 3

Einholung und Auswertung von Angeboten 2

Vergleich nach technischen & wirtschaftlichen Kriterien 3

4. Konzept fiir die Umsetzung 2
Vorstellung der gewéhlten Hard- & Software 1

Besprechung offener Fragen 0,5

Beschaffung der Hard- & Software 0,5

5. Umsetzung des Projektes 13,5

Einrichtung des Systems 3
Kamera Einrichtung & Ausrichtung nach Datenschutzrichtlinien 4
Einrichtung des Fernzugriffs und der Benachrichtigungen 2,5
Einrichtung auf Raspberry Pi’'s zum Abruf des Live-Bildes 1
2
1

Ausfiihrliche Tests & Abnahme durch Geschéftsfiihrung
Einweisung der Mitarbeiter

6. Fazit 2
Ist / Soll Vergleich und Kostenkalkulation
ggf. Anderungen gegeniiber der Planung 1

7. Dokumentationen 4
Erstellen der Betriebsdokumentation 2
Erstellen der Kundendokumentation 2

Gesamtdauer in Stunden: 35
Tabelle 1 Grobe Zeitplanung

Auszubildender — Fachinformatik Systemintegration Seite | 2
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3 Recherche, Auswertung und Vergleiche

3.1 Losungsansatze

Es gibt verschiedene Mdglichkeiten eine Videouberwachung zu realisieren. Im folgenden
zeige ich die unterschiedlichen Mdglichkeiten mit deren Vor- und Nachteilen auf und treffe
eine Entscheidung, welches System ich in meinem Projekt einsetzen werde.

3.1.1 Raspberry Pi

Der Raspberry Pi ist ein kleiner einfacher Einplatinencomputer, welcher einen sehr geringen
Stromverbrauch hat. Das Betriebssystem Raspian basiert auf Linux. Fir die Verwendung als
Videoliberwachung gibt es diverse Open-Source Software. Unter anderem eine Software,
welche unter dem Namen ,motion* bekannt ist.> Diese bietet die Mdglichkeit IP-Kameras
einzubinden und als Videolberwachungssystem zu konfigurieren.

Gerit Vorteile Nachteile
kostenglnstig, zusatzliche Kosten, da zuséatzliche Festplatte
Open-Source Software bendotigt wird

Raspberry Pi 2 B* energiesparend komplexe Programmierung nétig

inkl. Netzteil, 4GB Speicherkarte, Wlan-Stick,

Gehause, HDMI-Kabel

=69,90€ leise hoher Zeitaufwand bei Fehlern
platzsparend kein Support

Tabelle 2 Lésungsansatz Raspberry Pi

3.1.2 Server-PC

Als Server kann fir die Videolberwachung auch ein normaler Standard-PC dienen. Dabei
besteht die Mdglichkeit aus diversen Herstellern, Leistungen, Betriebssystemen und
Software zu wahlen. In meinem Beispiel handelt es sich um einen Standard-PC, welcher
Windows als Betriebssystem hat.

Gerat Vorteile Nachteile

viel Leistung moglich hoher Stromverbrauch
Standard-PC o —— r
Intel i3, 4GB Ram, 1TB HDD Blvte_rsg 0 ¢ are un lich teuer in der Anschaffung
Windows 7, inkl. Video- QU= SEEVEI IS (uefe) [
Eberwachungssoftware Datensicherheit durch Raid bendtigt relativ viel Platz
= ca. 500-600€

Software muss zusatzlich zur Hardware
gekauft werden

Tabelle 3 Lésungsansatz Server-PC

® http://www.lavrsen.dk/foswiki/bin/view/Motion
* http://www.snogard.de/?artikelld=SYSTEMRASB216 (Zugriff 14.11.2015)

Auszubildender — Fachinformatik Systemintegration Seite | 3



Projektdokumentation: omputersIServi t
Einrichtung einer Videoiiberwachung eines Biiro- und Lagergebaudes Smﬂ@m@ﬁl[ﬂ@

Erstellt von Nico Janf3en

3.1.3 NAS-System

Ein NAS-System (Network Attached Storage) ist ein einfach zu verwaltender Dateiserver,
welcher die Mdglichkeit bietet Speicherkapazitat mit geringem Aufwand im Netzwerk
bereitzustellen. Neben der Bereitstellung von Daten bietet das NAS auch Méglichkeiten zur
Verwaltung einer Videolberwachung.

Gerit Vorteile Nachteile
erinaer Stromverbrauch je nach Modell kann es schnell teuer
gering werden
platzsparend teilweise zusatzliche Lizenzen noétig

2-Bay NAS, Raid 1, 2x 2TB HDD
= ca. 390€ Datensicherheit durch Raid

Zugriff mit Smartphone + Tablet
durch Apps moglich

Software zur Video-
Uberwachung integriert

Tabelle 4 Lésungsansatz NAS-System

3.1.4 Entscheidung Losungsansatz

In der folgenden Ubersicht werden die vorgestellten Losungsansatze verglichen und in einer
Entscheidungsmatrix bewertet. Die einzelnen Auswabhlkriterien werden mit einem
Gewichtungsfaktor von 1 (unwichtig) bis 3 (sehr wichtig) belegt. Die anschlieRende
Punktevergabe erfolgt von 1 (ungentigend) bis 3 (sehr gut) Punkten.

Gewichtung Produkt Raspberry Pi Server-PC NAS-System
1 Kosten 3(3) 1(1) 2(2)
1 Technischer Support 1(1) 3 (3) 3 (3)
3 Administration 1(3) 3(9) 3(9)
3 Wartungsaufwand 1(3) 2 (6) 2 (6)
2 Datensicherheit 2(4) 3 (6) 3 (6)
2 Stromverbrauch 3 (6) 1(2) 2 (4)
3 Videoijslgipvc/:;hungs- 2 (6) 3(9) 3(9)
Gesamt 28 36 39
Tabelle 5 Entscheidung Lésungsansatz

Bei der Gewichtung der Entscheidungsmatrix spielten die Videolberwachungssoftware, die
Administration und der Wartungsaufwand die wichtigste Rolle. Aber auch die
Datensicherheit, sowie der Stromverbrauch sind wichtige Punkte. Die Kosten und der
Technische Support sind zweitrangig. Ein Raspberry Pi bietet mit den geringsten
Anschaffungskosten sowie dem geringsten Stromverbrauch eine gute Moéglichkeit. Allerdings
ist der Programmierungs- und Administrationsaufwand sehr hoch und komplex. Zudem gibt
es keinen Technischen Support. Aus diesen Griinden scheidet der Raspberry Pi aus. Sowohl
ein Standard-PC als Server als auch ein NAS-System haben Vor- und Nachteile. Die Vorteile
eines PCs sind, dass keine Einschrankungen bei der Wahl des Betriebssystems und der
Hardware bestehen. Das NAS-System ist bei der Hardware zwar etwas beschrankter,
bendtigt daflir aber weniger Platz und hat einen geringeren Stromverbrauch. Bei der

Auszubildender — Fachinformatik Systemintegration Seite | 4
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Videouberwachungssoftware, sowie der Datensicherheit bieten beide Lésungsansatze gute
Mdglichkeiten. Aufgrund des geringen Stromverbrauchs und des kleineren Formfaktors liegt
das NAS-System knapp vor dem Server-PC. Aus diesem Grund habe ich mich fir das NAS-
System entschieden.

3.2 Auswahl Hardware
3.21 Vergleich der Kameras

Bei der Auswahl der Kameras habe ich mich dazu entschieden zwei unterschiedliche
Formen einzusetzen. Fir den Innenraum soll eine Dome-Kamera verwendet werden, da
diese weniger auffallig ist. FUr den AulRenbereich soll eine auffalligere Kamera mit
Wandhalterung verwendet werden, da diese zusatzlich eine abschreckende Wirkung hat.
Alle Kameras kénnen durch PoE mit Strom versorgt werden, weshalb ich diese Funktion im
Vergleich nicht extra erwahnt habe. Die vorhandene Kamera im Eingangsbereich soll
ebenfalls ersetzt werden.

Kamera Edimax IR-112E Foscam FI9805E Abus TVIP61500
1280 x 960, 1280 x 720,
’ 352 x 288, 320 x 240
. 10 fps bei 1080p,
Bildrate 30 fps bei 720p 30 fps 25 fps
Blickwinkel | 67,8° bis 15m 70,0° bis 30m 69,4° bis 10m
Reichweite
Bewegungssensor v v v
Infrarotsensor v v v
Betriebstemperatur -20 bis 50 °C -20 bis 55 °C -10 bis 50 °C
Wifi | LAN | PoE - | v | v \/| v |\/ - | v | v
Preis® 226,07 € 149,99 € 183,99 €
Cq}":l
T, ®
Tabelle 6 Vergleich AuRenkamera

5 Preise laut Amazon:

Edimax http://www.amazon.de/dp/B00181C9HU (Zugriff am 20.10.15)
Foscam http://www.amazon.de/dp/B0153RSS76 (Zugriff am 20.10.15)
Abus http://www.amazon.de/dp/BO0I3GKMO06 (Zugriff am 20.10.15)

Auszubildender — Fachinformatik Systemintegration Seite | 5
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Samsung TrendNet

Kamera Abus TVIP41500 SND-6011RP TV-IP321PI
1280 x 960
.. ! 1920 x 1080
Auflésung 1280 x 720, 704 x 576, ’ 1280 x 960
352 x 288, 176 x 144 1280 x 720, 640 x 480
Bildrate 25 fps 30 fps 25 fps
Blickwinkel | 69,4° bis 10m 84,5° bis 10m 70,0° bis 25m
Reichweite
Bewegungssensor v v v
Infrarotsensor v v v
Betriebstemperatur -10 bis 50 °C -10 bis 55 °C -30 bis 60 °C
Wifi | LAN | PoE - | v | v - | v |\/ - | v | v
Preis® 243,00 € 376,20 € 137,32 €
Tabelle 7 Vergleich Dome-Kameras

3.2.2 Entscheidung Kameras

In der folgenden Ubersicht werden die vorgestellten Kameras sowohl fir den AuRenbereich
als auch fur den Innenbereich verglichen und in einer Entscheidungsmatrix bewertet. Die
einzelnen Auswahlkriterien werden mit einem Gewichtungsfaktor von 1 (unwichtig) bis 3
(sehr wichtig) belegt. Die anschlieBende Punktevergabe erfolgt von 1 (ungentigend) bis 3
(sehr gut) Punkten. Bei der Bewertung der Kameras flr den Aulienbereich spielen die
Sichtreichweite bei Nacht sowie die Bildqualitat eine entscheidende Rolle. Auch die
Beschaffungskosten der einzelnen Kameras ist ein wichtiger Punkt. Das Design bzw. die
Abschreckungswirkung ist nicht ganz so wichtig, aber tragt dennoch zum kleinen Teil zur
Entscheidung bei. Da wir eine Kamera als Kundenrtcklaufer bekommen haben, welche die

Kriterien erfillt, wird diese im Eingangsbereich eingesetzt, um weitere Ausgaben zu sparen.

Fur ein Vergleich der alten sowie der neuen Kamera, verweise ich auf die Anlage lll.

6 Preise laut Amazon:
Abus

Samsung
TrendNet

http://www.amazon.de/dp/BO0JR2XP9A
http://www.amazon.de/dp/BOOHR8STKG
http://www.amazon.de/dp/BOOMUJ6BKC

(Zugriff am 20.10.15)
(Zugriff am 20.10.15)
(Zugriff am 20.10.15)
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Snichermaydy

Ihre Probleme michien wir haben

Gewichtung Feature Edimax IR-112E | Foscam FI9805E | Abus TVIP61500

2 Kosten 2 (4) 3 (6) 2 (4)
Infrarot /

g Sichtreichweite 2 (2] () =[5

3 Bildqualitat 3(9) 2 (6) 2 (6)

1 Betriebstemperatur 3 (3) 3 (3) 2 (2)

1 Administration 2 (2) 2(2) 2(2)

1 Design / Auffalligkeit 3 (3) 3 (3) 3 (3)
Gesamt 27 30 23

Tabelle 8 Entscheidung AuRenkameras

Bei der Bewertung der Entscheidungsmatrix konnte sich die Foscam FI9805E knapp
gegenulber der Edimax IR-112E durchsetzen. Zwar bietet die Edimax IR-112E mit ihrer
scharfen Auflésung von 1920 x 1080 Pixel eine bessere Bildqualitat, jedoch kann die
Foscam FI-9805E in anderen Bereichen punkten. Neben dem glnstigsten Preis, bietet diese
auch die grofite Sichtreichweite. Da eine FullHD Aufldsung nicht zwingend erforderlich ist,
die Sichtweite bei Nacht sowie die Anschaffungskosten aber eine grof3e Rolle spielen, habe
ich mich fur die Foscam FI-9805E Kamera fur den AuRenbereich entschieden.

Auch bei der Bewertung der Kameras flr den Innenbereich haben die Sichtweite bei Nacht
und die Bildqualitat die wichtigste Bedeutung. Im Gegensatz zu den Kameras flr den
Aullenbereich spielt das Design bzw. die Auffalligkeit eine etwas gréfRere Rolle, da das
Lager gleichzeitig als Seminarraum dient und somit die Kunden nicht verschrecken soll. Die
Kosten der Kameras sind bei der Entscheidung zweitrangig.

Gewichtung Kriterium Abus Samsung TrendNet
TVIP41500 SND-6011RP TV-IP321PI
2 Kosten 2(4) 1(2) 3 (6)
Infrarot /
g Sichtreichweite ~12) 12 ()
3 Bildqualitat 2 (6) 3(9) 2 (6)
1 Betriebstemperatur 2 (2) 2 (2) 3 (3)
1 Administration 2(2) 2(2) 2(2)
2 Design / Auffalligkeit 3 (6) 3 (6) 3 (6)
Gesamt 26 27 33
Tabelle 9 Entscheidung Domekameras

Die Entscheidungsmatrix zeigt, dass die TrendNet TV-IP321PI Kamera die meisten Punkte
bekommen hat. Trotz der ginstigsten Anschaffungskosten bietet die Kamera der Marke
TrendNet die besten Werte im Bereich der Sichtreichweite, sowie der Betriebstemperatur.
Zwar bietet die Samsung SND-6011RP eine flissige Bildrate von 30 Bildern/Sekunde bei
einer FullHD Auflésung, jedoch ist diese Kamera damit auch der teuerste Kandidat. Da eine
FullHD Auflésung nicht zwingend erforderlich ist, kann die TrendNet TV-IP321PI mit ihren

Vorteilen Uberzeugen. Daher habe ich mich flr diese Kamera entschieden.

Auszubildender — Fachinformatik Systemintegration
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ComputeHiServI F

Snichermaydy

Ihre Probleme michien wir haben

3.2.3 Vergleich NAS-Systeme

Bei der Wahl des NAS-Systems gibt es Kriterien, die zu beachten sind. Wichtig ist, dass eine
Datensicherheit durch Raid gewahrleistet ist. Zudem soll der Stromverbrauch méglichst
gering sein, da das NAS durchgehend lauft. Der Zugriff auf die VideolUberwachung soll
mittels App vom Smartphone und Tablet erméglicht werden. Die Anschaffungskosten sind

zweitrangig.
Buffalo
Produkt TeraStation 3200 Qnap TS-220 Synology DS215J
Marvell Armada XP Marvell Armada 375
CPU MV78230 1,33GHz Marvell 1.6GHz Dual Core 800 MHz
Ram 1GB DDR3 512MB DDR3 512MB DDR3
Festplattenslots 2 2 2
max. gesamt
HDD Kapazitit 8T8 8TB 1678
max. Anzahl an
IP Kameras ° 8 12
Kosten pro ca. 60€ ca. 55€ ca. 48€

Kamera Lizenz
Raid Typen

Stromverbrauch
Standby | Betrieb

Zusatzliche
Anschlisse

Preis’

Tabelle 10

(1 kostenlos enthalten)

Raid 0, Raid 1

89 Watt
2x USB 2.0,
D-SUB (9-Pin)

ca. 574€
inkl. 2x 2TB HDD

Vergleich NAS-Systeme

3.2.4 Entscheidung NAS-System

In der folgenden Ubersicht werden die NAS-Systeme verglichen und in einer
Entscheidungsmatrix bewertet. Die einzelnen Auswabhlkriterien werden mit einem

7 .
Preise laut Amazon:
Buffalo

Synology

http://www.amazon.de/dp/B0169RYCO2
Qnap http://www.amazon.de/dp/BO0CQG16HM
http://www.amazon.de/dp/BO0QKFZ4VY

(2 kostenlos enthalten)

Raid 0, Raid 1

7 Watt | 19 Watt

2x USB 3.0,
2x USB 2.0, 2x eSATA

ca. 429 €
inkl. 2x 2TB HDD

(Zugriff am 20.10.15)
(Zugriff am 20.10.15)
(Zugriff am 20.10.15)

(2 kostenlos enthalten)

Raid 0, Raid 1

5,28 Watt | 13,42 Watt

1x USB 3.0, 1x USB 2.0

Ca. 390 €
inkl. 2x 2TB HDD

Auszubildender — Fachinformatik Systemintegration
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Gewichtungsfaktor von 1 (unwichtig) bis 3 (sehr wichtig) belegt. Die anschlieRende
Punktevergabe erfolgt von 1 (ausreichend) bis 3 (sehr gut) Punkten.

. s Bufallo } Synology
Gewichtung Kriterium TeraStation 3200 Qnap TS-220 DS215J
3 Anschaffungskosten 1(3) 3(9) 3(9)
2 Stromverbrauch 1(2) 3 (6) 3 (6)
2 Datensicherheit 3 (6) 3(6) 3 (6)
Speicher
L Erweiterbarkeit 2(2) 2(2) &)
1 Leistung 3(3) 3(3) 1(1)
Mdogliche Kamera
3 Anzahl 1(3) 2 (6) 3(9)
3 Administration 2 (6) 3(9) 3(9)
2 Zugriff per APP 1(2) 3 (6) 3 (6)
Gesamt 28 47 49
Tabelle 11 Entscheidung NAS-System

Bei der Entscheidung und Bewertung der NAS-Systeme hat sich ergeben, dass das
Synology DS215J NAS die beste Wabhl ist. Trotz der schlechtesten, dennoch ausreichenden
Leistung aller verglichenen NAS-Systeme, bietet es kleine aber entscheidende Vorteile.
Neben den ginstigsten Anschaffungskosten und dem geringsten Stromverbrauch, bietet das
Synology DS215J auf die Zukunft gesehen die besten Maglichkeiten. Sollten in der Zukunft
weitere Kameras hinzukommen, konnen bis zu 12 Kameras von dem NAS verwaltet werden.
AuRerdem kann die Speicherkapazitat auf 16 TB erweitert werden, somit ware eine weitere
Funktion als Dateiablage ebenfalls mdglich. Die verglichenen NAS-Systeme von Buffalo und
Qnap kdnnen maximal 5 bzw. 8 Kameras verwalten und bieten lediglich eine Erweiterung auf
maximal 8TB Speicherkapazitat. Aus diesen Griinden habe ich mich flr das Synology
DS215J NAS entschieden.

3.2.5 Vergleich und Entscheidung PoE-Switch / PoE-Injektor

Bei der Entscheidung des Switches spielen hauptsachlich zwei Werte eine wichtige Rolle.
Zum einen muss der Switch mindestens drei PoE-Ports besitzen, da die drei Kameras des
Lagergebaudes hieran angeschlossen und mit Strom versorgt werden sollen. Zum anderen
sollen die Anschaffungskosten mdglichst gering sein. Es wiirde auch die Mdglichkeit
bestehen fir jede Kamera ein PoE-Injektor zu verwenden, jedoch ist dies bei drei Kameras
kaum glnstiger. Zudem bietet ein Switch vier weitere frei verwendbare Ports ohne PoE,
sowie einen weiteren freien PoE-Port, welcher in der Zukunft den Anschluss einer weiteren
Kamera oder eines Accesspoints bietet.

Produkt TP-Link D-Link Zyxel
TL-SG1008P DGS-1008P GS1100-8HP

Ports | davon PoE 8x 1Gbit/s | 4x PoE 8x 1Gbit/s | 4x PoE 8x 1Gbit/s | 4x PoE

Stromverbrauch ca. 53 Watt ca. 57 Watt ca. 75 Watt

Auszubildender — Fachinformatik Systemintegration Seite | 9
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Betriebstemperatur 0-40°C 0-50°C 0-50°C

Preis® ca.70 € ca. 70 € ca. 105€

g

Tabelle 12 Vergleich PoE-Switch

In der folgenden Ubersicht werden die Switche miteinander verglichen und in einer
Entscheidungsmatrix bewertet. Die einzelnen Auswabhlkriterien werden mit einem
Gewichtungsfaktor von 1 (unwichtig) bis 3 (sehr wichtig) belegt. Die anschlieliende
Punktevergabe erfolgt von 1 (ungentigend) bis 3 (sehr gut) Punkten.

Gewichtun Kriterium TP-Link D-Link Zyxel
g TL-SG1008P DGS-1008P GS1100-8HP
3 Kosten 3 (9) 3 (9) 2 (9)
3 Ports 3(9) 3(9) 3(9)
2 Stromverbrauch 3 (6) 3 (6) 1(2)
1 Betriebstemperatur 2(2) 3(3) 3(3)
Gesamtpunktzahl 26 26 23
Tabelle 13 Entscheidungsmatrix PoE-Switch

Der PoE-Switch von Zyxel bietet gute Features scheidet aber auf Grund des hohen Preises
und des hdéheren Stromverbrauchs aus. Der Unterschied zwischen dem PoE-Switch von TP-
Link und Dlink hingegen ist sehr gering. Da der Stromverbrauch minimal geringer ist und auf
Grund meiner guten Erfahrungen mit diesem Switch, habe ich mich flr den TP-Link TL-
SG1008P entschieden.

Da die Kamera flr den Hintereingang ebenfalls mit Strom Gber PoE versorgt werden soll,
wird eine weitere PoE Schnittstelle bendtigt. Da es sich jedoch nur um eine Kamera handelt,
die Kamera des Eingangsbereich wird Uber ein Netzteil mit Strom versorgt, kann statt einem
PoE-Switch ein PoE-Injektor eingesetzt werden. Dieser ist deutlich kleiner und glinstiger als
ein PoE-Switch. Da alle drei zu vergleichenden PoE-Injektoren eine Netzwerkschnittstelle mit
1000 Mbit/s bieten, wird dies nicht extra erwahnt.

Produkt TP-Link TrendNet DELOCK
TL-POE150S TPE-113Gl Injektor 802.3at

MaRe in cm: B | T | H 8,115,224 7,0]45]2,5 9,015,521
Leistungsaufnahme ca. 15 Watt ca. 15 Watt ca. 30 Watt
Betriebstemperatur 0-40°C 0-50°C 0-50°C

8 Preise laut Amazon:

TP-Link http://www.amazon.de/dp/BOOBPOSSAS (Zugriff am 20.10.15

Dlink http://www.amazon.de/dp/B004FJSST2 (Zugriff am 20.10.15)

Zyxel http://www.amazon.de/dp/BOOFQ8AWU4 (Zugriff am 20.10.15)
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Preis’ ca.22 € ca. 36 € ca. 41¢€
Tabelle 14 Vergleich PoE-Injektor
Legende: B = Breite, T = Tiefe, H= Hbhe

In der folgenden Ubersicht werden die PoE-Injektoren miteinander verglichen und in einer
Entscheidungsmatrix bewertet. Die einzelnen Auswabhlkriterien werden mit einem
Gewichtungsfaktor von 1 (unwichtig) bis 3 (sehr wichtig) belegt. Die anschlieRende
Punktevergabe erfolgt von 1 (ungentigend) bis 3 (sehr gut) Punkten. Bei der Entscheidung
spielen die Anschaffungskosten die gro3te Rolle. Die Betriebstemperatur ist bei der
Entscheidung zweitrangig.

Gewichtun Kriterium TP-Link TrendNet DELOCK
g TL-POE150S TPE-113Gl Injektor 802.3at
3 Kosten 3 (9) 2 (6) 1(3)
2 Leistungsaufnahme 2(4) 2(4) 3 (6)
1 Betriebstemperatur 2 (1) 3 (3) 3 (3)
Gesamtpunktzahl 15 13 12
Tabelle 15 Entscheidung PoE-Injektor

Bei der Bewertung der einzelnen Kriterien hat sich ergeben, dass der TP-Link TL-POE150S
die beste Entscheidung ist. Da die gebotenen Leistungen weitestgehend ahnlich sind, war
der Preis der entscheidende Faktor. Der TP-Link kostet ca. 38% weniger als der TrendNet
TPE-113GI und ca. 46% weniger als der Delock Injektor 802.3at. Aus diesem Grund habe
ich mich flr den PoE-Injektor von TP-Link entschieden.

4 Konzept zur Umsetzung
4.1 Vergleich der Angebote

Bei der Angebotseinholung habe ich mich zunachst telefonisch mit lokalen Fachfirmen in
Verbindung gesetzt. Dabei hat sich jedoch herausgestellt, dass diese mir kein Angebot
machen wollten, da die Unternehmen keinen reinen Verkauf anbieten, sondern die
Einrichtung dann ebenfalls durchfihren mdchten. Von zwei Unternehmen habe ich jeweils
ein Angebot'® erhalten, welche jedoch nicht meiner Vorstellung entsprachen. Aus diesem
Grund habe ich weitere Angebote bei unseren Lieferanten eingeholt. Hierbei handelt es sich
um Preise'’ aus deren Onlineshops.

9 .
Preise laut Amazon:

TP-Link http://www.amazon.de/dp/B001PS9ES5I (Zugriff am 20.10.15)
TrendNet http://www.amazon.de/dp/B007Q87KP2 (Zugriff am 20.10.15)
Dlock http://www.amazon.de/dp/B0119STHQY (Zugriff am 20.10.15)

10 Angebote Anlage IV
" Zugriff am 22.10.15

Auszubildender — Fachinformatik Systemintegration Seite | 11



Projektdokumentation:
Einrichtung einer Videoliberwachung eines Buro- und Lagergebaudes

gISenl
o Y

Ihre Probleme machten wir haben

Erstellt von Nico Janf3en

] ] [
Produkt Menge EP GP EP GP EP GP
Synology D215 1 | 341,98€ | 341,98€ | 341,006 | 341,006 | 373,15€ | 373,15€
Kamera Lizenz 3 47,906 | 143,70€ | 141,006 | 141,00€ | 52,27€  156,81€
Foscam FI9805E 2 | 144,006 | 288,00€ | 144,006 | 288,00€ | 143,22€ | 286,44€
TrendNet TV-IP321PI 2 - - 139,006 | 278,006 | 137,79€ | 275,58€
TP-Link TL-SG1008P 1 66,68€ | 66,68€ | 69,906 | 69,90€ | 71,15€ | 71,15€
TP-Link TL-POE150S 1 19,79€ | 19,79€ | 24,906 & 24,90€ | 26,57€ = 26,57€
Versandkosten 1 9,006 | 999€ | 7,55€ | 7,55€ | 4,306 | 4,30€
Gesamtkosten 870,14€ % %
Tabelle 16 Preisvergleich der Lieferanten
Legende: EP = Einzelpreis, GP = Gesamtpreis,

Beim Angebotsvergleich hat sich herauscI;esteIIt, dass |G i Gesamtpreis am

glnstigsten ist. Allerdings bietet die TrendNet TV-IP321PI nicht an. Um
dennoch einen Vergleich zu ermdglichen, wurde die TrendNet Kamera bei den Gesamt-
kosten nicht beachtet (der Preis in Klammern beinhaltet auch die TrendNet TV-IP321PI). Um
die Anschaffungskosten weiter zu reduzieren, werden die Komponenten getrennt beim
jeweils glinstigsten Anbieter bestellt. Dabei missen jedoch die zusatzlichen Versandkosten
mitbeachtet werden. Fir die Gesamtkosten des Projektes verweise ich auf die Kosten-
kalkulation 7.1.

4.2 Vorstellung der ausgewahlten Hard- und Software

In einem Meeting mit der Geschaftsleitung habe ich die ausgewahlte Hardware und Software
vorgestellt. Dabei habe ich erlautert, welche Alternativen es gibt und aus welchem Grund ich
mich fur die Lésung mit einem NAS-System entschieden habe. Dabei habe ich kurz die
Funktionen und Vorteile erlautert, welche dieser Lé6sungsansatz gegenlber anderen
Madoglichkeiten bietet. Weiterhin habe ich die Unterschiede der verschiedenen Kameraformen
vorgestellt.

4.3 Besprechung offener Fragen

Wahrend der Besprechung kam die Frage auf, ob unterschiedliche Nutzer z.B. die
Mitarbeiter der Technik, unterschiedliche Rechte auf die Kameras bekommen kénnen. Der
Geschaftsleitung habe ich erlautert, dass es in der Videolberwachungssoftware
~ourveillance Station“ des Synology DS215J, die Mdglichkeit gibt mehrere Benutzer
anzulegen und diesen unterschiedliche Rechte zuzuweisen. Dabei kann zum Beispiel
festgelegt werden, auf welche Kameras der jeweilige Benutzer Zugriff hat, ob die Auf-
zeichnungen angesehen werden kdnnen oder welches Kamerabild in der Live-Ansicht
verflugbar sein soll.

Auszubildender — Fachinformatik Systemintegration Seite | 12
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5 Realisierung des Projektes
Im Folgenden werde ich die einzelnen Schritte der Realisierung des Projektes beschreiben.

5.1 Vorbereitungen mit Hilfe des Elektrikers

Damit die Kameras an den geplanten Stellen platziert werden kdnnen, muss dort eine
Verbindungsmdglichkeit ins Netzwerk gewahrleistet sein. Da an diesen Stellen jedoch noch
keine Netzwerkkabel sind, missen diese verlegt werden. Ich habe mich mit dem Elektriker
zusammengesetzt und habe mit ihm besprochen, an welchen Stellen die Kameras sitzen
sollen und wie das jeweilige Kabel verlegt werden soll. Da dies moéglichst unauffallig sein
soll, haben wir uns dazu entschieden, das Netzwerkkabel im Lagergebaude entlang der
Decke zu verlegen und mit Kabelkanalen zu verstecken. Im Blrogebaude muss ebenfalls ein
Netzwerkkabel vom Keller zum Hintereingang verlegt werden. Die Verbindung zwischen
Blro- und Lagergebaude besteht bereits, da das Lagergebaude zusatzlich als Seminarraum
genutzt wird und daher Internetzugang bendtigt.

5.2 Allgemeine Einrichtung des NAS-Systems
5.2.1 Vorbereitung

Bevor die Synology DS215J eingerichtet werden kann, mussen die Festplatten in das
Gehause verbaut werden. Um zu gewahrleisten, dass die Festplatten fehlerfrei sind, werden
diese vor dem Einbau Uberprift. Dazu habe ich die Festplatten nacheinander mit einem
SATA-USB Adapter an mein Notebook angeschlossen und formatiert. Anschliellend habe
ich die Festplatten mit Hilfe des Windows eigenen Tools CHKDSK (iber die Eingabe-
aufforderung mit folgendem Befehl

C:\Windows\system32>chkdsk d: /f

Uberprift. Dabei hat sich herausgestellt, dass die Festplatten keine Fehler aufweisen.

Da keine Fehler vorlagen, habe ich die Festplatten mit den beim NAS beiliegenden
Schrauben in dem Einbaurahmen des Synology DS215J befestigt und anschlieend
eingebaut. Nachdem die Synology DS215J mit den Festplatten versehen, am Strom und am
Netzwerk angeschlossen war, konnte ich mit der Einrichtung beginnen. Die Ersteinrichtung
habe ich zunachst an meinem Arbeitsplatz durchgeflihrt, um mdgliche auftretende Fehler,
welche unter anderem durch die LEDs an der NAS angezeigt werden, schnell bemerken zu
kénnen.

5.2.2 Die Ersteinrichtung

Die Ersteinrichtung erfolgt standardgemafn iber den Synology Web Assistant. Ist die
Verbindung hergestellt, kommt es zur Auswahl des Raidtyps und der Installation des
Betriebssystems. Es stehen SHR (Synology Hybrid Raid), Raid0 und Raid1 zu Verfligung.
Ich habe mich fir ein SHR entschieden, welches mir ermoéglicht spater auch die Festplatten
gegen mehr Speicherkapazitat zu tauschen. In meinem Fall handelt es sich hier dennoch um
ein Raid1, um bei einem Ausfall einer Festplatte keine
Daten zu verlieren. Die erste Anmeldung erfolgt als
admin Benutzer, welcher standardmanig ohne
Passwort eingestellt ist. Wurde das Passwort direkt
bei Installation gedndert, muss das neue Passwort
verwendet werden. Nach erfolgreicher Anmeldung
habe ich zunachst die IP-Adresse manuell eingestellt,
um spatere Probleme durch DHCP zu vermeiden.
Abbildung 1 IP-Konfiguration NAS Diese Einstellung ist unter Systemsteuerung —
Netzwerk zu finden. Hier habe ich die IP-Adresse
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B -\ :hit, da ich wusste, dass diese nicht verwendet wird und sich auRerhalb
der IP-Range des DHCP befindet. Den Bereich zwischen
haben wir fur feste IP-Adressen vorgesehen.

Bevor ich weitere Pakete installiert habe, habe ich die Synology zunachst auf moégliche
Software Aktualisierungen geprift und diese anschlieRend installiert. Dies habe ich bewusst
direkt zu Beginn gemacht, um mdgliche Fehler bei der Konfiguration von weiteren Software-
Paketen, die durch das Update verursacht werden kdnnten, vorzubeugen. Um die Kameras
verwalten zu kdnnen, wird eine Software bendtigt. Diese nennt sich Surveillance Station und
I&sst sich Uber das Paketzentrum installieren. Nach der Installation der Surveillance Station
ist die Ersteinrichtung der Synology DS215J abgeschlossen.

5.3 Anschluss und Vorbereitung der Kameras

Nachdem ich die Kameras an die vorgesehenen Stellen platziert und angeschraubt habe,
habe ich diese zunachst Gber das verlegte Netzwerkkabel mit dem PoE-Switch verbunden,
um zu prufen, ob die Kabel richtig angeschlossen sind und die Kameras mit Strom versorgt
werden. Nachdem ich sichergestellt habe, dass alles ordnungsgemal funktioniert, habe ich
mich um die Ersteinrichtung der Kameras gekiimmert. Mit Hilfe der jeweils mitgelieferten
Suchtools, konnte ich die IP-Adressen der Kameras schnell herausfinden.

AnschlieRend erfolgte die Ersteinrichtung. Daflir musste ich zunachst den Benutzer und das
Kennwort andern. Um Probleme durch DHCP vorzubeugen, habe ich nach der ersten
Anmeldung ins Webinterface der Kameras die IP-Adressen manuell eingestellt. Daraufhin
folgten weitere Voreinstellungen wie zum Beispiel die Auflésung des Streams, Datum,
Uhrzeit und der Zeitstempel auf dem Kamerabild. Zudem habe ich die Kameras nach den
Datenschutzbestimmungen ausgerichtet. Fur die Datenschutzbestimmungen verweise ich
auf 6. Rechtsgrundlagen. Alle weiteren Einstellungen erfolgen Gber die Surveillance Station.

5.4 Einrichtung der Surveillance Station

5.4.1 Kameras einrichten

Zunachst mussen die Kameras zur Surveillance Station hinzugeflgt werden. Damit dies
ordnungsgemal erfolgen kann, missen erst die Lizenzen eingetragen werden. Da bereits
zwei Lizenzen enthalten sind, werden drei zusatzliche Lizenzen bendtigt. Nach der
Lizenzierung kdnnen alle Kameras hinzugeflgt werden. Dies geschieht Gber den Punkt ,IP-
Kamera“. Dort wird die Kamera Uber die IP-Adresse mit den vorher angelegten
Zugangsdaten hinzugeflgt.

Durch Wahlen des genauen Kameramodells,
bietet die Surveillance Station optimierte
Einstellungsmadglichkeiten. Anschliel’end kann
direkt getestet werden, ob die Daten stimmen
und die Verbindung zur Kamera hergestellt
werden kann. Da es nicht nétig ist, dass die
Aufnahme flissig dargestellt wird, habe ich die
Bildrate auf 15 fps, sowie Bildqualitat von 5 auf
4 heruntergestellt, um die Auslastung der
Diskstation zu verringern.
Zudem habe ich den Audiokanal deaktiviert,
da eine Soundaufnahme nicht bendtigt wird.
Abbildung 2 Kameras einbinden Unter den Aufnahmeeinstellungen habe ich
das Archiv auf maximal 400GB begrenzt,
sodass jede Kamera die gleiche Speicherkapazitat bekommt. Ist diese Begrenzung erreicht,
werden alte Aufnahmen automatisch bereinigt. Da die Kameras zwar bei Bewegungs-
erkennung aufzeichnen sollen, dies aber aus Datenschutzgriinden, hierzu verweise ich auf 6.
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Rechtsgrundlagen, nur auRerhalb der Arbeitszeit
geschehen soll, habe ich eine Zeitplanung
eingerichtet. Diese sorgt daflr, dass kein
unnotiges und unzuldssiges Videomaterial
aufgezeichnet wird. Eine weitere wichtige
Einstellung lasst sich unter der ,Ereignis-
erkennung” finden. Hier ist es wichtig, die
Erfassungsquelle nicht auf ,Kamera“ sondern auf
LSurveillance Station® zu stellen, da es sonst
maoglicherweise Probleme bei der Aufnahme
kommen kann und die eingestellte Zeitplanung
durch die Kamera ignoriert wird. Diese Schritte
habe ich fir alle Kameras durchgefihrt.

assen 1

Abbildung 3 Aufnahme Zeitplanung

5.4.2 Vergabe von Benutzerrechten

Da die Mitarbeiter nur den Zugriff auf die Kamera des Eingangsbereichs haben sollen, habe
ich ein Privilegienprofil mit Namen ,Mitarbeiter eingerichtet. In diesem Profil habe ich
festgelegt, dass der Zugriff lediglich als Betrachter auf das Livebild, sowie auf die Aufnahmen
der Kamera im Eingangsbereich stattfinden
S e e e darf. So bestehen keine

Hiarter Mdglichkeiten Veranderungen an den

nur Eingangsbereich Kamera

Einstellungen vorzunehmen. Um Zugriff auf

die Livebilder der Kameras, die

cvp | Lo | et Aufzeichnungen, sowie alle Einstellungen zu

bekommen, kann der Geschaftsfihrer den

oted || | IS e 8 admin Benutzer verwenden. Ein weiterer

Benutzer mit anderen Einschrankungen ist zu

dieser Zeit nicht notwendig, jedoch besteht

‘ jederzeit die Méglichkeit weitere Benutzer
e sowie Einschrankungen vorzunehmen.

Abbildung 4 Benutzer Kamerarechte zuweisen

Betrachter

5.5 Einrichtung des Fernzugriffs und der Benachrichtigungen

Um den Fernzugriff zu ermoéglichen gibt es verschiedene Maéglichkeiten. Eine mdgliche
Variante wére sich aus der Ferne Uber eine VPN (Virtual Private Network) Verbindung ins
Netzwerk einzuwahlen und anschlieRend wie gewohnt tber die IP-Adresse auf die
DiskStation zu zugreifen. Eine andere Mdglichkeit ware sich bei einem Dienst flir DynDNS
(Dynamic Domain Name System) anzumelden. Da ich gute Erfahrungen mit dem Synology
eigenen Dienst gemacht habe, kommt dieser hier zum Einsatz. Dieser Dienst nennt sich
QuickConnect. Die DiskStation sendet dazu die IP-Adresse stdndig zu den Synology
Servern. Diese verknipfen die IP-Adresse mit der QuickConnect-ID und leiten alle
anstehenden Zugriffe an die IP-Adresse
weiter. Solange noch keine Verbindung
besteht, lauft der Zugriff Gber Server Dritter.
Sobald die Verbindung aber zwischen Client
und DiskStation aufgebaut ist, steht eine
direkte Verbindung zwischen Client und NAS.
Um den Dienst nutzen zu konnen, muss ein
QuickConnect Konto sowie eine
QuickConnect-ID erstellt werden. Dies
geschieht direkt Uber die Einstellungen auf der

Abbildung 5 Einrichtung QuickConnect . . . . .
DiskStation. Mittels der QuickConnect-ID lasst
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sich die Verbindung von auf3erhalb mit einem Browser, sowie einer App auf dem
Smartphone und Tablet realisieren. Um Benachrichtigungen zu bekommen, gibt es zwei
unterschiedliche Einstellungen. Die erste Einstellung bezieht sich auf Benachrichtigungen,
die das System betreffen. Hierzu habe ich die E-Mail Benachrichtigungen unter den
Systemeinstellungen der Synology DS215J mit der Eingabe einer Empfanger E-Mail
Adresse, sowie einer Absender Adresse mit passenden SMTP Einstellungen eingetragen.
Diese Benachrichtigungen werden verschickt, sobald sich etwas am NAS verandert. Hierzu
zahlen zum Beispiel Informationen zu Systemupdates, Festplattenfehler, zu gering
gewordene Speicherkapazitat oder Systemstérungen. Desweiteren gibt es noch
Benachrichtigungen, welche nur die Videolberwachung betreffen. Um eine E-Mail
Benachrichtigung unter anderem bei Bewegungserkennung, Kameratrennung oder
Manipulation zu erhalten, habe ich diese mit denselben E-Mail Einstellungen in der
Surveillance Station aktiviert.

5.6 Livebild Abruf mittels Raspberry Pi

Um ein Livebild Abruf mittels Raspberry Pi zu ermdglichen, missen einige Einstellungen
durchgefihrt werden. Das Live-Bild bezieht sich lediglich auf die Kamera im
Eingangsbereich, um die Wartezeit der Kunden maéglichst gering zu halten. Jeder Raspberry
Pi ist per Wlan mit dem Netzwerk verbunden und bekommt eine IP per DHCP zugewiesen.
Um auch hier moégliche Zugriffprobleme vorzubeugen, sollen diese ebenfalls eine feste IP
aulerhalb der DHCP-Range bekommen. Alle Einstellungen erfolgen tber eine SSH
Verbindung zum Raspberry Pi. Die beschriebenen Einstellungen beziehen sich
auszugsweise lediglich auf einen Raspberry Pi. Uber den Befehl

sudo nano /etc/network/interfaces

wird die Datei ,interfaces®, welche die Einstellungen der IP-Adressen enthalt, mit einem
Texteditor aufgerufen. Dort muss der Bereich ,iface wlan0 inet dhcp® verandert werden. Da
eine feste IP Adresse verwendet werden soll, muss folgendes eingetragen werden:

iface wlanO inet static
address
netmask
gateway

Um den Raspberry Pi auf den aktuellsten Stand zu haben, habe ich den Raspberry Pi Gber
folgende Befehle aktualisiert und anschlieRend den ,midnight commander” installiert.

sudo apt-get upgrade
sudo apt-get update
sudo apt-get install mc

Um das Livebild auf den Raspberry Pi zu bringen, muss dieses abgerufen werden. Dies
habe ich durch eine HTML Datei realisiert, welche zunachst auf ein Standbild der Kamera
zugreift und dieses anschlielend jede Sekunde neu ladt. Daher habe ich den ,midnight
commander” mittels mc aufgerufen und zum Verzeichnis Desktop navigiert. Dort habe ich
eine Datei mit dem Namen ,kamera.html“ erstellt. Dies habe ich Uber folgenden Befehl
erreicht.

touch kamera.html

Die HTML-Datei habe ich mit folgendem Quellcode gefiilit.
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GNU nano 2.2.6 Datei: /home/pi/Desktop/kamera.html Verandert

<?xml version="1.0"7>
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.org/TR/xhtml1/DTD/xhtmll-transitional.dtd">
<html>
<style>
body {background: black;
color: lightgrey;
}

</style>
<head>
<title>&Uuml;berwachungskamera</title>
<meta http-equiv="content-type" content="text/html; charset=iso-8859-1" />
<meta http-equiv="refresh" content="1"; URL=kamera.html">

</head>
<body>

mmmdame 2l Clliim] chmmimmbiimmalamama Tanbadl ol

</center>
</body>
</html>|

Abbildung 6 html-Code Raspberry Pi

Der Style-Bereich ist nicht zwingend erforderlich, sorgt aber durch den schwarzen
Hintergrund und der weilen Schriftfarbe dafir, dass kein sichtbarer Rand zwischen dem Bild
und dem Monitorrand entsteht. Im Head-Bereich wird neben dem Titel auch festgelegt, dass
die Seite jede Sekunde neu geladen wird. Durch den meta-Tag refresh wird die Seite auf
eine neue Seite weitergeleitet. Dies ist in meinem Fall die kamera.html, welche das
Kamerabild abruft. Hierdurch wird das Kamerabild jede Sekunde neu geladen. Damit das
Bild der Kamera abgerufen werden kann, wird im Body-Bereich unter der h2-Uberschrift, das
Kamerabild mittels des img-Tags geladen, welche als Quelle die IP-Adresse der Kamera
enthalt und das Bild auf 100% der Breite und der Hohe des Monitors skaliert. Wichtig hierbei
ist, dass vor der IP-Adresse ,Benutzer:Passwort@ “ der Kamera hinzugeflgt wird, da der
Raspberry Pi sich nach dem Systemstart automatisch mit der Kamera ohne Eingabe der
Zugangsdaten verbinden soll. Damit der Raspberry Pi die HTML-Datei automatisch nach
dem Einschalten im Vollbildmodus aufruft, sind weitere Einstellungen nétig. Uber folgenden
Befehl werden die Autostart Einstellungen im Texteditor aufgerufen.

sudo nano /etc/xdg/Ixsession/LXDE/autostart

Hier muss ein weiterer Befehl hinzugefiigt werden, welcher dafiir sorgt, dass der Browser
Midori nach dem Systemstart automatisch im Vollbildmodus startet und die Datei
kamera.html 1adt.

@midori —e Fullscreen —a file:///home/pi/Desktop/kamera.html
Damit alle Einstellungen greifen, muss der Raspberry Pi anschliefend neu gestartet werden.

Dies erfolgt tiber folgenden Befehl.

sudo reboot

5.7 Ausfihrliche Tests

Um zu sehen, ob die Kameras ordnungsgemal funktionieren, wurden mehrere Tests
durchgefihrt. Um die Bewegungserkennung sowohl bei viel als auch bei wenig Licht auf
Funktionstlichtigkeit zu Uberprifen, habe ich die Zeitplanung voribergehend deaktiviert. So
konnte ich sehen, dass alle Kameras die Aufzeichnungen automatisch starten. Zudem
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konnte ich damit feststellen, ob alle relevanten Bereiche abgedeckt sind. Nachdem die
Funktionstlichtigkeit der Bewegungserkennung bestatigt war, habe ich die Zeitplanung
wieder aktiviert. Nun konnte ich testen, ob die Aufzeichnung nur auferhalb der eingestellten
Zeit aktiviert wird. Dies funktionierte auch ordnungsgemaf. Allerdings musste ich feststellen,
dass E-Mail Benachrichtigungen bei jeder kleinsten Bewegung, auch aulierhalb der
Zeitplanung, geschickt werden. Dies flhrt dazu, dass innerhalb kiirzester Zeit das E-Mail
Postfach voll wird. Daher habe ich die Benachrichtigungen bei Bewegungserkennung, nach
Absprache mit der Geschaftsfliihrung, deaktiviert. Der Livebild Abruf auf dem jeweiligen
Raspberry Pi konnte ausflhrlich wahrend des normalen Betriebs getestet werden.

5.8 Einweisung der Mitarbeiter

Nach der erfolgreichen Inbetriebnahme der Videouberwachung, erfolgte eine kurze
Einweisung der Mitarbeiter und der Geschaftsleitung in die Bedienung der
Videouberwachung. Hierzu zahlten unter anderem der Abruf des Livebildes, sowie Aufruf der
Aufzeichnungen mittels PC, Smartphone und Tablet. AuBerdem wurde erlautert, wie ein
Zugriff von aufRerhalb des Bulros funktioniert. Am Tag der Einweisung habe ich darauf
hingewiesen, dass eine Kundendokumentation fur die Informationen zur Bedienung noch
ausgestellt wird.

6 Rechtsgrundlagen

Bei der Videolberwachung sind mehrere Rechtsgrundlagen zu beachten. Fur die Auszlige
der folgenden Rechte verweise ich auf Anlage V. Die Videolberwachung eines
Arbeitsplatzes stellt grundsatzlich ein Eingriff an das grundrechtliche Persdnlichkeitsrecht
eines jeden Mitarbeiters dar (Art. 1 Abs. 1 GG & Art. 2 Abs. 1 GG), welche besagen, dass
die Wirde eines jeden Menschen unantastbar ist und jeder das Recht zur freien Entfaltung
seiner Persodnlichkeit hat. Jedoch kdnnen Eingriffe in das Persdnlichkeitsrecht eines
Arbeitnehmers rechtens sein. Kommt es beispielsweise zu einem nicht aufklarbaren
Warenverlust in nennenswerten Umfang, wobei eine Videolberwachung die einzig effektive
Madglichkeit zur Aufklarung ist, so haben die Interessen des Arbeitgebers zur Verteidigung
des Eigentumsrechts (Art. 14 GG) ein erhebliches Gewicht. Auch das Recht auf
informationelle Selbstbestimmung (BVerfG), welches besagt, dass jede Person
selbstbestimmen kann, ob und wie persénliche Informationen preisgegeben werden. Nach
der Rechtsprechung des Bundesverfassungsgerichts 1983 zahlt es zum Grundrecht. Neben
diesem Recht muss auch das Recht am eignen Bild beachtet werden (KunstUrhG §§ 22ff.).
Zu den wichtigsten Rechtsgrundlagen gehéren die Datenschutzrechte (§ 6b, § 19a, § 33,
BDSG). Diese besagen, dass die Videolberwachung in jedem Fall kenntlich zu machen ist
und die Arbeitnehmer dartber informiert werden missen. Zudem missen die Aufnahmen
unverziglich geléscht werden, wenn sie nicht mehr erforderlich sind. Wichtig ist ebenfalls zu
beachten, dass keine Videolberwachung des hdchstpersénlichen Lebensbereiches erfolgt.
Hierzu zahlen besonders geschiitzte Bereiche wie Toiletten, Umkleidekabine oder
Wohnraume. Aufnahmen aus diesem Bereich sind nicht nur datenschutzrechtlich unzulassig,
sondern stellen ebenfalls eine Straftat dar (§ 201a StGB). Im Gegensatz zur optischen
Uberwachung, ist die Uberwachung von Ton nur im Ausnahmefall mit ausdriicklicher
Erlaubnis zur Beobachtung bestimmter Verdachtiger gestattet (§ 100f StPO, § 20g BKAG
oder § 38 BPolG). Ansonsten stellt dies eine Straftat dar (§ 201 StGB). Sofern ein Betriebsrat
besteht, hat dieser Mitspracherecht bei der Anschaffung technischer Mittel, die zur
Bewertung der Arbeitnehmer bestimmt sind (BetrVG §87).

Auszubildender — Fachinformatik Systemintegration Seite | 18



Projektdokumentation:

Erstellt von Nico Janf3en

Einrichtung einer Videoliberwachung eines Buro- und Lagergebaudes

ComputergiService M_:
Sniekermann

Ihre Probleme michien wir haben

7 Projektabschluss

7.1 Kostenkalkulation

7.1.1 Personalkosten

Beschreibung Faktor | Einzelkosten Gesamtkosten
Stundensatz Auszubildender netto 35 Std. 25,00 € 875,00 €
Mehrwertsteuer 19% 4,75 € 166,25 €
Stundensatz Auszubildender brutto 35 Std. 29,75 € 1041,25 €
Tabelle 17 Personalkosten

Beschreibung Faktor | Einzelkosten Gesamtkosten
Stundensatz Elektriker netto 2 Std. 42,00 € 84,00 €
Fahrtkosten netto 11,00 € 11,00 €
Mehrwertsteuer 19% 10,07 € 18,05 €
Fahrtkosten brutto 13,09 € 13,09 €
Stundensatz Elektriker brutto 2 Std. 49,98 € 113,05 €
Gesamtkosten 126,14 €
Tabelle 18 Kosten Elektriker

7.1.2 Hard- und Software

Beschreibung Menge | Einzelkosten | Gesamtkosten
Synology DS215J inkl. 2x 2TB HDD 1 341,98 € 341,98€
Synology Kamera Lizenz 3 47,90 € 143,70 €
Foscam FI9805E 2 143,22 € 286,44 €
TrendNet TV-IP321PI 2 137,79 € 275,58 €
TP-Link TL-SG1008P 1 66,68 € 66,68 €
TP-Link TL-POE150S 1 19,79 € 19,79 €
Versandkosten Notebooksbilliger 1 9,99 € 9,99 €
Versandkosten HitMeister 1 4,30 € 4,30 €
Gesamtkosten 1148,46 €
Tabelle 19 Kosten Hard- und Software
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Beschreibung Meter Preis / Meter | Gesamtkosten
Kabelkanale 25 1,85 € 46,25 €
Patchkabel 50 0,95 € 47,50 €
Gesamtkosten I 93,75 €
Tabelle 20 Kosten Zusatzteile

7.1.3 Gesamt Projektkosten

Kostenart Betrag
Auszubildender 35h 1041,25 €
Elektriker 2h 126,14 €
Hard- und Software 1148,46 €
Kabelkanale, Patchkabel 93,75 €
Gesamtkosten 2409,60 €
Tabelle 21 Projektkosten

7.2 Anderungen zum Projektantrag

Zum Projektantrag ergaben sich lediglich kleine Anderungen. Zum einen habe ich bei den
ausfuhrlichen Tests festgestellt, dass eine E-Mail Benachrichtigung bei jeder
Bewegungserkennung keinen Sinn ergibt, da dadurch das E-Mail Postfach innerhalb
kirzester Zeit unndétig tUberfillt ist. Zum anderen habe ich festgestellt, dass ein paar
Gesichtspunkte in einem anderen Ablauf von der Logik mehr Sinn ergeben. Au3erdem
ergaben sich Anderungen in der Zeitplanung, welche ich in der Tabelle 22 Soll-Ist-Vergleich
gegeniber gestellt habe, dabei wurden die 35h jedoch nicht Gberschritten.
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7.3 Soll-Ist-Vergleich

Projektphasen mit Teilaufgaben Geplante Tatsachliche Differenz
Dauer Dauer
1. Projekteinfiihrung 1 1 =
Kick-Off Meeting 1 1 _
2. Projektplanung 4,5 5 -0,5
Ist-Zustand 1 1 -
Soll-Zustand 1 1 -
Schnittstellen (Elektriker, Einkauf) 1 1,5 -0,5
Zeitplanung 15 15 _
3. Recherche, Angebote, Vergleiche 8 8,5 -0,5
Recherche nach passender Hard- & Software 3 3 -
Einholung und Auswertung von Angeboten 2 2,5 -0,5
Vergleich nach technischen & wirtschaftlichen Kriterien 3 3 _
4. Konzept fiir die Umsetzung 2 2 -
Vorstellung der gewéhlten Hard- & Software 1 1 -
Besprechung offener Fragen 0,5 0,5 -
Beschaffung der Hard- & Software 0.5 05 )
5. Umsetzung des Projektes 13,5 13 +0,5
Einrichtung des Systems 3 3 -
Kamera Einrichtung & Ausrichtung nach Datenschutzrichtlinien 4 4 -
Einrichtung des Fernzugriffs und der Benachrichtigungen 2,5 1 +1,5
Einrichtung auf Raspberry Pi’s zum Abruf des Live-Bildes 1 2,5 -1,5
Ausfiihrliche Tests & Abnahme durch Geschéftsfiihrung 2 2 -
Einweisung der Mitarbeiter 1 05 +05
6. Fazit 2 1,5 +0,5
Ist/ Spll Vergleich und Kostenkalkulation 1 1,5 -0,5
ggf. Anderungen gegeniiber der Planung 1 0 +1
7. Dokumentationen 4 4 -
Erstellen der Betriebsdokumentation 2 2 -
Erstellen der Kundendokumentation 2 2 _
Gesamtdauer in Stunden: 35 35 0
Tabelle 22 Soll-Ist-Vergleich
7.4 Fazit

Der Vergleich der Zeitplanung zeigt, dass es nur kleine Abweichungen in den Teilaufgaben
zur tatsachlich bendtigten Zeit gibt. Dies zeigt, dass die geplante Zeit angemessen war. Die
Abweichungen in den Teilaufgaben fiihrten zu keiner Uberschreitung der Gesamtdauer des
Projektes, wodurch keine zusatzlichen Kosten fur einen Mehraufwand angefallen sind. Durch
die VideolUberwachung ist die Systemhaus Spiekermann GmbH geschutzt und kann im Falle
eines Einbruchs zur Aufklarung beitragen. Zudem wird eine Einbruchgefahr durch die
optische Abschreckung der Kameras verringert. Aufgrund der Losung des NAS-Systems ist
ein moglichst geringer zusatzlicher Stromverbrauch garantiert. Des Weiteren kann eine
Wartung des Systems mit wenig Zeitaufwand von einem Mitarbeiter durchgeflihrt werden.
Eine Erweiterung auf zusatzliche Kameras in der Zukunft wurde berticksichtigt und kann
ohne grof3en Aufwand realisiert werden.
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8 Dokumentation

Fir die Betriebs- und Kundendokumentation verweise ich auf die Anlage VI + VIl im Anhang.

9 AQuellenverzeichnis

9.1 Internetquellen

Preise

Motion Sofware
http://www .lavrsen.dk/foswiki/bin/view/Motion

Berichte zu Einbriichen
http://www.presseportal.de/blaulicht/pm/68438/3179473
http://www.presseportal.de/blaulicht/pm/68438/2937452
http://www.nwzonline.de/stadland/einbrecher-kommendurch-die-
tuer_a_30,1,1973221721.html
http://www.nwzonline.de/stadland/einbrecher-werfen-fensterscheibe-
ein_a_25,0,105149039.html
https://www.facebook.com/kreiszeitungwesermarsch/posts/737075916360013
http://www.presseportal.de/blaulicht/pm/68442/3188613
http://www.presseportal.de/blaulicht/pm/68438/3001838

Kameras:

Edimax IR-112E
http://www.edimax.com/edimax/merchandise/merchandise_detail/data/edimax/au/smb_netw
ork_cameras_bullet/ir-112e/

Foscam FI9805E
http://www.foscam.de/shop/Foscam-FI9805E-POE-HD-IP-Kamera-H264-13-Megapixel-30m-
Nachtmodus

Abus TVIP61500

http://www.abus.com/ger/Sicherheit-
Zuhause/Videoueberwachung/Ueberwachungskameras/Aussenkameras/IR-Mini-
Aussenkameras/IR-HD-720p-Netzwerk-Aussen-Kamera

Abus TVIP41500

http://www.abus.com/ger/Sicherheit-
Zuhause/Videoueberwachung/Ueberwachungskameras/Domekameras/Aussendomekamera
s/IR-HD-720p-Netzwerk-Aussen-Dome-Kamera

Samsung SND-6011R
https://www.samsung-security.com/en/products/security-cameras/network-cameras/fixed-
domes/SND-6011R.aspx

TrendNet TV-IP321PI
https://www.trendnet.com/langge/products/proddetail.asp?prod=190_TV-IP321PI#tabs-
solution02
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Dlink 930L Kamera — Zugriff
http://www.dlink.com/de/de/home-solutions/view/network-cameras/dcs-930I-wireless-n-
network-camera

Dlink 2330L Kamera - Zugriff
http://www.dlink.com/de/de/home-solutions/view/network-cameras/dcs-2330l-outdoor-hd-
wireless-network-camera

NAS-Systeme

Buffalo TeraStation 3200D
http://www.buffalo-technology.de/de/produkte/speicherprodukte/nas-fuer-
unternehmen/terastationtm-3000/ts3200d-terastationtm-3200/

Qnap TS-220
https://www.qnap.com/i/de/product/model.php?11=101

Synology DS215J
https://www.synology.com/de-de/products/DS215j

PoE-Switche/lnjektoren
TP-Link TL-SG1008P
http://www.tp-link.de/products/details/?model=TL-SG1008P

Dlink DGS1008P
http://www.dlink.com/de/de/business-solutions/switching/unmanaged-switches/desktop/dgs-
1008p-8-port-gigabit-poe-unmanaged-switch

Zyxel GS-1100-8HP
http://www.zyxel.ch/de/products/zyxel-gs1100-8hp/

TP-Link TL-POE150S
http://www.tp-link.com/at/products/details/?model=TL-POE150S

TrendNet TPE-113Gl
http://www.trendnet.com/langge/products/proddetail.asp?prod=145 TPE-113Gl

Delock Injektor 802.3at
http://www.delock.de/produkt/87656/pdf.html?sprache=de

Rechtsgrundlagen
https://www.datenschutz.rlp.de/downloads/bverfge_65 1 - volkszaehlung.pdf
http://www.abus.com/ger/Ratgeber/Recht/Rechtliche-Grundlagen/Videoueberwachung
https://www.datenschutzzentrum.de/video/20110414-datenschutz-bei-
videoueberwachung.html

https://www.jurion.de/Gesetze/BPolG/38
https://dejure.org/gesetze/BKAG/20g.html
http://dejure.org/gesetze/StPO/100f.html
http://www.gesetze-im-internet.de/gg/art_1.html
http://www.gesetze-im-internet.de/gg/art_14.html
http://www.gesetze-im-internet.de/kunsturhg/__22.html
http://dejure.org/gesetze/BDSG/19a.html
http://www.gesetze-im-internet.de/bdsg_1990/__33.html
http://www.gesetze-im-internet.de/bdsg_1990/__ 6b.html
http://www.gesetze-im-internet.de/betrvg/__87.html
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http://www.gesetze-im-internet.de/stgb/__201.html

9.2 Bildquellen®

Kameras

Edimax IR-112E
http://www.edimax.com/edimax/mw/cufiles/images/products/pics/ir-112e/big/IR-
112E_with_rack_1000x1000.png

Foscam FI9805E
http://foscam.se/product-images/39/4/fi9805E_1.png

Abus TVIP61500
http://www.abus.com/var/ImagesPIM/d110001/derivates/3/102/798/TVCC40010_Rechts_we

bl.jpg

Abus TVIP41500
http://www.abus.com/var/ImagesPIM/d110001/derivates/3/102/794/TVIP41500-
links_webl.jpg

Samsung SND-6011R

https://www.samsung-
security.com/~/media/SAMSUNG/Samsung_Productimages/SecurityCameras/SND-
6011R_PD1.ashx

TrendNet TV-IP321PI
https://www.trendnet.com/images/products/photos/TV-IP321PI/tv-ip321pi_d01_2.jpg

Dlink 930L
http://www.dlink.com/-
/media/lmages/Products/DCS/930L/B1/DCS930LB1Image%20LSideLeft.png

Dlink 2330L
http://www.dlink.com/-
/media/lmages/Products/DCS/2330L/DCS2330LA1Image%20HSideLeft.png

NAS-Systeme

Bufallo TeraStation 3200D

http://www.buffalo-
technology.de/uploads/tx_acabuffaloproductgallery/show/ts3200d02_f1_06.jpg

Qnap TS-220
https://www.gnap.com/i/_images/product/items/101_1.png

Synology DS215J
https://www.synology.com/img/products/photo/DS215j/002.jpg

PoE-Switche/lnjektoren
TP-Link TL-SG1008P
http://www.tp-link.com/res/images/products/large/TL-SG1008P-02.jpg

Dlink DGS1008P

12 . . . .
alle weiteren Bilder sind eigene Screenshots
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http://www.dlink.com/-
/media/lmages/Products/DGS/1008P/DGS1008PB1Image%20LSide.png?h=353&w=628&cr
op=1

Zyxel GS-1100-8HP
http://www.jacob-computer.de/pic/artikel2/1/4/1415471_3.jpg

TP-Link TL-POE150S
http://www.tp-link.com/resources/images/products/gallery/TL-POE150S_3.0-02.jpg

TrendNet TPE-113Gl
http://www.trendnet.com/images/products/photos/TPE-113GI/TPE-113Gl_d01_2.jpg

Delock Injektor 802.3at
http://www.bilder.delock.de/produkte/thumb/553e584e01f5a5.01317357.jpg

Einbruchstatistik
http://www.dstgb.de/dstgb/Homepage/Publikationen/Infografiken/DStGB-einbrueche-
2014%20klein.jpg

10 Anhang

Anlage | Polizeiliche Kriminalstatistik

Wohnungseinbriiche in Deutschland
LFY,

Einbruchsdiebstahl (total) | davon aufgeklart (in %)
wm m Unterschied zu Vorjahr (in %)

2006 ; 2007 | 2008 i 2009 i 2010 i 2011 : 2012 : 2013 ; 2014
' | . | ' 144 117 | 149500 | 152123

: : : 121 347E it
106107 | 109128 | 108 284 | 113800

9,3 8,7 :
6,6 / : . :
T 21 | ST T
. — _ :
-33 | | -08 |
Quelle: Polizeiliche Kriminalstatistik 2014 Grafik: Deutscher Stadte- und Gemeindebund
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Anlage Il  Artikel zu Einbruchen

Einbrecher werfen Fensterscheibe ein

von Rolf Bultmann

s )y ]=Jo)=]al

KLEINENSIEL - Bislang unbekannte Téter verschafften sich in der Nacht zum Sonnabend durch
Einwerfen eines Schlafzimmerfensters Zugang zu einem Wohnhaus an der BlumenstraBe in
Kleinensiel. Die Einbrecher durchsuchten samtliche Raumlichkeiten. Sie entwendeten einen
Fernseher und eine Handtasche. Die Schadensumme aus Beschéadigung und Diebesgut wird
von der Polizei auf etwa 1700 Euro geschatzt. Besonders dreist sei die Tatsache, dass die
Eigentlimer zur Tatzeit im Haus schliefen, so die Polizei. Wer Hinweise zu Tat oder Tater
machen kann, soll sich beim Polizei-Kommissariat Nordenham, Telefon 04731/ 99810), melden.

POLIZEIINSPEKTION DELMENHORST / OLDENBURG - LAND / WESERMARSCH

POL-DEL: Wesermarsch: Einbriche in Wohnhaus
und Gaststatte in Nordenham +++ Zeugen gesucht

19.11.2015 - 10:31

Delmenhorst (ots) - Nordenham/Ellwiirden. In der Nacht zu Mittwoch, den 19. November, kam
es zu zwei Einbriichen im Nordenhamer Stadtgebiet. Bislang unbekannte Téter stiegen in der
Zeit von Dienstag, 18 Uhr, bis Mittwoch, 10 Uhr, in ein Wohnhaus am Hayoweg ein und
durchsuchten alle Rdumlichkeiten. Zum Diebesgut und Schaden konnten noch keine Angaben
gemacht werden. Weiterhin sind unbekannte Titer in der Zeit von Mittwoch, 02:30 Uhr bis 08
Uhr in eine Gaststitte am Marktplatz eingebrochen und entwendeten einen
Zigarettenautomaten sowie ein Laptop. Der Schaden belduft sich hier im vierstelligen Bereich.
Zeugen, die etwaige Hinweise geben konnen, melden sich bitte unter 04731/99810 bei der

Polizei Nordenham.
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Einbrecher kommen durch die Tiir

von Henning Bielefeld

rlv]sJof=]a

RODENKIRCHEN - Unbekannte sind am Wochenende in ein Einfamilienhaus an der JadestraBBe
eingebrochen. Wie die Polizei mitteilt, muss die Straftat zwischen Sonnabend 14 Uhr und
Montag 8 Uhr geschehen sein. Die Tater brachen eine Tur auf; dabei richteten sie einen
Schaden von etwa 100 Euro an. Gestohlen haben sie offensichtlich nichts. Wer der Polizei mit
einem Hinweis helfen kann, wahle Telefon 04732/389 oder 04731/998 10.

POLIZEIINSPEKTION DELMENHORST / OLDENBURG - LAND / WESERMARSCH

POL-DEL: Landkreis Wesermarsch: Einbruch in
Schwei +++ Polizei sucht Zeugen +++

29.01.2015 - 10:08

Delmenhorst (ots) - .

Schwei. Bargeld, Zigaretten und eine Kamera mit Zubehér haben bislang unbekannte Téater bei
einem Einbruch in ein Wohnhaus an der Stadlander StraBe mitgehen lassen. Diese verschafften
sich am Mittwoch, 28. Januar 2015, zwischen 05:40 Uhr und 12 Uhr Zutritt ins Gebdude durch
gewaltsames Offnen eines Fensters. Im Inneren wurden dann mehrere Riaume und Behiltnisse

durchsucht und das genannte Diebesgut erlangt.

Der Schaden belduft sich im vierstelligen Bereich. Zeugen, die etwaige Hinweise geben

konnen, melden sich bitte bei der Polizei Stadland oder Nordenham.
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POLIZEIINSPEKTION WILHELMSHAVEN / FRIESLAND
POL-WHYV: Pressemeldung Wilhelmshaven

29.11.2015 - 12:23

Wilhelmshaven (ots) - Versuchter Raub Am Freitagnachmittag zeigte ein 21-jdhriger einen
versuchten Raub auf offener Strafle an. Als das Opfer an einer Ampel wartete, wurde es zu
Boden gerissen. Ein Téter versuchte dann, die Taschen des Opfers zu durchsuchen und
forderte die Herausgabe von Geld. In einem giinstigen Moment konnte das Opfer fliehen, die

Ermittlungen dauern an.

Diebstahl Aus der Nordfrostarena wurden zwei kupferne Fechtmatten durch unbekannte Téater
entwendet. Diese Matten sind jeweils 14 Meter lang und wiegen 75 kg. Hinweise auf den
Verbleib der Matten bitte an die Polizei Wilhelmshaven unter Tel.: 04421/942-0.

Einbruchdiebstihle In der Nacht zu Freitag wurde in ein Second-Hand-Geschéft in Bant
eingebrochen. Auf der Gebduderiickseite wurde ein Fenster eingeschlagen und es wurden aus

dem Geschift verschiedene Gegenstinde im Gesamtwert von ca. 1000 Euro entwendet.

Am Wochenende wurde insgesamt neun Einbriiche in Pkw angezeigt. Es wurde jeweils ein
Scheibe zerstort, um in den Innenraum der Fahrzeug zu gelangen und dort nach Wertsachen zu
suchen. In fiinf Fillen wurde nichts entwendet. Die Tatorte befinden sich zum Grofteil in der

Innenstadt, aber auch im Bereich des Sportforums und im Wiesenhof.

Kreiszeitung Wesermarsch @
17. Juli 2014 -

+++ Einbriche in vier Kindergarten +++

Gleich vier Kindergarten waren in der Zeit von Montag bis Mittwoch das Ziel
von Einbrechern. In zwei Féllen blieb es beim Versuch, in zwei Fallen
lieBen die Tater Beute mitgehen. Betroffen sind die Einrichtungen am
Plaatweg sowie an der Havant-, der St.-Willehad- und der
NiedersachsenstraBe.

Die Diebe gelangten ins Gebaudeinnere, indem sie Fenster oder Tiren
gewaltsam 6ffneten. Aus dem Kindergarten an der HavantstraBe
entwendeten die Tater einen Tresor mit Bargeld. Am Plaatweg lieBen sie
einen Laptop mitgehen. Die Polizei geht von einem Gesamtschaden im
vierstelligen Bereich aus. Alle Einbriiche fanden nachts statt. Zeugen
werden gebeten, sich bei der Polizei (04731/99810) zu melden.
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POLIZEIINSPEKTION DELMENHORST / OLDENBURG - LAND / WESERMARSCH

POL-DEL: Landkreis Wesermarsch: Einbriiche in
Esenshamm +++ Einbruch in Imbiss in Rodenkirchen
+++ Pkw-Aufbriuche und Einbruch in Backerei in
Schweiburg +++ Unbekannte brechen in Werkstatt in
Blexen ein +++

21.04.2015 - 10:19

Delmenhorst (ots) - Einbriiche in Esenshamm

Esenshamm. Am Samstag, 18. April 2015, wurde in der Zeit von 11 Uhr bis ca. 14 Uhr in zwei
nebeneinander liegende Wohnhduser am Esenshammergroden eingebrochen. Die unbekannten
Tater gelangten jeweils durch gewaltsames Angehen von Tiiren und Fenstern in die Hauser,
durchsuchten samtliche Rdumlichkeiten und entwendeten Schmuck. Zeugen, die evtl.
Hinweise auf fremde Pkws oder Personen geben konnen, melden sich bitte bei der Polizei
Nordenham.

Erncuter Einbruch in Imbiss

Rodenkirchen. In den Imbiss auf dem Marktplatz ist in der Nacht zu Montag, 20. April 2015,
erneut eingebrochen worden. Die unbekannten Téater durchsuchten samtliche Behiltnisse,
verlieBen das Gebdude jedoch ohne Diebesgut. Der hinterlassene Schaden wird auf ca. 500
EUR geschitzt. Zeugen, die etwaige Hinweise geben kénnen, melden sich bitte bei der Polizei
Nordenham oder Stadland.

Einbriiche in Bickerei und Pkw in Schweiburg

Schweiburg. In der Zeit von Sonntag, 17:30 Uhr, bis Montag, 07 Uhr, kam es in Schweiburg
gleich zu zwei Einbriichen. Bislang unbekannte Téter versuchten, in eine Béickerei an der
Kirchenstrafle einzusteigen, was jedoch nicht gelang. Zur selben Zeit wurde ein VW Golf
aufgebrochen, der an der Jungfernstrafle stand. Aus dem Pkw wurde cine Geldborse mit
personlichen Papieren und Bargeld entwendet. Ob ein Tatzusammenhang besteht ist nur zu
vermuten. Der Gesamtschaden belduft sich im vierstelligen Bereich. Zeugen, diec Hinweise
geben konnen, melden sich bitte bei der Polizei Jaderberg oder Nordenham.

Einbruch in Werkstatt

Blexen. Bislang unbekannte Téter sind in der Zeit von Freitag, 15 Uhr, bis Montag, 07:30 Uhr,
in eine Werkstatt an der Asbestosstralle eingebrochen, haben jedoch nichts entwendet. Zudem
beschddigten sic noch ein Fenster am Biirotrakt, gelangten jedoch nichts ins Innere. Der
Schaden wird auf mehrere hundert Euro geschitzt. Zeugen, die ndhere Angaben zu dem
Vorfall machen kénnen, melden sich bitte bei der Polizei Nordenham.
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ComputergiService M =
Sniekermann
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Anlage lll Vergleich alte und neue Kamera

Kamera Dlink 930L Dlink 2330L
Auflésung 640x480 1280 x 720
Bildrate 30 fps 30 fps
Bewegungssensor v v
Infrarotsensor - v
Betriebstemperatur 0 bis 40 °C -25 bis 45 °C
Wifi | LAN \/l v \/| v
Preis' 32,89 € 181,98 €
J g
A
3 Preise laut Amazon:
Dlink 930L http://www.amazon.de/dp/B0052BTOUE (Zugriff am 15.11.2105)
Dlink 2330L http://www.amazon.de/dp/BOOKWZGJEY (Zugriff am 15.11.2015)
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Anlage IV Angebote
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Anlage V  Auszige der Rechte

Art.1 Abs. 1 GG
(1) Die Wirde des Menschen ist unantastbar. Sie zu achten und zu schitzen ist
Verpflichtung aller staatlichen Gewalt.

Art. 2 Abs. 1 GG

(1) Jeder hat das Recht auf die freie Entfaltung seiner Persénlichkeit, soweit er nicht die
Rechte anderer verletzt und nicht gegen die verfassungsmafige Ordnung oder das
Sittengesetz verstoft.

Art 14 GG

(1) Das Eigentum und das Erbrecht werden gewabhrleistet. Inhalt und Schranken werden
durch die Gesetze bestimmt.

(2) Eigentum verpflichtet. Sein Gebrauch soll zugleich dem Wohle der Aligemeinheit dienen.
(3) Eine Enteignung ist nur zum Wohle der Allgemeinheit zulassig. Sie darf nur durch Gesetz
oder auf Grund eines Gesetzes erfolgen, das Art und Ausmal} der Entschadigung regelt. Die
Entschadigung ist unter gerechter Abwagung der Interessen der Allgemeinheit und der
Beteiligten zu bestimmen. Wegen der Héhe der Entschadigung steht im Streitfalle der
Rechtsweg vor den ordentlichen Gerichten offen.

KunstUrhG §§ 22ff.

Bildnisse dirfen nur mit Einwilligung des Abgebildeten verbreitet oder 6ffentlich zur Schau
gestellt werden. Die Einwilligung gilt im Zweifel als erteilt, wenn der Abgebildete daflr, dald er
sich abbilden lie3, eine Entlohnung erhielt. Nach dem Tode des Abgebildeten bedarf es bis
zum Ablaufe von 10 Jahren der Einwilligung der Angehdrigen des Abgebildeten. Angehdorige
im Sinne dieses Gesetzes sind der Uberlebende Ehegatte oder Lebenspartner und die
Kinder des Abgebildeten und wenn weder ein Ehegatte oder Lebenspartner noch Kinder
vorhanden sind, die Eltern des Abgebildeten.

BDSG §6b Beobachtung o6ffentlich zuganglicher Raume mit optisch-elektronischen

Einrichtungen

(1) Die Beobachtung 6ffentlich zuganglicher Raume mit optisch-elektronischen Einrichtungen

(Videouberwachung) ist nur zulassig, soweit sie

1. zur Aufgabenerflillung offentlicher Stellen,

2. zur Wahrnehmung des Hausrechts oder

3. zur Wahrnehmung berechtigter Interessen flir konkret festgelegte Zwecke erforderlich
ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der
Betroffenen lberwiegen.

(2) Der Umstand der Beobachtung und die verantwortliche Stelle sind durch geeignete
MafRnahmen erkennbar zu machen.

(3) Die Verarbeitung oder Nutzung von nach Absatz 1 erhobenen Daten ist zulassig,
wenn sie zum Erreichen des verfolgten Zwecks erforderlich ist und keine
Anhaltspunkte bestehen, dass schutzwiirdige Interessen der Betroffenen lberwiegen.
Fir einen anderen Zweck durfen sie nur verarbeitet oder genutzt werden, soweit dies
zur Abwehr von Gefahren fir die staatliche und 6ffentliche Sicherheit sowie zur
Verfolgung von Straftaten erforderlich ist.

(4) Werden durch Videouberwachung erhobene Daten einer bestimmten Person
zugeordnet, ist diese Uber eine Verarbeitung oder Nutzung entsprechend den §§ 19a
und 33 zu benachrichtigen.

(5) Die Daten sind unverzuglich zu I6schen, wenn sie zur Erreichung des Zwecks nicht
mehr erforderlich sind oder schutzwiirdige Interessen der Betroffenen einer weiteren
Speicherung entgegenstehen.
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BDSG §19a Benachrichtigung

(1) Werden Daten ohne Kenntnis des Betroffenen erhoben, so ist er von der Speicherung,
der Identitat der verantwortlichen Stelle sowie Uber die Zweckbestimmungen der Erhebung,
Verarbeitung oder Nutzung zu unterrichten. Der Betroffene ist auch Uber die Empfanger oder
Kategorien von Empfangern von Daten zu unterrichten, soweit er nicht mit der Ubermittlung
an diese rechnen muss. Sofern eine Ubermittlung vorgesehen ist, hat die Unterrichtung
spatestens bei der ersten Ubermittlung zu erfolgen.

(2) Eine Pflicht zur Benachrichtigung besteht nicht, wenn

1. der Betroffene auf andere Weise Kenntnis von der Speicherung oder der
Ubermittlung erlangt hat,

die Unterrichtung des Betroffenen einen unverhaltnismaRigen Aufwand erfordert oder
die Speicherung oder Ubermittlung der personenbezogenen Daten durch Gesetz
ausdricklich vorgesehen ist.

2.
3.

BDSG §33 Benachrichtigung des Betroffenen

(1) Werden erstmals personenbezogene Daten flir eigene Zwecke ohne Kenntnis des
Betroffenen gespeichert, ist der Betroffene von der Speicherung, der Art der Daten,
der Zweckbestimmung der Erhebung, Verarbeitung oder Nutzung und der Identitat
der verantwortlichen Stelle zu benachrichtigen. Werden personenbezogene Daten
geschaftsmaRig zum Zweck der Ubermittlung ohne Kenntnis des Betroffenen
gespeichert, ist der Betroffene von der erstmaligen Ubermittlung und der Art der
Ubermittelten Daten zu benachrichtigen. Der Betroffene ist in den Fallen der Satze 1
und 2 auch Uber die Kategorien von Empfangern zu unterrichten, soweit er nach den
Umsténden des Einzelfalles nicht mit der Ubermittlung an diese rechnen muss.

(2) Eine Pflicht zur Benachrichtigung besteht nicht, wenn

1. der Betroffene auf andere Weise Kenntnis von der Speicherung oder der
Ubermittlung erlangt hat,

2. die Daten nur deshalb gespeichert sind, weil sie aufgrund gesetzlicher,
satzungsmafiger oder vertraglicher Aufbewahrungsvorschriften nicht geléscht

werden dirfen oder ausschlieBlich der Datensicherung oder der Datenschutzkontrolle
dienen und eine Benachrichtigung einen unverhaltnismaRigen Aufwand erfordern

wiirde,

3. die Daten nach einer Rechtsvorschrift oder ihrem Wesen nach, namentlich wegen
des Uberwiegenden rechtlichen Interesses eines Dritten, geheim gehalten werden
mussen,

die Speicherung oder Ubermittlung durch Gesetz ausdriicklich vorgesehen ist,
die Speicherung oder Ubermittlung fiir Zwecke der wissenschaftlichen Forschung
erforderlich ist und eine Benachrichtigung einen unverhaltnismaRigen Aufwand
erfordern wirde (....)

oA

StGB §201a Verletzung des hochstpersonlichen Lebensbereichs durch Bildaufnahmen
(1) Wer von einer anderen Person, die sich in einer Wohnung oder einem gegen Einblick
besonders geschiitzten Raum befindet, unbefugt Bildaufnahmen herstellt oder tibertragt und
dadurch deren hochstpersonlichen Lebensbereich verletzt, wird mit Freiheitsstrafe bis zu
einem Jahr oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer eine durch eine Tat nach Absatz 1 hergestellte Bildaufnahme
gebraucht oder einem Dritten zuganglich macht.

(3) Wer eine befugt hergestellte Bildaufnahme von einer anderen Person, die sich in einer
Wohnung oder einem gegen Einblick besonders geschuitzten Raum befindet, wissentlich
unbefugt einem Dritten zuganglich macht und dadurch deren héchstpersonlichen
Lebensbereich verletzt, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe
bestraft.
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(4) Die Bildtrager sowie Bildaufnahmegerate oder andere technische Mittel, die der Tater
oder Teilnehmer verwendet hat, kbnnen eingezogen werden. § 74a ist anzuwenden.

BetrVG § 87 Mitbestimmungsrechte

(1) Der Betriebsrat hat, soweit eine gesetzliche oder tarifliche Regelung nicht besteht, in
folgenden Angelegenheiten mitzubestimmen:

6. Einflihrung und Anwendung von technischen Einrichtungen, die dazu bestimmt sind, das
Verhalten oder die Leistung der Arbeithehmer zu Gberwachen;

StPO §100f Akustische Uberwachung auBerhalb von Wohnraum

(1) Auch ohne Wissen der Betroffenen darf aufRerhalb von Wohnungen das nichtéffentlich
gesprochene Wort mit technischen Mitteln abgehoért und aufgezeichnet werden, wenn
bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teilnehmer eine
in § 100a Abs. 2 bezeichnete, auch im Einzelfall schwerwiegende Straftat begangen oder in
Fallen, in denen der Versuch strafbar ist, zu begehen versucht hat, und die Erforschung des
Sachverhalts oder die Ermittlung des Aufenthaltsortes eines Beschuldigten auf andere Weise
aussichtslos oder wesentlich erschwert ware.

(2) Die MalRnahme darf sich nur gegen einen Beschuldigten richten. Gegen andere
Personen darf die Mallnahme nur angeordnet werden, wenn auf Grund bestimmter
Tatsachen anzunehmen ist, dass sie mit einem Beschuldigten in Verbindung stehen oder
eine solche Verbindung hergestellt wird, die Mallnahme zur Erforschung des Sachverhalts
oder zur Ermittlung des Aufenthaltsortes eines Beschuldigten fiihren wird und dies auf
andere Weise aussichtslos oder wesentlich erschwert ware (....)

BKAG §20g Besondere Mittel der Datenerhebung

(1) Das Bundeskriminalamt kann personenbezogene Daten mit den besonderen Mitteln nach
Absatz 2 erheben Uber

1.den entsprechend § 17 oder § 18 des Bundespolizeigesetzes Verantwortlichen oder
entsprechend den Voraussetzungen des § 20 Abs. 1 des Bundespolizeigesetzes Uber die
dort bezeichnete Person zur Abwehr einer Gefahr fur den Bestand oder die Sicherheit des
Staates oder flr Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem
Wert, deren Erhaltung im 6ffentlichen Interesse geboten ist,

2.die Person, bei der Tatsachen die Annahme rechtfertigen, dass sie Straftaten gemaf § 4a
Abs. 1 Satz 2 begehen wird, oder

3.eine Kontakt- oder Begleitperson,

wenn die Abwehr der Gefahr oder die Verhiitung der Straftaten auf andere Weise
aussichtslos ist oder wesentlich erschwert ware. Die Malinahme kann auch durchgefihrt
werden, wenn Dritte unvermeidbar betroffen werden (....)

BPolG §38 Platzverweisung
Die Bundespolizei kann zur Abwehr einer Gefahr eine Person vortibergehend von
einem Ort verweisen oder ihr voriibergehend das Betreten eines Ortes verbieten.
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1. Zugangsdaten

In der folgenden Grafik sind die Standorte der Kameras markiert. Dies dient dazu, um zu
sehen wo welche Kamera eingesetzt wird und dadurch die gesuchten Daten schneller zu
finden.

Eingang

B Kamera
B Aufnahmebereich
Tar

Lagergebdude

Blrogebaude
Fenster

Nummer | Kamera IP-Adresse Benutzer Passwort™ Standort

K1 Dlink 2330L I e [ Eingang

K2 Foscam FI9805E I B e Hintereingang
K3 Foscam FI9805E I B [ Lager AuBen
K4 TrendNet TV-IP321P | |GG T e Seminarraum
K5 TrendNet TV-IP321P! | NG T [ Lager Innen
NAS-System IP-Adresse | Speicherkapazitat | Raid-Typ

Synology DS215J I 2x 2TB HDD | SHR (Raid 1)

Benutzername Passwort | Rechte
e e Administratorenrecht -> darf alles!
I I Nur Zugriff auf Surveillance Station

-> nur Eingangsbereich Kamera

14 Passworter sind fiir die Doku aus Datenschutzgriinden nicht ausgeschrieben
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Computerigise F

Snichermaydy
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E-Mail

| QuickConnect-ID | Passwort | URL

Raspberry Pi Standort | IP-Adresse Benutzer Passwort Wie mit dem Netzwerk
verbunden?

Technik S i I WLAN

Chef-Biiro I i I WLAN

Mitarbeiter Biiro I [ WLAN

2. Zugriff auf das NAS

Um auf die Synology DiskStation zuzugreifen bitte die oben aufgeflhrte IP im Browser
eingeben. Um Anderungen zu machen bitte den [JJJll Benutzer verwenden.

Unter den Systemsteuerungen befinden sich alle mdglichen Einstellungen. Hier lassen sich
unter anderem die Benutzer verwalten, Netzwerkeinstellungen vornehmen,
Benachrichtigungen deaktivieren oder Updates einspielen.

Gemeinsame Dateien
B ™
i am
Gemeinsamer Dateidienste Benutzer
Ordner
Konnektivitat
o QP |2
QuickConnect  Externer Zugriff Netzwerk
System
Info-Center Login-Stil Regionale
Optionen
Anwendungen

Webdienste Berechtigungen Anwendungs-

portal

3. Benutzer verwalten

™
AN

Gruppe

=
°

NLAN Sicherheit

D

®

Medienindizierung Benach-

richtigung

[ ]

Terminal &
SNMP

System-
Datenbank

Aufgabenplaner

Systemsteuerung

Hardware &
Energie

Externe
Gerdte

Aktualisieren &
Wiederherst.

Standardmodus >

o

Uber den Punkt ,Benutzer* kdnnen neue Benutzer angelegt oder vorhandene Benutzer

bearbeitet oder geléscht werden. Hier kann auch festgelegt werden, ob ein Benutzer auf die
Surveillance Station zugreifen darf. Benutzereinstellungen fiir die Kamerazugriffe werden in
der Surveillance Station eingestellt.
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Computerslse M_:
Soiehermally
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Assistent Benutzerersteliung

Benutzerinformationen
Die foigenden Felder ausfullen

4. Kamera Einstellungen verandern

Wenn grundsatzliche Einstellungen der Kameras verandert werden sollen, dann bitte tGber
die oben angegebenen IP-Adressen Uber den Browser direkt mit der jeweiligen Kamera
verbinden. Sollen Einstellungen wie beispielsweise Anderungen an der Zeitplanung
vorgenommen werden, erfolgt dies Uber die Surveillance Station der Synology.

i Gerateeinstellungen

Aufnahmeeinstellungen

r— Live-Ansicht
“ Einstellungen

# - Optimierung

4 Ereigniserkennung

Aufnahme
Fortlaufend Bewegungserkennung

Benutzerspezifisch & Loschen
anpassen 2

Benutzerdefinierte
Einstellungen

Kamera Alle Erkennungen

Digitaler Eingang

Benutzerspezifisch
anpassen 1
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5. Raspberry Pi

Um sich mit dem Raspberry Pi zu verbinden und Anderungen vorzunehmen ist SSH
notwendig. Mittels der kostenlosen Software Namens ,Putty” ist es mdglich sich von
Windows aus mittels der jeweiligen IP-Adresse mit dem Raspberry Pi zu verbinden und
Anderungen vorzunehmen. Von einem Mac oder Linux System aus, wird keine zusatzliche
Software bendtigt. Dort 1asst sich die Verbindung Gber das Terminal mit folgendem Befehl
herstellen.

ssh pi@lIP-Adresse

Uber folgenden Befehl kommt man in einen Texteditor, wo sich die IP-Adresse &ndern lasst.

sudo nano /etc/network/interfaces

Anderungen zum Autostart lassen sich mit folgendem Befehl im Texteditor anpassen.

sudo nano /etc/xdg/Ixsession/LXDE/autostart

Die HTML-Datei, welche das Livebild der Kamera K1 abruft, befindet sich im Desktop
Verzeichnis und |8sst sich Gber folgenden Befehl direkt bearbeiten. Alternativ besteht die
Madoglichkeit die Bearbeitung Uber den midnight commander vorzunehmen. Dazu einfach mc
als Befehl eingeben und in das Desktop Verzeichnis wechseln.

sudo nano /home/pi/Desktop/kamera.html
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1. Zugriff auf das NAS und die Kameras

Fir wen? | Benutzername | Passwort

Geschaftsfiihrung - -
]

Mitarbeiter ]

Um auf das NAS zuzugreifen bitte im Browser || | | | ) I <ingeben. AnschlieRend
werden Sie auf die Anmeldemaske weitergeleitet. Dort melden Sie sich bitte mit dem
jeweiligen Benutzer an. Bitte verwenden Sie Mozilla Firefox, da es bei anderen
Browsern zu Problemen kommen kann!

DataStation
@®

®
. Speichern
Anmelden

Um auf die Kameras zugreifen zu kénnen, klicken Sie bitte zunachst auf ,Surveillance
Station®.

=10

Live-Ansicht

Anschlie3end 6ffnet sich ein neues Fenster. Dort finden Sie weitere Punkte. Um das Livebild
der Kameras abzurufen, klicken Sie bitte auf den Punkt ,Live-Ansicht®. Sollten Sie die Live-
Ansicht zum ersten Mal aufrufen, missen Sie zunachst das kostenfreie Surveillance-Plugin
installieren, da ohne diesen Plugin kein Bild angezeigt wird. Haben Sie das Plugin installiert,
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kénnen Sie das Livebild sehen. Bitte beachten Sie, dass der Mitarbeiter lediglich Zugriff auf
die Kamera im Eingangsbereich hat.

Laden Sie das bitte herunter und installieren Sie es.

Sind Sie als admin angemeldet haben Sie neben dem Zugriff auf alle Kameras, auch die
Madoglichkeit die Anordnung der Kameras in dem Ansichtfenster nach Ihren Winschen
anzupassen. Um das Layout anzupassen, klicken Sie auf die Verwaltung. Dort kbnnen Sie
das gewlnschte Layout auswahlen und die Kameras nach belieben in das Layout ziehen.

Name: my layout

E-Map: [Ohne] Festes
Seitenverhaltnis

W = M OE i i 0§ 0@ 0

Local Host Lager AuBen Seminarraum
» Kamera

~ E-Map

Lager Innen Hintereingang Technik (... Eingangsb...

Benutzerspezifisch anpassen Vorschau

Speichern Reset

2. Zugriff auf die Aufzeichnungen

Neben dem Zugriff auf die Live-Ansicht, kdnnen Sie sich auch die Aufzeichnungen ansehen.
Dazu klicken Sie bitte auf den Punkt ,Aufnahmen®. Dort werden die Aufnahmen zeitlich
sortiert aufgelistet. Des Weiteren besteht die Mdglichkeit die Aufnahmen nach den Kameras
zu kategorisieren. Die Aufnahmen kénnen entweder direkt angesehen oder heruntergeladen
werden. Bitte beachten Sie auch hier, dass der Mitarbeiter nur den Zugriff auf die
Aufzeichnungen der Kamera im Eingangsbereich hat.

Aufnahme
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3. Zugriff mittels Smartphone und Tablet

Neben dem Zugriff Gber den Browser mit lhrem PC, haben Sie auch die Moéglichkeit mit
Ihrem Smartphone oder Tablet auf die Kameras zuzugreifen. Dazu verwenden Sie bitte die
Apps fir Ihr Betriebssystem. Diese lassen sich kostenlos herunterladen.

https://itunes.apple.com/de/app/ds-cam/id349087111?mt=8

https://play.google.com/store/apps/details?id=com.synology.DScam&hl=de
cnN>30ID

=l
il https://www.microsoft.com/en-us/store/apps/surveillance-station/9nblggh08cw2

Dort tragen Sie bitte die |P | | | | | | I <in und verwenden den jeweiligen
Benutzernamen mit dem dazugehdrigen Passwort. Bitte beachten Sie, dass Sie mit der
eingetragenen IP-Adresse nur innerhalb des Netzwerks auf die Kameras zugreifen kénnen.
Fur den Zugriff von AufRerhalb verweise ich auf 4. Fernzugriff. Nun haben Sie die Mdglichkeit
sich die Livebilder der Kameras anzuschauen. Des Weiteren kénnen Sie sich ebenfalls die
Aufnahmen direkt ansehen.

4. Fernzugriff

Sie haben die Méglichkeit auch von aufRerhalb des Netzwerkes auf die Kameras zuzugreifen.
Die einzige Voraussetzung ist ein funktionstlichtiger Internetzugang. Um den Fernzugriff zu
nutzen gibt es die sogenannte QuickConnect-ID.

Zugriff mittels PC
Um aus der Ferne mit lhrem PC auf die Kameras zugreifen zu kénnen, tragen Sie bitte in
Ihrem Browser folgende URL ein.

AnschlieRend werden Sie auf die Anmeldemaske weitergeleitet und kénnen sich mit den
bekannten Zugangsdaten anmelden. Nun haben Sie denselben Zugriff wie innerhalb des
Netzwerks. Fir das weitere Vorgehen verweise ich auf 1. Zugriff auf das NAS und die
Kameras und 2. Zugriff auf die Aufzeichnungen.

Zugriff mittels Smartphone und Tablet

Auch mittels Smartphone und Tablet haben Sie die Mdglichkeit von Auferhalb auf die
Kameras zugreifen zu kénnen. Voraussetzung ist auch hier ein funktionstiichtiger
Internetzugang. Bitte geben Sie dazu in der App statt der IP-Adresse die QuickConnect-ID
ein und melden Sie sich mit den bekannten Benutzernamen und dem dazugehdérigen
Passwort an.

Anschliel3end wird die Verbindung hergestellt. Nun haben Sie auch von Aul3erhalb den
Zugriff auf die Videoluberwachung. Fir das weitere Vorgehen verweise ich auf 3. Zugriff
mittels Smartphone und Tablet.
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